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Abstrakt:  Tato prdce popisuje tvorbu kamerového systému, ktery bude mozné pouZit k monitorovani
objektii ¢i procesii. Vybér vhodného hardware splitujici pozadavky. Schéma zapojeni kamerového
systému. Software kamerového systému je vyuZiva pythonu3 a ndastrojut linuxového prosredi Ubuntu
Mate 18. Celkovy postup implementace a testovani.
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Abstract: This work describes the creation of a camera system that can be used to monitor objects or
processes. Selection of suitable hardware that meets the requirements. CCTV wiring diagram. The
camera system is using Python3 and Linux environment Ubuntu Mate 18. Overall implementation and
testing process.
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1 Uvod

Kamerové systémy jsou nedilnou soucdsti Zivota dnesnich lidi. Na trhu je nepfebernd nabidka komerec¢nich
feSeni jiz hotovych kamerovych systémd. V tomto ¢ldnku jsou popsdny nékteré aspekty navrhu low-cost doméciho
kamerového systému s dlirazem na vlastni monitoring zdravi kamerového systému. V nésledujicich sekcich je
popsano jak a pro¢ byl zvolen pouzity hardware a software. Jak byla navrzena architektura samotného software
feSeni. Ddle zde jsou také popsdny rtzné klicové problémy, na které je mozné pfi tvorbé systému narazit, a jak je
fesit.

2 Hardware

PouZité zatizeni, musi spliiovat zadané pozadavky, tedy byt odolné proti venkovnimu prostiedi. UmoZnovat
no¢ni reZim. Napdjeni pomoci PoE (Power over Ethernet) [1]. Poskytovat Zivy obraz pomoci RTSP (real time
stream protokol) [2] a byt dosazitelné z internetu. Spolehlivé pracovat i s delSimi ¢asovymi useky. Hardware
kamerového systém je logicky rozdélen do tif ¢asti : senzorické, sifové a vypocetni.

2.1 Senzorika

Jako kamera spliiujici poZadavky se ukazala IP Kamera IPSU20HHF200 od firmy Cantonk.

2.2 Sifové pripojeni

Sitovou ¢ast propojujici kamery s mikro pocitacem a mikro pocitac s internetem je realizovana pomoci switche:
TL-SF1008P [3]. Poskytujici 4 POE porty, kterymi je zajiSténo napdjeni i datovy pienos kamer.
2.3 Vypocetni zarizeni

Jako vypocetni ¢len je pouzi mikro pocita¢ Raspberry pi B3+. K mikro-PC je pripojeny externi HDD disk,
jako prostor pro tlozisté zdiznama.
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Obr. 1: Schéma zapojeni jednotlivych komponent systému.

3 Software

Systém je naprogramovany v Python 3 [4] a ultilitdch linuxu. Hlavnim cilem je, aby systém umozioval real-
time nédhled, uklddal zdznam kamer ve smycce a nejstarsi ¢ast zdznamu automaticky odstratioval, aby se pribézné
uvoliiovalo misto na disku. VSe béZi v linuxovém prostiedi pro Raspberry Pi B3+ Ubuntu Mate verzi 18.04.

4 Implementace

Prvnim krokem k zprovoznén{ systému je instalace opera¢niho systému Raspberry Pi. Na oficidlnich strankéch
[5] jsem vybral nejnovéjsi verzi operacniho systému Ubuntu Mate. Ubumtu Mate jsem zvolil kvtli pohodlnému
desktopovému piistupu. Dle instrukei jsem vytvofil boot-SD card. Po ovéfeni spravného nainstalovani systému

ndsledovala instalace Pythonu 3.8 spolecné s IDLE ze stranek [6].

4.1 Pripojenim kamer

Kamerovy systém je zapojen podle schématu Obr.1. Raspbery je ptipojeno pomoci LAN k switch. Kamerové
POE LAN zajisfuje zdrovei napdjeni kamer a datovy tok od kamer. V takto zapojeném systému jsem vyhledal
pfipojend zafizeni pomoci IP Search [7]. Mezi nalezanymi zafizenimi byly i IP kamery v tovarni konfiguraci. Pro
budouci pouziti bylo nutné kamery vhodné prekonfigurovat.

_Q 1P search Tool

Inde.. Model Civico Mame | Firwarg Varsion Paddress  Submet Mask | GateWoy ons MAL “ Upgrade
It IPCAMERA IPC IS16EV200.F23 B1T0..  192168.110 2552552550 19216411 10216810 O00KID0CH — -
o o. 0 o

2  IPCAMERA IPC ISTEEVZ00F23 BITO.. 192168120 2552552350 19216400 19216301 0000IB0CH | |7 Address |
Subinet Mask 255 .235.255. 0
GateWay ] 0.0 ]
DNS. 0 .0 0.0
HTTP Pert
RTSP Port
[[]DHCP Enable
Username admin

< » Password

Ver 7182 [] O MultimodeNetmask | Swarch ALL Modify

Obr. 2: Nalezeni IP kamer dostupnych v mistnf siti a jejich konfigurace

Ke konfiguraci jsem vyuZil vySe zminény program IP Serch Tool. U kamer bylo nutné nastavit IP adresu
tak, aby odpovidala mistni siti. Kromé IP adresy jsem nastavil i odpovidajici Mask a Gate Way. Zapsal jsem si
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oznaceni RTSP portli, na kterych kamera vysild stream. DalSim krokem bylo pfipojit se ke kamerdm a zménit
tovarni piistupové idaje. Hardware kamerového systému byl témito modifikacemi pfipraven k provozu.

4.2 Pristup a zaznam RTSP streamu

Ve VLC player [8] jsem nejdiive ovéfil existenci kamerovych streami a jejich dostupnost. V zdlozce sifovych
proudd jsem vyplnil IP adresu, ¢islo portu RTST a ptihlaSovaci idaje. Nasledovala implementace v Pythonu.
Vyuzitim knihovny openCV jsem navdzal spojeni s kamerami a v Zivém modu zobrazil oba RTSP streamy.
Problém nastal aZ pti pokusech o ukldddni zdznamu. V pythonu jsem si vytvofil skript, ktery zaloZil video soubor
s datem a ¢asem vytvofeni. Do tohoto souboru se uklddala pfijimand data z kamery. Skript byl doplnén i o
automatické mazani soubort star§ich nez predepsany ¢as. Zkusebni provoz odhalil, Ze takto béZici skript, ktery
zobrazuje a uklada Zivy obraz z jedné kamery vyuziva vykon mikro PC zkruba na 90%. Zaznam z obou kamer vedl
k prehiivani zafizeni a ukonceni béZicich procesii. Ladénim skriptu, snizovanim kvality (sniZeni rozliSeni a FPS
(pocet snimki za sekundu)) pfijimaného videa se mi podafilo sniZit vypocetni naro¢nost na cca 80%.Problémem
byla také Casova nespojitost mezi jednotlivymi nahranymi segmenty. Segmenty byly oddéleny ¢asovymi prostoji
v fadech ne€kolika sekund (2-13 sec). Pro zdznam obou kamer byl vykon mikro PC stdle nedostatecny.

Ukladani streamu pomoci pythonu v pozadované kvalité se ukdzalo jako neuskutecnitelné. Z téchto divodid
jsem se rozhodl pouzit alternativni zpisob zdznamu RTSP streamu. Pro nahrdvani jsem se rozhodl otesovat
linuxové knihovny a programy umoziujici live konverzi RTSP streamu (openRTSP), fimpeg [9] a vic [8]. Z
testovani se nejlépe vyslo ffmpeg. OpenRTSPse ukdzalo piili§ ndchylné na stabilitu a pfi drobném kolisan{ signdlu
dochdzelo ke kolapsu nahravani. Také bylo sloZité piesné nastavit parametry aby doSlo ke sprdvnému zdznamu.
Automaticky zdznam pomoci cvlc bylco se tyce predepisovani parametrii nejjednodussi. Stacilo nastavit pouze
adresu streamu, rozdéleni na casové segmenty a jména souborti. Kvalita zdznamu byla v porovnéni s openRTSP
horsi. Dochdzelo zde ke kratkym usekiim mezi jednotlivymi segmenty kdy se nenahravalo ( 1-3 sec). Rozliseni
samotného zdznamu bylo stejné jako v streamu(1920x1080), avSak zdznam byl sekany. Zaznamenany soubor
béZel s nahodilymi zdseky, kdy se na videu na nékolik sekund zastavi obraz a pak bézi ddl. Optimalnim ndstrojem
pro zaznam se ukazal ffmpeg.

43 FFMPEG

Ffmpeg je linuxova4 ultilita pro piikazovy fadek pro konverzi video formdtt. Umozilujici konverzi streamovan{
a nahravani digitdlntho obrazu a zvuku v redlném case. Neméné dilezité je znat i prarametry streamu jako je
codec, FPS, rozliSeni atd. Mnou pouZity piikaz pro zdznam je ndsledujici:

>>>ffmpeg -rtsp_transport tcp -i rtsp://login:password@IP_address:RTSP_port -codec:v
copy -codec:a copy -map O -f segment -segment_time 28800 -segment_format mkv
-strftime 1 -reset_timestamps 1 /path/name_%Y-%m-%d_%H-%M-%S .mkv

Kde ffimpeg je ptikaz spoustéjici ultilitu, rtsp transport spousti rtsp transportni protokoly, tcp volba TCP jako
nizstho transportniho protokolu,i aktivace nastaveni vstupu (input), rtsp://login:password@IP address:RTSP port
nastaveni adresy streamu spolec¢né s prihlaSovacimi idaji a portem rtsp streamu, -codec:v copy -codec:a copy
volba codecu automaticky podle zdroje, map 0 mapovani jednoho streamu,f segment -segment time 28800 rozdéleni
zdznamu na 8 hodinové Useky, segment format mkv volba vystupniho formdtu souboru. v naSem pfipad¢ je vhodné
pouzit spise formaty mkv a mp4. Pouziti formatu avi vedlo k potiZim z divodl nekonzistence pfijimaného signélu.
Format avi nedokdZe zpracovat dlouhodobé video ve kterém se obcas ztrati data. Posledni ¢ast -strftime I -reset
timestamps 1 /path/name %Y Y%om %d Y%oH-%M-%S.mkv nastavuje cestu kam ukladat zdznam a jeho jmého tvoiené
prefixem a aktudlnim Casem.

Stream ve formdtu h264 je pfevadén do mkv po 8 hodinovych usecich. Mkv formdt umoZiuje ztratu ucitého
mnozstvi dat. Mezery mezi jednotlivymi zdznamy jsou zanedbatelné. Nahrdavan{ je stabilni a mize bézet v fadech
dni.

Celkové vykonové pozadavky zatéZuji mikro PC 30% maximdlniho vykonnu, jak je vidét z (3). Takto zavedeny
systém tedy zaznamendva a automaticky odstratiuje staré soubory.

4.4 Automatické spusténi

Pro spolehlivy chod kamerového systému je také nutné, aby se pfi vypadku automaticky spustil. Proto jsem
nastavil automatické spusténi vSech skriptd po rebootovani systému. Do operacniho systému jsem také zavedl
pravidelné restartovani mikro PC a kamer jedenkrat za tyden. V definovany ¢as dojde k uloZeni zdznamu a vypnuti
vSech zafizeni. Po spusténi systému se jako prvni spusti python skript automatického mazani, ktery nasleduji

78



Pisarik P., Cejnek M. Kamerovy systém

Wl stem Processes Resources e systems

CPU History

Memory and Swap History

8

Metwork History

 recenes 10,1 KiBys

Total Recetved 1.7GiB

Obr. 3: Nahravani dvou kamer spolu s python skriptem, ktery automaticky odstranuje soubory starsi 5 dni.

skripty zaznamendvajici kamery. Automatické spusténi je docileno softwarovym démonem Cron [10], coZ je
vlastné specializovany systémovy proces slouzici jako planovac déjii. Pro automatické spusténi bylo nutné pomoci
pfikazi sudo chmod -x /path/to/my/script.sh nastavit,aby bylo skript mozné spustit. VSechny takto spousténé

7wz

skripty bylo tfeba doplnit o prvni fadek #//bin/sh. Bez téchto tprav by nedoslo k jejich aktivaci.

@reboot /path/to/my/script/auto_delete.sh
@reboot /path/to/my/script/capture_cam_A.sh
@reboot /path/to/my/script/capture_cam_B.sh

00 03 * * */3  /path/to/my/script/reboot.sh

* % % % % command to be executed

L day of week (0-6) (Sunday = 0)
month (1-12)

day of month (1-31)
hour (0-23)
minute (0-59)

s vz

Obr. 4: Syntax zdpisu v Cron. @reboot znamend aktivaci vZdy po zapnuti. Pfikaz na posledni fddce znamend
spusténi scriptu reboot kazdou stfedu ve tfi hodiny v noci [11].

5 Vzdaleny pristup

Pro kontrolu funk¢nosti a pfistupu k zdnamiim jsem na raspberry pi vytvoril FTP (File Transfer Protocol) servr.
Kvili vétsimu zabezpeceni je vhodné pouZit zabezpecenéjsi verzi SFTP (Secure File Transfer Protocol). Soubory
pristupné pro klienty jsou pouze soubory umisténé na externim disku. Pfihlasit se jde do tfi riznych uzivatelskych
urovni. Administratorsky pfistup umoziuje spravu a editaci soubori. UZivatelsky pfistup je pak pouze pro ndhled

bez moznosti editaci souborti. Tfeti uroveii povoluje spousténi skriptd a umoZiiuje nastavovani systému.
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6 Zavér

Vybral jsem hardware kamerového systému a instaloval jej na budovu. Pomoci raspberry pi jsem vytvofil
systém jenZ ukladd zdznam dvou kamer do 8 hodinovych segmenti. K mikro PC jsem pfipojil externi hard
disk, slouZzici jako prostor pro data. Jména video segmentil jsou tvofena oznacenim kamery a ¢asem kdy byla
stopa zaloZena. Automatické mazani skriptl je uskute¢néno skriptem v pythonu, ktery odstani soubory stars$i nez
pfedepsany ¢as. VSe se spousti automaticky po startu systému Ubuntu mate.

Systém byl extenzivné testovan 168 hodinama provozu pii podminkach, v kterych se bude bézné pouZzivat.
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