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Abstrakt:  Tento cldnek se zabyvd analyzou a porovndnim rychlosti nékolika adaptivni algoritmii
(ELBND, LE, MD, FD). Rychlost je klicova viastnost algoritmii pro detekci novosti, které jsou pouZivany
pro zpracovani dat v redlném case. Adaptivni detekce novosti je pro procesy mérené v redlném case
zajimavd specidlné diky své robustnosti proti vysoké ne-stacionarité mérenych dat. Zkoumané algoritmy
Jsou v tomto clanku analyzovany teoreticky pomoci prostredkii asymptotické sloZitosti a ziskané zavéry
Jsou validovany experimentdlné na testovacich datech. Ziskané vysledky ukazuji, Ze rozdily v casové
narocnosti jednotlivych algoritmii nejsou zanedbatelné. Zatimco ELBDN a LE maji linedrni ¢asovou
sloZitost s malymi multiplikativnimi a aditivnimi konstantami, MD vykazuje vlastnosti casové sloZi-
tosti kvadratické a FD md lindrni casovou sloZitost s podstatné vyssimi multiplikativnimi a aditivnimi
konstantami neZ ELBDN a LE.

Klicova slova: detekce novosti, asymptoticka sloZitost, adaptivni algoritmy

Abstract: This paper deals with the analysis and comparison of speeds of several adaptive algorithms
(ELBND, LE, MD, FD). Novelty detection algorithms are used for real-time data processing, thus speed
is a key atribute. Adaptive novelty detection is especially interesting for real-time measured processes
due to its robustness against high non-stationarity of measured data. The studied algorithms are
analyzed theoretically through time complexity and results are validated experimentaly on testing data.
Obtained results shows, that distinctions in time complexity between algorithms are not negligible.
While ELBDN and LE have linear time complexity with small multiplicative and additive constants,
MD has quadratic time complexity and FD has linear time complexity with substantially higher
multiplicative and additive constants than ELBDN and LE.

Keywords: Novelty detection, time complexity, adaptive algorithms

1 Uvod

Detekce novosti (novelty detection) je téma z oblasti strojového uceni (machine learning), které se zabyva de-
tekci neocekdvanych stavli. Tyto stavy miiZou predstavovat riizné anomdlie, které predstavuji nestandardni chovani
sledovaného procesu. Takové chovdni je potfeba Casto detekovat, aby mohl byt spustén krizovy scénéf reagujici
vhodnym zptisobem na dany neocekdvany stav. Toto téma je dnes obzvlasté zajimavé, diky vysokému naridstu
procesi, jenz je potieba monitorovat v redlném Case. Zdrojem téchto procest jsou ¢asto modern{ paradigmata jako
Internet of Things (IoT) a Industry 4.0. Tyto nové zdroje monitorovanych procest jsou pifileZitosti pro uplatnéni
strojového ucenf a pfindSeji fadu novych vyzev, jenZ jeSté nebyly spolehlivé vyfeSeny. Jedna z té€chto vyzev, jenz
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online procesy pfindsi, je nutnost vysoké rychlosti pti udrZeni dostatecné robustnosti proti riznym variantdm Sumu
v datech. Nejcasnéjsi oblasti kde jsou tyto algoritmy nasazeny jsou: sledovani primyslovych procesti, monitoring
Iékaiskych signdld, detekce uddlosti pro automatické obchodovani a detekce webovych tto¢nikd. S ohledem na
charakteristiku téchto oblasti, je evidentni Ze ve spousté piipadll je potfeba, aby algoritmy pracovaly dostatecné
rychle - stovky az tisice vzorkt za sekundu.

Velké mnoZstvi doposud publikovanych algoritmi uréenych pro detekci novosti nespliiuje alespoii jednu ze
zakladnich podminek zpracovani dat v redlném Case - nejsou dostate¢né rychlé, nebo nejsou dostate¢né robustni.
Algoritmy jenz jsou studovdny v této praci maji zajiSt€énou jistou miru robustnosti diky své adaptivni podstate.
Adaptace je totiZ intuitivni zplisob jak kompenzovat offset nebo jinou postupné vznikajici nerovnovahu v datech
[1, 2, 3]. Jejich rychlost ale zatim nebyla studovédna detailnéji. Z téchto divodi jsou vysledky této prace piinosné
pro budouci uzivatele té€chto algoritmi. Vypocetni rychlost algoritmu strojového uceni (detekce novosti v tomto
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piipad®) zalezi na mnozstvi faktori. Neékteré faktory je mozné ovlivnit a jiné ne. Obvykle ovlivnitelné faktory
rychlosti procesu jsou hardware a software. I kdyz i zde jsou Casto limitace diny moZnostmi daného pracovisté a
nebo mista nasazeni daného procesu. Vcelku neovlivnitelny faktor daného procesu je sloZitost pouzitého algoritmu
ve své podstate, respektive jeho optimalizovand podoba.

V tomto ¢lanku se pokousSime testované algoritmy porovnat jak analyticky - za pouZiti teoretickych konceptt
z oblasti asymptotické slozitosti [4], tak experimentdlné pomoci testovacitho frameworku, ktery jsme zhotovili
pro dany ucel. Ziskané vysledky o implementacni sloZitosti a chovani adaptivni algoritmi jsou cenné poznatky
uzite¢né pro kazdého, kdo by chtél zkoumané algoritmy pouZzit v libovolné redlné aplikaci.

2 Metody

V této sekci jsou predstaveny postupy a metody, jenZ jsou pouzity v tomto ¢lanku. V podsekci 2.1 je predstaven
koncept, ktery je pouzit k analytickému porovnani testovanych algoritmti. V podsekci 2.3 jsou piedstavy zkoumané
metody adaptivni detekce novosti, jmenovité jejich algoritmy vcetné jejich sloZitosti. Nésledné v podsekci 2.2
jazyk Python, v kterém jsou implementovany vSechny experimenty provedené v tomto ¢lanku.

2.1 Asymptoticka sloZitost

Asymptoticka slozitost [4] je zpGsob déleni algoritmd podle opera¢ni ndroc¢nost algoritmu. Asymptoticka
slozitost algoritmu vypovidd o tom, jakym zplsobem se bude chovat algoritmus v zdvislosti na zméné rozsahu
vstupnich dat. Zapisuje se pomoci Landauovy notace (Omikron notace) jako O( f(n)), kde n je poCet vstupnich dat.
Asymptoticka sloZitost je funkce f : N — N, kterd vyjadfuje vztah mezi velikostni vstupnich dat a mnoZstvim
spotfebovaného vypocetniho ¢asu. V naSem piipadé predpoklddame, Ze kazda elementdrni aritmetickd operace
(ndsobenti, s¢itdni, . . . ) spotfebuje pfedem dané (konstantn{) mnoZstvi ¢asu.

V nasem piipadé budeme pouZzivat horni odhad slozZitosti O(f(n)), coZ je nejhor$i mozna sloZitost'. Bude tedy
platit, Ze nas algoritmus probéhne asymptoticky rychleji nebo pfi nejhorsim stejné rychle, jako nas odhad.
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Obr. 1: Porovnani vybranych tfid asymptotickych slozitosti. Vysvétleni k legend€ je mozZné najit v Tab. 1

ISlozitost pro nejhorsi mozny vstup.
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Tab. 1: Vybrané tiidy sloZitosti a jejich typické piiklady

] O-notace sloZitosti nazev priklad
o(1) konstantn{ vybér prvku z pole
O(logn) logaritmicka hledéani v sefazeném poli
O(n) linedrni{ hledani minima, maxima
O(nlogn) linedarné logaritmicka quicksort
0n?) kvadratickd bubblesort
o2 exponencidln{ feSeni problému obchodniho cestujiciho
O(n!) faktoridlni brute force feSeni problému obchodniho cestujiciho

V této sekci jsou vysvétleny metody pouZité v této studii, véetné postupu kiizZové validace, kterd byla pouzita
pro vyhodnoceni vysledkt této studie.

2.2 Jazyk Python

Python je vysokoudroviiovy skriptovaci programovaci jazyk, ktery v roce 1991 navrhl Guido van Rossum [5].
Nejrozsitenéjsi implementace jazyka Python je v jazyce C (Casto oznacovano jako CPython). Z tohoto diivodu
je vykon Pythonu siln€ spjaty s vykonem jazyka C. Pro vyssi optimalizaci vypocetné naro¢nych tikold (operace s
maticemi atp.) jsou pro Python dostupné knihovny, které umoZziuji tyto operace provadét piimo v jazyce C tak, Ze
Python figuruje pouze jako klient. Pro implementaci algoritmti v tomto ¢lanku byla pouZita knihovna Numpy [6],
kterd je povaZovana za standard pro vypocetni operace v Pythonu. Nékolik piikladii operaci s polem v Pythonu

(Python list) v€etné jejich asymptotické sloZitosti je v Tab. 2.

Tab. 2: Asymptotické sloZitosti pro datovy typ list v jazyce Python

| Operace | Priklad | Tiida asymptotické sloZitosti

index pole[i] o(1)
ptifazeni pole[i] = None o(l)
délka len(pole) o(1)
append pole.append(False) o(1)
pop pole.pop() o(1)
clear pole.clear() o(1)

fez pole[a:b] O(b—a)

extend pole.extend(l) O(len(l))

construction list(1) O(len(l))

2.3 Metody detekce novosti
2.3.1 Error and learning based novelty detection (ELBND)

Metoda ELBND detekuje novost zdkladé okamZitého pfirtistku adaptivnich vah a chyby podle ndsledujiciho
pravidla
ELBND(k) = Aw(k)e(k). (1)

Vsimnéte si, Ze v rovnici 1 neni k vypoctu pouZzity Zadné piedchozi hodnoty, ale pouze okamzité hodnoty.
Vystup 1 je vektor, ktery popisuje miru novosti pro kazdou adaptivni vahu zvlasf v daném diskrétnim ¢ase k. Tento
vektor 1ze ddle redukovat na jednu hodnotu, pro jednodussi vyhodnoceni novosti v daném vzorku. BéZny zptisob
jak ziskat z vektoru ELBND(k) skalér elbnd(k) je funkce maxima z absolutnich hodnot

elbnd(k) = max [ELBND(k))|. )

Vsimnéte si, Ze tento zplisob vypoctu novosti nepotiebuje Zadné dalsi parametry, takZe problém s optimalizac{
metody je minimalizovan. Na druhou stranu je nutné podotknout, Ze vystup metody je siln€ zavisly na adaptivnim
algoritmu. Touto problematikou se vice zabyvala napiiklad prace [7]. Tento algoritmus je zde posuzovdn na
zdkladé jeho implementace v knihovné Padasip [8]

Asymptotickd sloZitost tohoto algoritmu je pfedstavena v tabulce 3. Jak je z tabulky patrné, Zaddny krok nema

vy

vys§i asymptotickou sloZitost nez O(n), mizeme tedy prohldsit, Ze algoritmus ma linedrni asymptotickou sloZitost.
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Tab. 3: Casova ndroénost a pocet operaci pro jeden krok algoritmu ELBND (# je po¢et adaptivnich parametri).

| pofadi [| operace | sloZitost | sCitani | ndsobeni | poznimka |
1. 01 = Aw(k)e O(n) 0 n -
2. 07 = o] o(n) 0 0 abs()
3. max(0;) O(n) 0 0 max()

2.3.2 Approximate Individual Sample Learning Entropy (AISLE)

Approximate Individual Sample Learning Entropy [9] je ¢asto oznacovéna jen jako Learning Entropy. Vypocet
AISLE pro kazdy vzorek je dan nasledujicim pravidlem:

AISLE(k) = ﬁ Z F(Awi(k),a) ; Ya € a, 3)

kde n je pocet adaptivnich vah a n, je pocet citlivosti detekce, které si voli uzivatel
a=[ana,...,0n, ] < <...<ay,. 4)
Funkce f(Aw;(k), @) je definovana jako

L if [Awi (k)| > a - [Awpi(k)]
0, v ostatnich piipadech

f(Awi(k),a) = { o)

kde |Awyy; (k)| je stfedni hodnota okna pouZitého pro vypocet AISLE. Tato velikost okna m by méla byt zvolena s
ohledem na moZnou periodicitu v datech [9]. Dals{ parametr voleny uzivatelem je pocet citlivosti pro detekci o a
jejich hodnoty. Tento algoritmus je zde posuzovan na zdklad€ jeho implementace v knihovné Padasip [8].

Asymptotickd sloZitost tohoto algoritmu je predstavena v tabulce 4. Jak je z tabulky patrné, Zadny krok nema
vy$$i asymptotickou sloZitost nez O(n,n,), mizeme tedy prohldsit, Ze algoritmus md linedrni asymptotickou
sloZitost.

Tab. 4: Casova ndro¢nost a pocet operaci pro jeden krok algoritmu ELBND (n je pocet adaptivnich parametrt a
nq je pocet citlivosti detekce ).

| poradi || operace | sloZitost [ sCitdni | ndsobeni | pozndmka |
L. | or=AWm®K)]| | O®) 0 0 abs()
2. 0y =0 O(n,m) m-n n -
3. 03 = |Aw;(Kk)| O(n) 0 0 abs()
4. o4 =a-0 O(n,ng) 0 n-ng -
5. 05 =(03>04) | O(n,ng) 0 0 -
6. 06 = 2,05 O(n,ng) Ny (ng-n)—1 -
7. 0g/(n-ngy) 0(2) 0 2 -

2.3.3 Mahanobilis Distance (MD)

Tato metoda vyuzivd k dektekci novosti Mahanobilisovu vzdalenost[10], coZ je vzdalenost, kterd bere v ivahu
zavislosti mezi jednotlivymi veli¢inamiZ.
Necht je nase pozorovani adaptivnich parametrti ve vzorku k:

Aw(k) = [Awo(k), Awi(k), ..., Awn (k)] (6)
A mnozina pfedchozich pozorovani Q(k):

Aw(k-1)
Aw(k-2)
Q(k) — Aw(k - 3) (7)

Aw(k‘ -M)

2Kovarian¢ni matici.



Adam Peichl, Matou§ Cejnek RYCHLOST ADAPTIVNICH ALGORITMU PRO DETEKCI NOVOSTI

Dile necht S je kovarianéni matice Q(k):
s = QT (KQ(k) ®)

My

sMI o) X Awk-j)

Awp (k) = 9
m(k) i 7 )
Potom D), je mahanobilisova vzdalenost w(k) a Q(k):
— —T
D (Aw(k), Q(K)) = \/ (Aw(k) — Aw(K)pp) -S71 - (Aw(k)T — Aw(K)y;) (10)

Zjednoduseny kod v jazyce python3:
import numpy as np
def mahanobilis_distance (omega,dw):

S = np.cov(omega,rowvar=false) # ekvivalentni np.dot(omega.T,omega)

S_1 = np.linalg.inv(S) # inversni matice, v realnem kodu se obcas pouziva Moore-Penrose

inverse
mu = np.mean(omega,axis=0) # teziste omega
mul :np.newaxis] # doplneni rozmeru vektoru teziste z (n,) na (n,1)
mahanobilis = np.sqrt(np.abs(np.matmul (np.matmul (dw.T-mu.T,S_1),(dw-mu))))
return mahanobilis

Asymptotickd sloZitost tohoto algoritmu je pfedstavena v tabulce 5. Z pohledu asymptotické slozitosti jsou
zajimavé fadky 2 a 3, algoritmus md v kazdém piipad€ polynomindlni sloZitost a vzhledem k tomu, Ze s nejvySsi
pravd&podobnosti bude platit M > n, bude vysledna asymptotickd sloZitost O(Mn?).

Tab. 5: Casové niro¢nost a pocet operaci pro jeden krok algoritmu MD(n je pocet adaptivnich parametrti, M je
pocet fadkt matice Q)

’ pofadi H operace \ sloZitost \ s¢itdni \ ndsobeni \ pozndmka
1. 01 = Awp(Kk) O(Mn) | (M-1)n n t87isteé
2. 0, =QTQ OMn?) | (M-1)n Mn? kovarian¢ni matice
3. 03 =(0)7! o(n’) - - inverzni matice
4. 04 = Aw(K) — 04 0O(n) n - -
5. 05 = 0403 0(n?) (n—=1)n n* -
6. 06 = (04)7 o(1) - - transpozice vektoru
7. 07 = 0506 o(n?) (n—1)n n’ -
8. Dy =+Jo7 O(+\/n) - - odmocnina

2.3.4 Fuzzy Density (FD)

Tato metoda detekuje novost na zdkladé odhadu funkce hustoty pravdépodobnosti pomoci fuzzy mnoZin[11]
podle nésledujictho predpisu:
Nechf je nase pozorovani adaptivnich parametrt ve vzorku k:

Aw(k) = [Awo(k), Aw(k), ..., Aw, (k)] (11)
A mnozina pfedchozich pozorovani Q(k):

Aw(k-1)
Aw(k-2)

Q(k) = | Aw(k-3) (12)
Aw(k' -M)

Potom fuzzy hustota ®q(X):
1
®aX) =+ ) || Ho(x.Qigoy) (13)

VQy, Vx; eX

3Byly odstranény nékteré operace, které nejsou uvedeny v popisu algoritmu vysSe: napi. transformace 1D vektoru o délce n ja matici o
rozmérech (n,1)
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Kde funkce pg(x;,; j,07;) je gaussovska funkce pfislusnosti:

(2B )2
HG(x,Q;j,05)=e i (14)
Pficemz plati, Ze o7 je average distance j-t€ho sloupce Q:
| MM
07=fan =77 D, D 1w~ (15)
k=0 I=l+1

Zjednoduseny kéd v jazyce python:

import numpy as np

def average_norm(omega):

n = np.shape(omega)[1]

sigma = []

for i in range(n):
X, Y = np.meshgrid(omegal:,i],omegal:,i])
norm = np.sum(np.abs(X-Y))/(2*n*(n-1))
sigma.append(norm)

return sigma

def gaussian(x,center,sigma):
return np.exp(-((x-center)/sigma)**2)

def fuzzy_density(omega,dw,M):
sigma = average_norm(omega)
value = 0
for row in omega:
p =1
for k in range(len(row)):
p = p*gaussian(dw[k],row[k],sigmalk])
value += p
return value/M

Tab. 6: Casovd ndro¢nost a pocet operaci pro jeden krok algoritmu FD(n je pocet adaptivnich parametrt, M je
pocet fadkt matice )

’ poradi{ H operace \ sloZitost \ s¢itani \ ndsobeni \ poznamka
1. o=fap(Q) | OmM?) | IM?n - average distance
2. Do (X) O(Mn) | M(n+1) | 5Mn+1 fuzzy density

3 Experimentalni analyza

Béhem experimentdlni analyzy, byl méfen ¢as na detekci novosti pfi pouZziti vSech testovanych algoritmu.
Adaptivni algoritmy pro detekci byly testovany v rozsahu 3-99 vstupi (parametr n), jelikoZ tento interval popisuje
nejcastéjsi pouziti danych algoritmi. Testovaci data byla rozdélena do segmentl o délce 1000 vzorkl. Kazdy
segment byl zméfen 1000x. Vysledky ¢as na segment se ziskal zprimérovanim téchto 1000 nezavislych testt.
Kazdy jednotlivy test se provedl pro kazdy algoritmus pfedtim, nezZ se postoupilo na dals{ test, aby se rovhomérné
rozlozilo pfipadné kolisani vykonu testovaciho hardware. Algoritmy, které pouzivaji pamét predchozich vektort
adaptivnich vah, méli vSichni shodné nastaveny délku paméti na 500 poslednich vektord.

Ziskané vysledky jsou zobrazeny v grafu na Obr. 2. Vysledky pro vybrané hodnoty parametru n jsou ¢iselné
zaznamendny v Tab. 7.

4 7Zavér

V toto ¢lanku byla porovnédna casova narocnost Ctyf riznych algoritmt pro detekci novosti (ELBND, LE, FD,
MD). Casovi ndrocnost byla posuzovana pomoci asymptotické sloZitosti algoritmi, poétu operaci (ndsoben, adice)
v jejich implementaci a také pomoci zméfeni rychlosti v jazyce Python. Metody ELBND, LE a FD maji linedrni
asymptotickou sloZitost a metoda MD m4 kvadratickou asymptotickou sloZitost(Vzhledem k poctu adaptivnich
parametrti), coZ potvrdily vypocetni testy. Do budoucna by bylo zajimavé validovat vysledky i pomoci jinych
implementac¢nich jazykl a nastroju.
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Mahanobilis Distance (MD)
Fuzzy Density (FD)

—— Learning Entropy (LE)

®1 —— ELBND

Ln - number of adaptive parameteres [-i

Obr. 2: Vysledky - v tomto grafu je zndzornéna zdvislost Casové ndroc¢nosti jednotlivych algoritmi pro detekci
novost a poc¢tu adaptivnich parametrd.

Tab. 7: Casovd naro¢nost v ms v zavislosti na parametru n pro jednotlivé algoritmy.

n ELBND LE FD MD

3 || 0.040565 | 12.106009 | 17.114869 | 27.900899

13 || 0.057102 | 12.484739 | 91.514165 | 45.028556

23 || 0.067401 | 12.566594 | 132.167673 | 51.513525

33 || 0.078859 | 12.785707 | 170.275357 | 60.336528

43 || 0.091092 | 13.055424 | 211.303988 | 71.177681

53 || 0.102716 | 13.517995 | 251.945065 | 82.149545

63 || 0.112905 | 13.724406 | 291.961026 | 95.538772
73 || 0.128387 | 14.128523 | 330.522018 | 108.705011
83 || 0.140568 | 14.402364 | 370.774985 | 128.212707
93 || 0.152008 | 14.572935 | 409.528680 | 146.476234
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