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4. Úvod
Obsahem této diplomové práce je především přehled současné podoby technologie nazývané jako průmyslový Ethernet a také přehled nad její aplikací i možnostmi, které nabízí. Práce se zaměřuje na současné trendy v oblasti průmyslového Ethernetu, přibližuje nutné standardy a ukazuje na modelové úloze možné využití této technologie.
Protože tato problematika nebyla doposud na Ústavu přístrojové a řídící techniky přímo řešena, nenavazuji na žádnou předchozí práci s obdobným tématem; naopak pevně věřím, že se ve školních laboratořích v budoucnu objeví některá z průmyslových aplikací (nebo prostředků) s podporou průmyslového Ethernetu – neboť je možné se s touto technologií setkat v reálném provozu stále častěji.
Tato diplomová práce se v úvodu zabývá nejprve běžným Ethernetem, jeho historií a postupným vývojem – protože vytvořil v určitém smyslu základ pro to, co je v současné době označováno jako průmyslový Ethernet. V další části pak navazuji přiblížením průmyslového Ethernetu, jeho variant a počátků. Rovněž zde zmiňuji také některé z variant jeho využití a rychlý přehled jeho podpory současnými výrobci. Na závěr pak popisuji řešení propojení rozdílných komunikačních technologií na modelové úloze.
5. Pojem průmyslový Ethernet

Co to vlastně znamená, když se řekne „průmyslový Ethernet“? 
První, spíše intuitivní odpovědí na tuto otázku by mohlo být „Ethernet v průmyslovém prostředí“. Ač je tato odpověď správná, nepřináší příliš nových informací. Proto bych si pro lepší vymezení významu dovolil použít následující citaci: 
„Průmyslový Ethernet je úspěšně použitý standard IEEE 802.3 v oblasti konektorů, přenosového média a dalšího obvodového řešení, které splňuje požadavky na odolnost proti elektrickému šumu, mechanickým vibracím i vlivům teploty a má potřebnou životnost.
 Je rovněž úspěšnou realizací v oblasti komunikačních protokolů, která řeší interoperabilitu inteligentních zařízení i dalších přístrojů a přenosy dat mezi nimi, včetně řízení těchto přenosů.“

Perry S. Marshall  [14]

Jak je tedy zřejmé již z názvu, průmyslový Ethernet je variantou „populárního“ Ethernetu pro průmyslovou oblast a podléhá stejným standardům jako Etherenet samotný.

Oproti běžnému Ethernetu se však liší nutností splnit také další požadavky – a to zejména v oblasti mechanické i elektromagnetické odolnosti, v dostatečné bezpečnosti za nebezpečného prostředí reálného, průmyslového provozem a konečně také v zajištění správné výměny dat u často naprosto odlišných zařízení.

Důležitým faktem je zejména to, že průmyslový Ethernet by měl rovněž podléhat stejnému standardu jako klasický Ethernet (tj. standardu IEEE 802.3), a že se k tomuto standardu přidávají další, převážně průmyslové specifikace a normy. Ty vyplývají zejména z konkrétních (nebo předpokládaných) podmínek provozu v náročném prostředí (než jaké je např. v případě rozvodů v domech a kancelářích).
6. Ethernet a jeho vývoj

6.1. Co je to Ethernet
Ethernet je přenosovou technologií, která zajišťuje skutečný přenos dat a která může využívat různá přenosová média. Tato technologie má sdílený charakter, tj. po stejném přenosovém médiu spolu navzájem může komunikovat větší množství různých stanic (ne však ve stejný okamžik) a toto přenosové médium si navzájem sdílí.

Technologie Ethernetu má všesměrový charakter, tj. vysílání je vždy odesíláno všem stanicím na dané síti bez rozlišování kdo je opravdovým příjemcem a kdo ne. Tato technologie může rovněž využívat i různé síťové topologie v závislosti na její konkrétní implementaci (resp. variantě).

6.2. Současná podoba Ethernetu

Ethernet bezesporu představuje v současnosti nejrozšířenější a nejdostupnější přenosovou síťovou komunikační technologii vůbec - a to i přesto, že jeho původní koncept pochází již z přelomu sedmdesátých a osmdesátých let dvacátého století. Tento koncept definoval vlastnosti Ethernetu v následující podobě:

· Přenosová rychlost: 10 Mbps

· Fyzická topologie: sběrnice

· Kabeláž: tlustý koaxiální kabel

· Přístupová metoda: CMSA/CD
Od této doby až po současnost však Ethernet musel projít určitým „nutným“ vývojem (v reakci na postupnou změnu nároků doby i rozšiřování novějších technologií) a jeho nová podoba je pak nejčastěji udávána takto:

Ethernet ve verzi 10Base

· Přenosová rychlost: 10 Mbps

· Fyzická topologie: sběrnice, strom 

· Kabeláž: tenký i tlustý koaxiální kabel, kroucená dvoulinka

· Přístupová metoda: CSMA/CD

· Kódování: Manchester, 4B/5B

Ethernet ve verzi 100Base, též Fast Ethernet

· Přenosová rychlost: 100 Mbps

· Fyzická topologie: strom 

· Kabeláž: kroucená dvoulinka, optický kabel

· Přístupová metoda: CSMA/CD

· Kódování: 4B/5B

Ethernet ve verzi 100-VG AnyLan

· Přenosová rychlost: 100 Mbps

· Fyzická topologie: strom

· Kabeláž: kroucená dvoulinka, optický kabel

· Přístupová metoda: Demand Priority

· Kódování: 5B/6B

Ethernet ve verzi 1000Base, též Gigabit Ethernet

· Přenosová rychlost: 1000 Mbps

· Fyzická topologie: peer-to-peer, strom 

· Kabeláž: kroucená dvoulinka, koaxiální i optický kabel

· Přístupová metoda: CSMA/CD

· Kódování: 8B/10B

Ethernet ve verzi 10BbE, též 10 Gigabit Ethernet

· Přenosová rychlost: 10 Gbps

· Fyzická topologie: peer-to-peer, strom

· Kabeláž: kroucená dvoulinka, koaxiální i optický kabel

· Přístupová metoda: CSMA/CD

· Kódování: 8B/10B, 64B/66B

Z porovnání uvedeného je zřejmá postupná snaha o 10ti násobné navyšování přenosové rychlosti, postupný přechod z topologie sběrnice k topologii stromu, a hlavně snaha o zachování původní, nedeterministické metody CSMA/CD pro přístup k datům. Také opětovné využití koaxiálního kabelu přichází až s Gigabitovým Ethernetem, avšak pouze pro spojení typu peer-to-peer. 

6.3. Ethernet a referenční model ISO/OSI

Protože nejznámější a rovněž nejčastěji odkazovaný model přenosu představuje pravděpodobně sedmivrstvá architektonická struktura dle ISO/OSI, je vhodné Ethernet definovat nejprve jeho prostřednictvím (viz obr. 6.1).
Ethernet lze v tomto modelu zařadit do dvou nejnižších vrstev, a to do Linkové a Fyzické vrstvy. Síťová a Transportní vrstva jsou již technologicky nezávislé a představují používaný síťový protokol (tedy pro Ethernet převážně TCP/IP). 
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Obr. 6.1.  Referenční model ISO/OSI

Ethernet sice funguje zejména na druhé úrovni, ale pokrývá také nejnižší, Fyzickou vrstvu. A to znamená, že na úrovni této vrstvy Ethernet nejenom definuje fyzické parametry sítě; tj. přenosové médium (kroucený dvoudrát, koaxiální kabel, optické vlákno atd.), přenosové rychlosti (10 / 100 / 1000 Mbps, popř. 10 Gbps), připojovací konektory (v závislosti na použitém kabelu, např. RJ-45), logické úrovně, topologie sítě apod.; ale také i přesně specifikuje jak mají být přenášeny jednotlivé bity.
Na úrovni Linkové vrstvy pak Ethernet musí specifikovat jak spolu jednotlivé bity souvisí, jaké tvoří celky (bloky), jaké mají tyto celky hlavičky a co obsahují. Na této úrovni tedy Ethernet zejména definuje tzv. rámce (Ethernet II, Ethernet 802.2, Raw 802.3, SNAP 802.2 atd.), tj. jak se tyto celky souhrnně označují.
6.4. Zrod Ethernetu a jeho historie

Ethernet, Ether+Net. Čili Éter, v obdobném smyslu jako se doposud používá i v naší řeči, tedy jako ono známé „vysílání do éteru“. Odkud se však tento název pro přenosovou technologii počítačových sítí vlastně vzal a jaký k tomu byl důvod?

Éter má již odpradávna určitý specifický význam - v indické mystice jej např. nalezneme jako pátý, všeprostupující prvek (resp. element). Pojem étheru nebyl ani neznámý již nejstarším řeckým filosofům – ti jej označovali jako aithér a nazývali jím velmi jemnou a neuchopitelnou pralátku, z níž je vše kolem nás stvořeno. S postupem času se tedy éter ustálil jako pojem pro určitou neuchopitelnost a všeprostupnost.

Dokonce ani vědci se nevyhnuli jeho používání. Když například v devatenáctém století skotský fyzik James Clerk Maxwell vytvořil svou matematickou teorii elektromagnetických polí, dospěl přitom k závěru že elektromagnetické záření se šíří prostorem na vlnovém principu. Vědcům té doby ovšem poněkud činilo problémy pochopit jak se mohou vlny šířit ve vakuu, kde vlastně nic není. A tak vznikla teorie éteru, neboli označení hypotetické substance která prostupuje úplně všechno (včetně vakua), a právě díky níž se mohou vlny šířit i prostorem se vzduchoprázdnem. 

Vcelku brzy se ale ukázalo, že tomu tak nemůže být. 

V druhé polovině devatenáctého století to již například spolehlivě naznačil známý Michelsonův-Morleyův pokus, který porovnával prostřednictvím interference dráhu světla ve dvou na sebe kolmých cestách při různých natočeních oproti smyslu rotace Země. Po tomto pokusu následovala ještě celá řada dalších experimentů, zaměřených na prokázání nebo vyvrácení teorie éteru a definitivní tečku za všemi úvahami o jeho existenci nakonec přivodil až se svou teorií relativity Albert Einstein.

Ale nyní se vraťme zpět k Ethernetu. Jeho historie začíná na Havaji v polovině 70 let 20. století, kdy na tamní univerzitě byla vytvořena rádiová síť ALOHA na propojení jednotlivých ostrovů. Síť Ethernet pak jako taková vzniká nedlouho poté ve středisku PARC (Palo Alto Research Center firmy Xerox) pro propojení tamních počítačů. Tato síť byla experimentálního charakteru a pracovala s rychlostí až 3 Mb/s. Autory byli Robert Metcalfe a David Boggs z firmy Xerox. 
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Obr. 6.2.  Původní kresba Roberta M. Metcalfa k prezentaci 
Ethernetu na National Computer Conference v červnu 1976

A právě na teorii éteru z 19. století si také vzpomněl Robert Metcalfe a 22. května 1973 pak i poprvé použil označení „Ethernet“ ve své výzkumné zprávě pro firmu Xerox. 

Ani onen mýtický éter panu Metcalfemu nevytanul na mysli úplně jen tak - právě pro svůj již ustálený význam nabídnul dobrou paralelu ke sběrnicové topologii nové sítě i jejímu všesměrovému vysílání (tj. tzv. broadcastingu, při kterém se signál z jednoho uzlu šíří tak, že jej mohou současně přijímat i všechny uzly ostatní).

První Ethernet ovšem pracoval pouze s přenosovou rychlostí 3 Mb/s (resp. 2,94 MB/s) a nebyl nikdy využíván pro komerční účely. Později, během roku 1976, firma Xerox přidala nosný signál a vytvořila síť která propojovala přes 100 osobních stanic na kabelu dlouhém téměř 1 km. Protože se tato síť velmi rychle ukázala jako praktickou i životaschopnou, přilákala nutně pozornost dalších firem. A tak v průběhu roku 1979 ve středisku PARC vznikl společný projekt firem Xerox, DEC a Intel, jenž měl za cíl dále zdokonalit původní Ethernet a z převážně experimentální sítě lokálního charakteru učinit již komerčně orientovaný produkt vhodný i pro masové nasazení. 

Základní myšlenky Ethernetu se v rámci tohoto projektu příliš nezměnily (tedy sběrnicová topologie a přístupová metoda CSMA/CD), ale praktická podoba již doznala výraznějších změn (navýšení rychlosti, tvar přenášených signálů, časování, typy kabelů i konektorů, rámce, zabezpečení atd.). Výsledkem byl velmi přesně definovaný systém podle jehož specifikací mohl kdokoli později vytvořit již plně kompatibilní produkt.

První formální specifikace Ethernetu (resp. verze 1.0, označovaná též jako Blue Book), byla vydána v září roku 1980 a následně předložena společnosti IEEE (The Institute of Electrical and Electronics Engeneers, Inc.), která se v osmdesátých letech začala zabývat postupnou standardizací počítačových sítí. Ethernet dostala na starost nově utvořená podskupina skupiny 802 s pořadovým číslem 3, neboli 802.3. 

V rámci pracovní skupiny IEEE 802.3 prošly první specifikace Ethernetu určitou oponenturou. Jejím výsledkem byly konkrétní připomínky, které byly nasměrovány zpět k autorům původního návrhu, ke trojici DIX. Tato trojice firem většinu z nich akceptovala, a v listopadu 1982 vydala standard Ethernet Version 2, častěji označovaný jako Ethernet II nebo DIX Ethernet (podle počátečních písmen svých tvůrců). 

Protože si však firma Xerox i nadále ponechala ve svém vlastnictví obchodní značku Ethernet, byl následně vydán skupinou 802.3 standard novější, s pracovním označením "IEEE 802.3 Carrier Sense Multiple Access with Collision Detection (CSMA/CD) Access Method and Physical Layer Specifications", který již slovo Ethernet neobsahoval. Tento standard je však přesto v praxi i v literatuře často nadále nesprávně označován právě jako Ethernet.

Tento nový standard, označovaný zkráceně pouze jako IEEE 802.3, je sice téměř totožný s původním DIX Ethernetem, liší se však v několika zásadních detailech. Asi nejzávažnějším rozdílem je informace ukládaná na místě 13. a 14. bytu: DIX Ethernet zde očekává údaj o obsahu použitého rámce, zatímco standard IEEE 802.3 zde očekává údaj o celkové délce tohoto rámce. 

Standard IEEE 802.3 je oproti DIX Ethernetu také dále vyvíjen i rozšiřován s ohledem na nové technologie. Roku 1985 vzniká označení 10Base5, kde 10 představuje přenosovou rychlost v Mbps, Base označuje přenosové pásmo a 5 pak maximální délku segmentu pro daný typ kabelu, tj. v tomto případě 500 metrů pro tlustý koaxiální kabel (průměr okolo 1 cm) s impedancí 50 Ohmů (což odpovídá i DIX Ethernetu). Spolu s 10Base5 ale také vzniká novější označení 10Base2, kde je již zohledněno i užití tenkého koaxiálního kabelu (průměr cca 0,5 cm). Další, novější specifikace pak na sebe nenechaly dlouho čekat a objevily se tak ještě verze 10BaseT, která využívá jako přenosové médium kroucenou dvoulinku, a 10BaseFL, která využívá optické kabely. Obě tyto verze již také nepracují v topologii sběrnice, ale využívají topologie stromu, a v místech uzlů pak i nutných rozbočovačů, nebo též switchů (u tzv. „přepojovaného“ Ethernetu). 

Nástup kroucených dvoulinek (twisted-pair) však kromě změny topologie i možných metod přenosu předznamenal též rozvoj kvalitativní. V laboratorních podmínkách  bylo totiž zanedlouho dosaženo u kroucené dvoulinky možné přenosové rychlosti až 300 Mbps; a bylo tedy možné zažít uvažovat o obdobném navýšení základní přenosové rychlosti též u Ethernetu. 
A proč právě kroucená dvoulinka? Odpověď je jednoduchá a souvisí s telefonní sítí StarLAN, používanou tehdy firmou AT&T. Postupně se totiž ukázalo jako velmi praktické spojit již stávající „položené“ rozvody pro telefony i jako možné rozvody pro počítačové sítě. A tak se právě síť StarLAN stala základem Ethernetu 10BaseT (samotná síť StarLAN pracovala s přenosovou rychlostí pouze okolo 1 Mbps).

V roce 1992 jsou předloženy skupině 802.3 dva nové návrhy standardů Ethernetu, využívajících již desetinásobného navýšení rychlosti. 
První návrh pochází od firmy Grand Junction Network, která pak roku 1993 zakládá sdružení firem pod označením „Fast Ethernet Aliance“. Tato verze spočívá v zachování stávajících parametrů a specifikací Ethernetu v maximální možné míře, avšak s navýšením rychlosti; a stává se tak základem novější specifikace IEEE 802.3 100BaseTX pro kroucenou dvoulinku kategorie 5 a 100BaseFX pro optické kabely (v současnosti známé zejména pod označením Fast Ethernet). 
Druhý návrh, nejprve označovaný jako 100-VG (od Voice Grade) a pocházející ze spolupráce firem Hewlett-Packard a AT&T, se vydal jinou cestou. Z původního Ethernetu převzal pouze to již ověřené, zatímco to méně spolehlivé se pokusil dále nahradit nebo vylepšit. V praxi se to projevilo zejména změnou přístupové nedeterministické metody CSMA/CD na deterministickou metodou s označením Demand Priority. Tato metoda zjednodušeně spočívá jak v řízeném přístupu jednotlivých uzlů na úrovni rozbočovačů, tak i (především) v zajištění vysílání „v konečném čase“ každému z uzlů sítě. Tato verze však byla nejprve zamítnuta jako již „ne-ethernetová“, a teprve později vydána jako specifikace IEEE 802.12 100VG-AnyLan (a protože byla mezitím s pomocí firmy IBM dále rozšířena i o sítě typu TokenRing, bylo přidáno označení AnyLan).

A konečně, roku 1996, začíná i standardizace pro tzv. Gigabite Ethernet, využívající opět desetinásobné přenosové rychlostí. V tomto roce obdobně jako v případě Fast Ethernetu vzniká Gigabit Ethernet Alliance. Výsledný standard je schválen v červnu roku 1998 pro označení 1000Base-T (kroucená dvoulinka) a 1000Base-X (optické vlákno). K těmto specifikacím se také později přidávají i 1000Base-CX (kroucená dvoulinka nebo koaxiální kabel), 1000Base-LX (mnohavidové optické vlákno) a 1000Base-SX (mnohavidové i jednovidové optické vlákno).

Roku 2001 je dále vytvořen a posléze vydán standard Ethernetu také pro rychlosti 10 Gbps, a to v označeních 10GBase-X, 10GBase-R, 10GBase-W, 10GBase-L a 10GBase-E. Jednotlivá písmena u tohoto standardu však udávají především použité kódování; tento Ethernet již využívá pouze optické kabely.

Poslední aktualizace standardu IEEE 802.3 spadá první poloviny roku 2002 a  oproti předchozím verzím již neobsahuje žádné zásadní změny; pouze doplňuje některé minoritní aktualizace pro gigabitové specifikace a dále celkově rozšiřuje vlastní standard spíše po formální stránce. 
6.5. Přístupová metoda CSMA/CD
Protože technologie Ethernetu je tradičně spojována s přístupovou metodou CSMA/CD - a právě tato metoda bývá považována za největší překážku pro využití „klasického“ Ethernetu jako průmyslové technologie, přiblížím zde nejprve její princip.

CSMA/CD znamená „Carrier Sense Multiple Access / Collision Detect“. Pod označením Carrier Sense se skrývá detekce zda právě v daný okamžik na ethernetové síti probíhá vysílání či nikoliv. Označuje se jím zkráceně využití tzv. „nosné frekvence“, která zabraňuje překrývání vysílání z jednotlivých uzlů (resp. doslovně „skákání do řeči“ a následnému znehodnocení přenášeného signálu). 

Samotná detekce „nosné frekvence" však ještě nedokáže zabránit vzniku současného vysílání více uzlů. Nejlépe je to možné demonstrovat na případu, kdy se při vysílání jednoho uzlu objeví požadavek na vysílání u dvou dalších uzlů naráz. Oba sice snadno rozpoznají že právě probíhá komunikace a počkají, avšak po jejím skončení začnou vysílat oba současně, protože v Ethernetu o sobě jednotlivé uzly navzájem nijak nevědí. Ethernet také nepopisuje žádný způsob který by určil jejich prioritu (resp. určil pořadí v jakém své vysílání vykonají). A právě z tohoto důvodu je v označení také Multiple Access, tedy označení pro možný vícenásobný (resp. současný) přístup jednotlivých uzlů sítě.

Druhá část v označení názvu metody pak udává, že je rozpoznávána přítomnost kolizí - tedy výše popsaného stavu, kdy se více uzlů pokouší vysílat současně. Protože však přístupová metoda tyto kolize pouze detekuje bez snahy o jejich lokalizaci a odstranění, musí být deklarován jiný mechanismus pro zprostředkování pokračující komunikace. A vzhledem k tomu, že jednotlivé uzly nemohou nerozpoznat s kým jsou v kolizi, je využíván „náhodný“ faktor.

Každý z uzlů, který se dostane do kolize, si náhodně určí dobu z předem daného intervalu po kterou se odmlčí. Po jejím uplynutí se pak pokusí o nové vysílání a pokud znovu dojde ke kolizi, zdvojnásobí svůj přístupový interval a znovu si z něj určí náhodně nové číslo. Při nové kolizi (pokud nastane) se proces opakuje. Pokud dojde k 10ti neúspěšným pokusům, pak jsou pokusy o další vysílání ukončeny a Ethernet oznámí vyšší vrstvě neúspěch.

Právě popsané chování přístupové metody CSMA/CD má jeden velmi silný důsledek na podstatu celého Ethernetu jako takového. Kvůli náhodnému faktoru, který se v metodě CSMA/CD uplatňuje, je celý Ethernet nedeterministický. Žádnému uzlu nedokáže garantovat, že se v konečném čase dostane k vysílání, pokud o něj projeví zájem. 

Pro Ethernet využívaný v kancelářském prostředí bez řízení v reálném čase to ovšem nijak nevadí, protože i když není pravděpodobnost „průchodnosti“ 100%, je pořád dostatečně vysoká aby se vysílání dříve či později opravdu uskutečnilo (tj. v závislosti na zatížení dané sítě). Pokud je však časově přenosová kapacita vytížena nad cca 70%, výrazně se zhoršuje propustnost celé sítě a stále častěji se objevují opakované kolize. To vede na další navyšování zátěže a Ethernet se pak v extrémním případě může stát zcela neprostupný.
6.6. Rámce Ethernetu
Jak již bylo zmíněno v souvislosti s referenčním modelem ISO/OSI, pracuje Ethernet zejména na úrovni linkové vrstvy. Standard Ethernetu tu určuje tvar a délku přenášených paketů, a následné skládání přenášených dat do původního, vysílaného tvaru (resp. tvaru dat získaných vyšší vrstvou a určených k přenosu). 

A protože jsou podmínky přenosu a přenositelná kapacita přímo závislé na přenosovém médiu (tedy typu spojovacího kabelu), je nutné pro každou z těchto cest vytvořit vlastní přenosový standard, zohledňující jak rychlost přenosu, tak i specifika daného média (tj. např. již zmiňované standardy 10BaseT, 100BaseFX, 1000BaseLX atd.).

Při všech změnách a vývojových trendech Ethernetu však byl kladen velký důraz na to, aby se na úrovni linkové vrstvy naopak nemuselo vůbec nic měnit. Toto se přitom týká nejenom přístupové metody CSMA/CD, která funguje právě na úrovni linkové vrstvy (přesněji na úrovni nižší z obou podvrstev, na kterou se linková vrstva rozděluje), ale také pro formáty ethernetových rámců, které jsou využívány též na linkové vrstvě (přesněji na úrovni vyšší z obou podvrstev linkové vrstvy). A právě díky této skutečnosti je pak možné to, že síťové protokoly (a nad nimi provozované aplikace) fungují nezměněným způsobem i po změně parametrů používaného Ethernetu.
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Obr. 6.3  Obecný formát rámce Ethernetu

6.6.1. Rámec Ethernet II
Jak je patrno z obrázků 6.3 a 6.4, tak každý ethernetový rámec obsahuje adresu příjemce, adresu odesílatele, vlastní přenášená data, informační byty určené k rozpoznávání dalších nosných informací (tj. informace důležité pro rozpoznání zdroje i obsahu dat uložených v datovém prostoru rámce – např. zda je vložen síťový paket patřící protokolu IP, nebo paket protokolu IPX), dále samozřejmě kontrolní součet (pro ověření zda rámec nebyl při přenosu poškozen) a též informace o tom, kde datový rámec začíná a kde končí.
Obsahem 21. a 22. (resp. 12. a 13.) bytu je právě identifikace přenášených dat; tedy konkrétně identifikace protokolu, kterému patří síťový paket, vložený do ethernetového rámce. Tento identifikační údaj, tzv. EtherType, je dvoubytovým číslem, a každému síťovému protokolu je centrálně přidělena jedna konkrétní hodnota tohoto EtherTypu (například protokolu IP patří hodnota 0800 hexadecimálně). Podle ní pak linková vrstva příjemce určí, co má dále udělat s obsahem z přijatého ethernetového rámce. 

Dnes je právě popsaný formát rámce formálně označován jako rámec Ethernet_II (pro jeho souvislost s původní verzí Ethernetu, tj. DIX Ethernetu a Ethernetu II).
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Obr. 6.4  Porovnání různých rámců Ethernetu

6.6.2. Rámec Ethernet 802.2
Po standardizaci Ethernetu skupinou IEEE 802.3 došlo k několika změnám původního návrhu, a tak se do hlavičky na místo zmíněného 12. a 13. (resp. 21. a 22.) bytu ukládá údaj o délce rámce. 
Za tímto rozhodnutím stál zejména předpoklad že do ethernetového rámce bude vložen ještě jeden další rámec, odpovídající horní podvrstvě linkové vrstvy, neboli podvrstvě řízení linkového spoje (anglicky Logical Link Control, odsud "rámec LLC"). Tento "vnitřní" rámec, označovaný též jako rámec IEEE 802.2, pak již obsahuje údaj o typu přenášených dat. Nejde ale o "jednorozměrný" identifikátor jako v případě EtherTypu, ale o identifikaci konkrétní entity (na straně příjemce i odesilatele), která datový obsah vytvořila, resp. má dále zpracovat (ve skutečnosti je příslušný údaj číslem tzv. přechodového bodu - Service Access Point - mezi linkovou a síťovou vrstvou, skrz který byla data převzata k odeslání, resp. mají být předána k dalšímu zpracování). 

Důvodem pro vložení podrámce LLC byla určitá snaha o sjednocení  linkových rámců i pro ostatní přenosové technologie (kde se též vyskytují). 

A aby bylo možné spolehlivě odlišit původní rámce Ethernet_II od rámce IEEE 802.3, je maximální délka ethernetového rámce 802.3 (resp. velikost datové oblasti) vždy menší nebo rovna 1500; zatímco konkrétní hodnoty EtherTypu, vyjádřené v rámci Ethernet_II, jsou vždy větší. 
6.6.3. Rámec Raw 802.2
Firma Novell později dále zavedla do svých lokálních sítí další typ ethernetového rámce, označovaného jako Raw 802.3. Důvodem pro takovéto označení je absence vnitřního LLC rámce 802.2 (jedná se v podstatě o rámec 802.3 do kterého se již nevkládá rámec 802.2). V prostředí, kde připadá v úvahu jen jediný druh "datového nákladu" (a to pakety protokolu IPX) s takovýmto rámcem není žádný problém, avšak vylučuje využití několika protokolů současně. 

Od verzí 4.x již firma Novell ve svých produktech implicitně přednastavuje rámce 802.3 + 802.2 (a podporovány jsou všechny existující typy rámců). 

Také rámce "raw 802.3" je možné bezpečně odlišit od ostatních typů rámců díky tomu, že každý IPX paket, vkládaný do těchto rámců, začíná dvěma byty plnými samých jedniček (tj. dvěma byty s hodnotou FF hexadecimálně).

6.6.4. Rámec Raw 802.2 SNAP
Čtvrtým možným typem ethernetového rámce je rámec 802.3 s vloženým rámcem 802.2 SNAP (od: Subnetwork Access Protocol). Smyslem rámce 802.2 SNAP je rozšířit repertoár možností pro označení "datového nákladu" uvnitř rámce - jestliže "klasický" rámec 802.2 používá k tomuto účelu jediný byte, rámec 802.2 SNAP umožňuje využít až pět bytů. V praxi se ale tato varianta používá nejméně ze všech ostatních.
7. Standard IEEE 802.3
V následující části diplomové práce uvádím překlad některých částí ze standardu 
IEEE 802.3 [1] z anglického jazyka. Protože celý standard zahrnuje více než  1500 stránek (!), nebylo rozhodně v mých silách zajistit jeho kompletní překlad a zahrnout jej do této práce (především bych jej ani nepovažoval za přínosný z pohledu zaměření této DP).

Omezím se proto pouze na ty části, které shledávám zásadními a pouze do takové informační hloubky, aby byl poskytnut základní přehled dané oblasti (a její standardizace).

7.1. Úvod
Standard CSMA/CD je rozdělen na dva odlišné módy provozu: 

a) poloduplexní provoz

b) plně duplexní provoz (v libovolném okamžiku). 

7.1.1. Poloduplexní přenos
V poloduplexním přenosu představuje přístupová metoda CSMA/CD prostředek jehož prostřednictvím je zajištěno sdílení společného přenosového média dvou a více stanic (objektů). Pro uskutečnění vysílání stanice nejprve vyčkává po určitou tichou periodu na přenosovém médiu (během níž neprobíhá žádné jiné vysílání) a poté odešle určenou zprávu v podobě (dále specifikované) série bitů. Pokud, po zahájení vysílání, odesílaná zpráva koliduje se zprávou jiné stanice, pak stanice záměrně vysílá po předem definovanou časovou periodu pro zajištění postupného šíření vzniklé kolize po celém přenosovém médiu. Poté se stanice na náhodně zvolenou dobu odmlčí a teprve po jejím uplynutí opakuje pokus o vysílání zprávy. 

7.1.2. Plně duplexní přenos
Plně duplexní přenos zajišťuje komunikaci pouze mezi dvěmi stanicemi (objekty) s využitím point-to-point (tj. bod-bod) přenosového média (vyhrazený kanál). Plně duplexní přenos nevyžaduje aby se stanice při vysílání podřizovaly ostatním (tj. nejprve vyhodnocovaly zda mohou nebo nemohou vysílat) a rovněž nevyžaduje aby detekovaly a náležitě reagovaly na stav přenosového média (tj. během vysílání vyhodnocovaly vznik kolizí). Plně duplexní přenos může být zajištěn vždy a pouze pokud platí následující body:

a) Fyzické médium podporuje současné vysílání a přijímání bez vzájemných interferencí.

b) Jsou přesně dvě stanice, které jsou propojeny linkou point-to-point (tj. bod-bod). Protože zde není žádný konflikt pro užití sdíleného média, více přístupový algoritmus (CSMA/CD) je zbytečný.

c) Obě stanice na LAN (lokální síti) umožňují plně duplexní přenos a byly pro tento účel nakonfigurovány.

Nejčastější konfigurace předpokládající plně duplexní přenos se sestává z centrálního Bridge (tj. spojovacího členu, též známého pod označením HUB, příp. Switch) s vyhrazeným LAN propojením, které pak spojuje každý z vyhrazených portů Bridge s právě jedním koncovým zařízením. Repeaters (tj. opakovače) do oblasti plně duplexního přenosu nespadají. Plně duplexní přenos vytváří řádnou podskupinu funkcionality MAC (tj. Medium Access Control) vyžadovanou pro plně duplexní přenos.
7.1.3. Kompatibilita rozhraní
Je definováno pět důležitých kompatibilních rozhraní které spadají pod Fyzickou vrstvu:
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Obr. 7.1  Přehled rozhraní dle modelu ISO/OSI 

MDI – Medium Dependent Interfaces (Rozhraní závislé na přenosovém médiu). Pro komunikaci kompatibilním způsobem všechny stanice musí přísně dodržovat přesnou specifikaci pro signály z fyzického média definované v 
Odstavci 8 (specifikace IEEE 802.3) [1] a postupům které definují správné chování stanice. Postavení podvrstev LLC a MAC by nemělo být chápáno jako zlehčení tohoto pohledu; komunikace dle ISO/IEC 8802-3 LAN vyžaduje plnou kompatibilitu na úrovni fyzického rozhraní (tj. na úrovni rozhraní fyzického propojení).

AUI – Attachment Unit Interface (Rozhraní přípojných jednotek). Očekává se, že většina DTE (Data Terminal Equipment) bude umístěna v určité vzdálenosti od přípojného fyzického kabelu. Malé množství elektronických obvodů se bude nacházet v části MAU (Medium Attachment Unit) a budou přímo připojený k tomuto kabelu, zatímco většina hardware a sowtware bude umístěna až za DTE. AUI je definováno jako druhé kompatibilní rozhraní. Ačkoliv přizpůsobení tomuto rozhraní není pro komunikaci striktně požadováno, je zásadně doporučeno, protože umožňuje maximální flexibilitu při prolínání MAU a DTE. AUI může být volitelné nebo nespecifikované pro některé implementace tohoto standardu (u kterých se očekává přímé propojení k přenosovému médiu a tedy nevyužívání odděleného MAU nebo propojujícího AUI kabelu). PLS (Physical Layer signaling) a PMA (Physical Medium Attachment) jsou pak součástí jednoho celku a žádná explicitní specifikace AUI pak není požadována. 

MII – Medium Independent Interface (Rozhraní nezávislé na přenosovém médiu). Předpokládá se, že některá DTE (Data Terminal Equipment) budou připojeny ke vzdálenému PHY (Physical Layer Device), a/nebo k jinému PHY závislému na přenosovém médiu. MII je definováno jako třetí kompatibilní rozhraní. Ačkoliv přizpůsobení tomuto rozhraní není pro zajištění komunikace striktně nutné, je zásadně doporučeno, protože umožňuje maximální flexibilitu při prolínání PHY a DTE. MII je volitelné.

GMII – Gigabit Media Independent Interface (Gigabitové rozhraní nezávislé na přenosovém médiu). GMII je navrženo pro připojení gigabitové MAC nebo Repeater (opakovač) jednotky ke gigabitové PHY (Physical Layer Device). Ačkoliv přizpůsobení tomuto rozhraní není pro zajištění komunikaci striktně nutné, je zásadně doporučeno, protože umožňuje maximální flexibilitu při prolínání PHY a DTE na gigabitové rychlosti. GMII rozhraní je určeno pro využití jako rozhraní typu chip-to-chip (tj. čip-čip). Žádný mechanický konektor není specifikován pro použití s GMII. GMII je volitelné. 

TBI – Ten-bit Interface (10ti bitové rozhraní). TBI je ustanoveno 1000BASE-X podvrstvou PMA jako fyzický příklad služby rozhraní PMA. TBI je zásadně doporučováno pro systémy 1000BASE-X, protože poskytuje vhodné oddělení mezi vysoce frekvenčními obvody spojených se podvrstvou PMA a logickými funkcemi spojenými se podvrstvami PCS a MAC. TBI rozhraní je určeno pro využití jako rozhraní typu chip-to-chip (tj. čip-čip). Žádný mechanický konektor není specifikován pro použití s TBI. TBI je volitelné.
7.1.4. Rozhraní vrstev
Ve zde využitém stavebním modelu jednotlivé vrstvy vzájemně reagují způsobem jasně definovaného rozhraní a poskytují služby jak je specifikováno v Odstavci 2 a 6 (specifikace IEEE 802.3) [1]. Obecně, požadavky rozhraní jsou následující:

a) Rozhraní mezi podvrstvou MAC a jejím klientem zahrnuje zařízení pro vysílání a přijímání rámců (tj. frames) a poskytuje informaci o stavu operace procedurám vyšších vrstev, které řídí proces obnovy při výskytu chyb. 

b) b)
Rozhraní mezi Fyzickou vrstvou a podvrstvou MAC zahrnuje signály pro rámce (carrier sense, správnost doručených dat, zahájení přenosu) a vyhodnocování neshod (detekce kolizí), dále pak zařízení pro předávání párového předávání sériového toku    bitů (vysílání, přijímaní) mezi dvěmi vrstvami a čekací funkci pro časování.

Tato rozhraní jsou podrobněji rozepsána v Odstavci 4.3 (specifikace IEEE 802.3) [1]. Další rozhraní jsou nutná pro zajištění MAC Control služeb, a pro zajištění působení dohledového a kontrolního vybavení vyšších vrstev za účelem provádění funkcí zákroků, údržby a plánování. Funkce pro správu sítě jsou dále diskutovány v Odstavci 30 (specifikace IEEE 802.3) [1].

7.2. Specifikace služby Media Access Control (MAC)
Tato část specifikuje služby poskytované podvrstvou MAC a volitelnou MAC Control podvrstvou pro MAC klienty. MAC klienti mohou zahrnovat podvrstvu LLC, Bridge Realy Entity nebo ostatní ‘uživatele’ ISO/IEC LAN standardu služeb MAC. Služby jsou popsány abstraktním způsobem a nenaznačují žádnou konkrétní implementaci nebo otevřené rozhraní. Přesná shoda mezi formálními a základními procedurami není nutná (viz. Odstavce 4 a 31 specifikace IEEE 802.3 [1] ). 

7.2.1. Přehled služby MAC
Služby poskytované podvrstvou MAC umožňují místnímu MAC klientu výměnu LLC datových jednotek s rovnocennými LLC objekty. Volitelná podpora může být poskytována za účelem nastavení výchozích hodnot objektu podvrstvy MAC.

Volitelná MAC Control podvrstva poskytuje dodatečné služby pro ovládání MAC operací. Toho může být využito pro poskytnutí kontroly toku mezi rovnocennými MAC klienty přes základní kanál.
7.2.2. Základní přehled interakce služby MAC
MA_DATA.request

MA_DATA.indication

MA_CONTROL.request (užíváno volitelnou MAC Control podvrstvou)

MA_CONTROL.indication (užíváno vol. MAC Control podvrstvou)

Základní služby MA_DATA.request a MA_DATA.indication popsané v tomto standardu jsou závazné. 

Základní služby MA_CONTROL.request a MA_CONTROL.indication jsou závazné je-li využita volitelná MAC Control podvrstva
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Obr. 7.2  Přehled interakce služby MAC 

MA_DATA.request  – Tato základní služba definuje přenos dat z MAC klienta jednoduchému rovnocennému objektu nebo více rovnocenným objektům v případě skupinového adresování. Je generována MAC klientem vždy, pokud mají být předána data rovnocennému objektu  nebo objektům. Může vzniknout jako odpověd na požadavek z vyšších vrstev přenosového protokolu a nebo na základě interně generovaných dat pro MAC klienta (tj. jak je požadováno Typem 2 služby LLC).    

MA_DATA.request
(
destination_address

source_address

m_sdu

service_class

)
Parametr cílové adresy (destination_address) může specifikovat jednu nebo skupinu více adres MAC objektů. Musí obsahovat dostatečnou informaci pro vytvoření pole DA, které je poté připojena do rámce lokálním objektem podúrovně MAC. 

Pokud je obsažen parametr zdrojové adresy (source_address), musí vždy specifikovat individuální MAC adresu. Pokud je parametr zdrojové adresy vynechán, lokální objekt podúrovně MAC vloží do tohoto pole svou hodnotu (tj. hodnotu která je s tímto objektem spojena).

Parametr m_sdu specifikuje že datová jednotka služby MAC bude přenášena objektem podúrovně MAC. Je zde připojená dostatečná informace pro určení celkové délky přenášených dat.

Parametr service_class udává kvalitu služby dotazované MAC klientem.

MA_DATA.indication – Tato základní služba definuje přenos dat z objektu podúrovně MAC (skrz volitelnou MAC Control podúroveň, pokud je implementována) k objektu nebo objektům MAC klienta. Je předávána objektem nebo objekty MAC klienta pro indikování příchodu rámce k lokálnímu objektu podúrovně MAC (určené danému klientu). Tyto rámce jsou ohlášeny pouze pokud jsou správně uspořádány, doručeny bez chyby a jejich cílová adresa označuje lokální MAC objekt. Rámce určené volitelné MAC Control podvrstvě nejsou předány klienty MAC pokud není podvrstva MAC Control implementována.

MA_DATA.indication
(

destination_address

source_address

m_sdu

reception_status

)

Parametr cílové adresy (destination_address) může být buď individuální adresou nebo skupinou více adres jak je specifikováno v DA poli přicházejícího rámce.

Parametr zdrojové adresy (source_address) je individuální adresa specifikovaná v SA poli přicházejícího rámce.

Parametr m_sdu specifikuje datovou jednotku služby MAC jakmile je obdržena lokálním objektem MAC.

Parametr reception_status je využíván pro předání informace o stavu objektu MAC klienta.

7.2.3. Přehled služby MAC
V této části jsou detailně definovány struktury rámce pro datovou komunikaci systémů využívajících CSMA/CD MAC.

Jsou dále specifikovány dva rámce:

a) Základní rámec MAC

b) Rozšíření základního rámce MAC pro Tagged MAC rámce, tj. rámce které nesou předponu QTag
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Obr. 7.3  Rámec služby MAC 

Preamble – Toto pole je 7 místný oktet (tj. osmibitový bajt), který umožňuje obvodům PLC dosáhnout ustálené synchronizace s časováním obdrženého rámce.

SFD (Starter Frame Delimiter) – Představuje sekvenci 10101011 která následuje ihned za Preambulí a představuje začátek rámce.

Adress Fields  – Každý MAC rámec má obsahovat dvě adresová pole: DA a SA, přesně v tomto pořadí. Pole cílové adresy (DA) by mělo specifikovat adresu příjemce (jednoho nebo skupiny), pro nějž je rámec určen. Pole zdrojové adresy (SA) by mělo identifikovat stanici ze které byl rámec odeslán. Podoba každé z adres má vypadat takto:

a) Každé adresové pole by mělo mít délku 48 bitů. Ačkoliv IEEE 802 specifikuje užití buď 16-ti nebo 48-mi bitových adres, žádná z uzpůsobujících implementací IEEE 802.3 ale 16-ti bitové adresy nevyužívá. Použití 16-ti bitových adres je specificky vyloučeno tímto standardem (tj. IEEE 802.3).

b) První bit (LSB) je v poli DA použit jako bit ustanovující typ adresy pro identifikaci zda se jedná o jednoduchou adresu nebo o skupinu adres. Je-li tento bit 0, pak označuje že se jedná o jednoduchou adresu. Je-li tento bit 1, pak označuje že adresové pole obsahuje skupinu adres která identifikuje žádnou, jednu, více nebo všechny stanice připojené k LAN. V poli SA je první bit rezervován a nastaven na 0.

c) Druhý bit v poli DA rozlišuje  zda se jedná o adresu spravovanou lokálně nebo globálně. Pro globálně spravované adresy (nebo U jako univerzální) je tento bit nastaven na 0. Pokud se jedná o adresu přiřazovanou lokálně, tento bit je nastaven na 1. Poznámka: pro broadcast (tzv. vysílací) adresu je tento bit také nastaven na 1.

d) Každý oktet každého adresového pole je přenášen vždy počínaje nejméně významným bitem.
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Obr. 7.4  Formát adresového pole 

Length/Type – Toto druhé dvou-oktetové pole získává jeden ze dvou možných významů v závislosti na jeho číselné hodnotě. Pro číselné ohodnocení, první oktet je nejvíce významný oktet v tomto poli.

a) Pokud je hodnota tohoto pole menší nebo stejná jako hodnota maxima ValidFrame (viz. Odstavec 4.2.7.1 [1] ), pak pole Length/Type udává počet oktetů dat MAC klienta obsažených v následujícím datovém poli rímce (tzv. délková interpretace). 

b) Pokud je hodnota tohoto pole větší nebo rovna 1536 decimálně (resp. 0600 hexadecimálně), pak pole Length/Type udává charakter protokolu MAC (tzv. typová interpretace). V tomto případě je zodpovědnost MAC klienta zajistit správnou funkčnost při čtení přenesených dat podvrstvou MAC (viz. Odstavec 3.2.7 [1] ).

Délková a typová interpretace se navzájem vylučují.

Bez ohledu na interpretaci pole Length/Type vždy platí že pokud je délka datového pole menší než protokolem požadované minimum, je na konec dat přidáno pole PAD (sled oktetů) – avšak s ohledem na pole FCS (viz. níže). Pole Length/Type je přenášeno a zachycováno počínaje oktetem vyššího řádu. 

MAC Client Data – Datové pole obsahuje sekvenci n oktetů. Plná transparentnost dat je zajišťována ve smyslu že v poli dat může být zahrnut libovolný sled hodnot až do maximálního počtu specifikovaného příslušnou implementací. Pro správnou funkci protokolu CSMA/CD je vyžadována minimální velikost přenosového rámce a je vždy upřesněna konkrétní implementací příslušného standardu.

PAD – Je-li délka přenášených dat jedním rámcem menší než je požadované minimum, je toto datové pole rozšířeno přidáním dodatečných bitů (tj. polem PAD) v jednotkách oktetů, ale s ohledem na celkovou velikost přenášeného rámce dle FCS.

FCS (Frame Check Sequence) – Do pole je vkládána hodnota vytvořená kontrolním CRC (Cyclic Redundancy check) algoritmem pro vysílání a příjem. FCS pole obsahuje 4 oktety (32 bitů) hodnoty CRC kontroly. Tato hodnota je počítána jako funkce z obsahu polí SA, DA, L/T, PAD a přenášených dat (tj. všechna pole s vyjímkou polí Preamble, SFD, FCS a Extension). 

Extension – Toto pole následuje za polem FCS a je tvořeno sekvencí bitů které jsou snadno rozpoznatelné od datových bitů. Délka tohoto pole je od nula do (slotTime - minFrameSize) bitů včetně. Obsah tohoto pole není zahrnut ve výpočtu FCS. Ve většině případů je jeho velikost 0 (více k jeho účelu a funkci viz. část 4.2.3.4 [1] ).

Rozlišení adres – Adresa podvrstvy MAC je jednou ze dvou typů:

a) Samostatná adresa. Adresa přiřazená jedné nebo několika stanicím na dané síti.

b) Hromadná adresa. Více-cílová adresa přiřazená jedné nebo několika stanicím na dané síti. Dále se rozlišuje na dva typy:

1) Skupinová adresa. Adresa spojená se skupinou logicky příbuzných stanic ustanovením vyšší vrstvy.

2) Broadcast adresa. Vyhrazená (přednastavená) hromadná adresa, která vždy zahrnuje všechny stanice na dané síti.

Pořadí přenosu bitů – Každý oktet rámce je přenášen vždy počínaje od nejnižšího bitu (avšak s vyjímkou pole FCS).

Neplatný MAC rámec – Je definován jako každý rámec nesplňující nejméně jednu z následujících podmínek:

a) Délka rámce je rozdílná s hodnotou uvedenou v poli Length/Type. Pokud údaj v tomto poli specifikuje typ místo délky, předpokládá se automatická shoda a tedy i splnění této podmínky.

b) Délka rámce vyjádřená v oktetech (tj. v osmibitových bajtech) není celé číslo.

c) Bity příchozího rámce nevygenerují stejnou CRC hodnotu jako je CRC hodnota obsažená v poli FCS.  

d) Obsah neplatného rámce nebude přenášen podúrovním LLC nebo MAC Control. Přítomnost neplatného rámce může být předána síťovému řízení.
7.3. Metoda MAC
Podvrstva MAC definuje zařízení nezávislé na typu přenosového média a  postavené na zařízení poskytovaném Fyzickou vrstvou (které je opět nezávislé na přenosovém médiu). Tato podvrstva se nachází pod přístupově (a vrstevně) nezávislou LAN LLC podvrstvou. Je aplikovatelná na obecnou třídu LAN přenosového média vhodného pro užívání s přístupovou metodou CSMA/CD.
7.3.1. Přehled metody MAC
Podvrstvy LLC a MAC jsou společně určeny pro zajišťování stejných funkcí jako je popsáno v OSI modelu samostatně pro Datovou vrstvu. V broadcastované (všesměrové) síti, pojem datového spojení mezi dvěmi síťovými entitami přímo neodpovídá jasně odlišenému fyzickému propojení. Nicméně, rozdělení funkcí zahrnutých v tomto standardu vyžaduje aby dvě hlavní funkce obecně spojované s procedurou kontroly datového spojení byly vykonávány právě v MAC podvrstvě. Tyto funkce jsou následující:

a) Zapouzdřování dat (vysílání i příjem)

1) Rámcování (stanovení hranice rámce)

2) Adresování (vyhodnocování zdrojové a cílové adresy)

3) Detekce chyb (vyhodnocování přenosových chyb)

b) Řízení přístupu k přenosovému médiu

1) Přidělování přístupu (zamezování kolizí)

2) Vyhodnocování spojení (zvládání kolizí)

Volitelná podvrstva Control MAC, která je architektonicky umístěná mezi podvrstvami LLC a MAC, je dále specifikována v Odstavci 31 (specifikace IEEE 802.3) [1]. Tato podvrstva MAC Control je plně transparentní pro podřadnou vrstvu MAC a svého klienta (typicky LLC). Podvrstva MAC Control pracuje nezávisle na svém klientu (tj. nerozlišuje zda se jedná o podúroveň LLC nebo MAC). Toto umožňuje specifikaci a implementaci služby MAC právě jedním způsobem, a to bez ohledu na to, zda je podvrstva MAC Control využita nebo ne.

Standardizovány jsou dvě možnosti provozu podvrstvy MAC:

a) Poloduplexní provoz, kdy stanice vzájemně zápasí o využití sdíleného přenosového média. Obousměrné komunikace je dosahováno spíše rychlou výměnnou rámců než nepřerušovanou komunikací v obou směrech. Poloduplexní provoz je možný na všech podporovaných přenosových médiích; je vyžadován na těch médiích, která neumožňují podporu současného vysílání i přijímání bez vzájemných interferencí (např. 10BASE2 a 100BASE-T4).

b) Plně duplexní přenos, který může být použit vždy pokud jsou splněny všechny ze tří podmínek nutných pro tento přenos (tj. vhodné fyzické přenosové médium, pouze 2 stanice na LAN a správná konfigurace těchto stanic). Nejčastější sestava pro plně duplexní přenos pak zahrnuje využití centrálního Switche vždy s vyhrazeným propojením mezi každým zařízením a příslušným portem tohoto Switche (tj. zapojení typu bod-bod).

7.3.2. Funkční model metody MAC s podporou CSMA/CD
PLS komponenta (viz. obr. 7.1) Fyzické vrstvy poskytuje podúrovni MAC rozhraní pro sériový přenos bitů na přenosové médium. Obsluha rámců vysílaných je nezávislá na obsluze rámců přijímaných. Vyslaný rámec  který je adresován vytvořené stanici bude obdržen a předán MAC klientu této stanice. Tato charakteristika podvrstvy MAC může být buď implementována funkcionalitou uvnitř této podvrstvy a nebo částmi nižších úrovní s plně duplexní charakteristikou.

7.3.2.1. Vysílání bez kolizí
Když klient MAC zažádá o vyslání rámce, komponenta Transmition Data Encapsulation CSMA/CD podvrstvy MAC sestaví rámec z klientem dodaných dat. Rámec je zahájen vytvořením polí Preamble a SFD a umístěním na jeho začátku. Do rámce je dále vložena cílová a zdrojová adresa, následně pole Length/Type. Poté (v závislosti na datech dodaných klientem) je rovněž připojeno vlastní datové pole zakončené polem PAD (které upravuje minimální požadovanou délku celého datového bloku). Následně je již rámec zakončen polem Frame Check Extension a předán komponentě Transmit Media Access Management podvrstvy MAC pro odeslání.

V poloduplexním provozu se Transmit Media Access Management pokusí vyhnout možné kolizi s právě probíhající komunikací na přenosovém médiu monitorováním signálu CS (Carrier Sense) a podřízením se právě probíhající komunikaci. CS signál je poskytován komponentou PLS (Physical Layer Signaling) Fyzické vrstvy. Pokud je přenosové médium volné, vysílání rámce je následně zahájeno (po krátké vnitřní pauze pro zajištění zotavovacího času všem ostatním CMSA/CD MAC podvrstvám a rovněž fyzickému médiu). Podvrstva MAC poté poskytne sériový tok bitů Fyzické vrstvě.

V poloduplexním provozu při pracovních rychlostech nad 100 Mb/s, CSMA/CD MAC může volitelně vysílat dodatečné rámce bez uvolnění přenosového média (až po specifikovaný limit). 

V plně duplexním provozu není nutné pro Transmit Media Access Management se vyvarovat vzniku kolize s jiným vysíláním na stejném médiu. Přenos rámců může být zahájen ihned po vnitřní pauze pro zotavení, bez ohledu na přítomnost přijímací aktivity. V plně duplexním módu, podúroveň MAC nevykonává operace prodlužování platnosti nosiče (carrier extension) nebo shlukování (bursting) rámců.

Fyzická vrstva vykonává úlohu generování signálů na přenosovém médiu které představují vlastní bity rámce. Současně, tato vrstva monitoruje přenosové médium a generuje CD (Collision Detect) signál. Funkční popis je podán v Odstavci 7 a dále (specifikace IEEE 802.3) [1].

Pokud je přenos dokončen bez výskytu kolize, podvrstva CSMA/CD předá tuto informaci MAC klientu a očekává na další vysílací požadavek.
7.3.2.2. Příjem bez kolizí
Na každé přijímací stanici je doručení rámce nejprve detekováno Fyzickou vrstvou, která zareaguje synchronizací s příchozím polem Preamble a aktivací signálu receivedData_Valid. Každý příchozí kódovaný bit z média je následně nejprve dekódován a přeložen do dat binárních. Fyzická vrstva jej pak předá podvrstvě MAC, kde jsou řídící bity zahozeny až k a včetně konce pole Preamble a začátku pole SFD.    

Mezitím, komponenta podvrstvy MAC Receive Media Access Management (řízení přístupu k doručovanému médiu), která doposud sledovala signál receivedData_Valid, již očekává na příchozí bity k doručení. Received Media Access Management bude od tohoto okamžiku získávaná data shromažďovat tak dlouho, dokud bude zůstane aktivní signál receivedData_Valid. V okamžiku kdy je tento signál deaktivován, rámec je rozdělen na oktety (pokud je to požadováno) a předán dále komponentě Received Data Decapsulation. 

Received Data Decapsulation zkontroluje pole cílové adresy rámce pro rozhodnutí zda má tento rámec být zachycen touto stanicí. Pokud ano, předá cílovou adresu (DA), zdrojovou adresu (SA), pole Type/Length a vlastní data MAC klientu spolu s náležitým kódem stavu označujícím reception_complete nebo reception_too_long. Také zkontroluje neplatnost MAC rámce prostřednictvím pole FCS, zda nedošlo k poškození rámce po cestě a prostřednictvím kontroly správnosti posledního oktetu rámce.

7.3.2.3. Přístupové interference a odkládání
Pokud se v poloduplexním módu pokusí více stanic vysílat ve stejném okamžiku, je možné že dojde ke vzájemnému ovlivňování přenášených dat navzdory jejich snaze se tomu vyhnout. Pokud se vysílání mezi dvěmi a více stanicemi překrývá, výsledek je nazýván kolize. Kolize se vyskytují pouze v poloduplexním módu, kde kolize indikuje že více než jedna stanice se pokouší využít sdílené přenosové médium. V plně duplexním módu mohou dvě (a právě dvě) stanice vysílat obě současně bez způsobování interference. Fyzická vrstva může generovat detekci kolize, při plně duplexním provozu je však detekovaná kolize ignorována.

V případě vzniku kolize Fyzická vrstva vysílací stanice nejprve zpozoruje interferenci na přenosovém médiu a aktivuje CD signál. V poloduplexním módu je tento stav ihned zpozorován komponentou Transmit Media Access Management podvrstvy MAC a začne vyhodnocování kolize. Nejprve, Transmit Media Access Management vynutí kolizi vysláním bitové sekvence nazývané jam (zaseknutí). Tím se zajistí že trvání kolize bude dostatečné pro zaznamenání kolize i ostatními vysílacími stanicemi, které se právě vzniklé kolize účastní. Poté co je jam odeslán, Transmit Media Access Management zastaví probíhající vysílání a naplánuje nový pokus za náhodně zvolený časový interval. V případě opakovaných kolizí je znovu opakován i pokus o další vysílání. Protože však opakované kolize indikují rovněž zaneprázdněné médium, Transmit Media Access Management se vždy pokusí snížit tuto zátěž přenosového média stáhnutím se (tj. snížení zátěže prostřednictvím dobrovolného odložení následného pokusu o opakované vysílání). Toho se dosahuje zvětšením náhodného intervalu ze kterého je náhodně vybrán nový čas opakování (tj. po každém neúspěšném pokusu o vysílání). Nakonec je vysílání buď úspěšné a nebo je ukončeno s předpokladem že přenosové médium selhalo nebo je přetížené.

V plně duplexním módu stanice ignoruje jakoukoliv detekci kolizí (tj. signál CD), generované Fyzickou vrstvou. Transmit Media Access Management bude vždy schopen v plně duplexním provozu vysílat rámce bez kolizí, takže zde nikdy není potřeba vysílat jam nebo opakovat pokus o vysílání.

Na konci doručování jsou bity vzniklé z kolize rovněž zachyceny a dekódovány tak jako bity platného rámce. Roztříštěné rámce zachycené během kolize jsou však rozlišeny od rámců platných komponentou Receive Media Access Management podvrstvy MAC.
7.3.2.4. Model metody CSMA/CD MAC
Podvrstva CSMA/CD MAC poskytuje služby MAC klientu požadované pro vysílání a příjem rámců. Podvrstva CSMA MAC vykonává maximum pro získání přenosového média a pro následný přesun sériového proudu přenášených bitů na Fyzickou vrstvu. Ačkoliv mohou být klientu předány chybové hlášky, oprava chyb není prováděna prostřednictvím MAC. Oprava chyb může být prováděna MAC klientem a nebo vyšší vrstvou. 

Následující souhrn je myšlen jako rychlá referenční příručka k možnostem standardu:
a) Pro vysílání rámců

1) Příjme data od MAC klienta a vytvoří rámec.

2) Poskytne sériový proud bitů Fyzické vrstvě pro vysílání na přenosové médium.

Pozn. Předpokládá se že odeslaná data klientem podvrstvy jsou oktetovým násobkem.

b) Pro příjem rámců

1) Obdrží sériový proud bitů z Fyzické vrstvy.

2) Poskytne MAC klientu rámce které jsou buď broadcastované (tj. hromadně rozesílané) a nebo jsou adresované přímo lokální stanici.

3) Zahodí nebo předá Řízení sítě (Network Management) všechny rámce které nebyly adresovány lokální stanici.
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Obr. 7.5  Model CSMA/CD MAC 

c) V poloduplexním módu odloží vysílání sériového proudu bitů kdykoliv je přenosové médium obsazené.

d) Připojí správnou hodnotu FCS odcházejícímu rámci a porovná plně oktetovou násobnost a oktetové rozložení. 

e) Kontroluje příchozí rámce na výskyt chyb vzniklých při přenosu použitím FCS a porovná oktetovou násobnost a rozložení.

f) Pozdrží vysílání proudu bitů rámce po specifikovanou vnitřní zotavovací pauzu.

g) V poloduplexním módu zastaví vysílání když je detekována kolize.

h) V poloduplexním módu naplánuje vysílání po kolizi dokud není dosažen specifikovaný čas opakování.

i) V poloduplexním módu vynutí kolizi pro zajištění jejího šíření po celém přenosovém médiu odesláním jam zprávy.

j) Zahodí doručené přenosy kratší než je minimální délka.

k) Připojí pole Preamble, SFD, DA, SA, Length-Type a FCS všem rámcům a vloží pole PAD pro rámce jejichž datová délka je menší než nejmenší požadovaná.

l) Odstraní pole Preamble, SFD, DA, SA, Length-Type, FCS a PAD (opkud je nutné) z obdrženého rámce.

m) Připojí rozšiřující bity  k prvnímu (nebo jedinému) rámci ze série (při shlukování) vždy, pokud je počet bitů délky menší než hodnota slotTime (při poloduplexním provozu a rychlostech nad 100 Mb/s).

n) Oddělí rozšiřující bity z doručených rámců při poloduplexním provozu a rychlostech nad 100Mb/s.

7.4. Přístupová metoda CSMA/CD
V této části je popsána funkce CSMA/CD jako program programovacího jazyka. Tento procedurální model je myšlen jako primární specifikace funkce která má být zajištěna v libovolné implementaci podvrstvy CSMA/CD MAC. Nicméně je důležité rozlišovat mezi modelem a reálnou implementací. Model je optimalizován z pohledu jednoduchosti a srozumitelnosti, zatímco libovolná reálná implementace by měla více dbát na takové požadavky jako jsou efektivita a vhodnost pro konkrétní implementační technologii nebo počítačovou architekturu. V tomto smyslu by mělo být vždy zváženo několik důležitých vlastností: 
a) Nejprve ze všeho by mělo být zdůrazněno že popis podvrstvy MAC v počítačovém programovacím jazyce v žádném případě neznamená že tato procedura by měla být pouze implementována jako program spouštěný počítačem. Vlastní implementace může vždy zahrnovat libovolnou vhodnou technologii včetně hardware, firmware, software a nebo jejich kombinace. 

b) Obdobně, mělo by být zdůrazněno že je to právě chování konkrétní implementace podvrstvy MAC, která musí splňovat požadované standardy, nikoliv vnitřní struktura. Vnitřní detaily procedurálního modelu jsou užitečné pouze v případě že napomáhají jasně a precizně specifikovat toto chování.

c) Vyřizování příchozích a odchozích rámců je spíše stylistické v tomto procedurálním modelu ve smyslu že rámce jsou řízeny jako samostatné entity většinou podvrstvy MAC a jsou řazeny sériově pro prezentaci Fyzické vrstvě. Ve skutečnosti, většina implementací bude zpracovávat rámce na bitovém, oktetovém nebo slovním základě. Tento přístup není reflektován v procedurálním modelu neboť pouze zesložiťuje popis procesů bez jejich změny.

d) Model se sestává z algoritmů navržených pro spuštění větším množstvím souběžných procesů; tyto algoritmy společně implementuje procedura CSMA/CD. Časovací závislosti vzniklé potřebou pro současnou aktivitu jsou vyhodnocovány dvojím způsobem: 

1) Proces vs. vnější událost. Předpokládá se že algoritmus je vyhodnocován „velmi rychle“ oproti vnějším událostem, tj. ve smyslu že proces se nikdy nezpozdí za svou prací a selže odpovědět vnější události v požadovaném čase. Například, pokud má být obdržen rámec, předpokládá se že MAC procedura ReceiveFrame je vždy volána před tím než tento rámec začne přicházet.

2) Proces vs. proces. Mezi procesy, žádné předpoklady ve smyslu vzájemných rychlostí nejsou. Což znamená, že každá interakce mezi dvěmi procesy by měla být strukturována pro správnou práci nezávisle na jejich konkrétních rychlostech. Nicméně, časování interakcí mezi procesy je často v nepřímé obrazu k časování vnějších událostí, v jejichž případě časové předpoklady mohou existovat.
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Obr. 7.6  Model algoritmu CSMA/CD

7.4.1. Organizace procedurálního modelu
Procedurální model popsaný v tomto standardu je založen na sedmi současných procesech. Proces vysílání rámce (Frame Transmitter process) a proces doručování rámce (Frame Receiver process) jsou poskytovány klientům podvrstvy MAC (mohou zahrnovat i podvrstvu LLC) a využívají operace rozhraní poskytované podvrstvou MAC. Zbývajících pět procesů je definováno přímo uvnitř podvrstvy MAC. Těchto sedm procesů je následujících:

a) Frame Transmitter process (proces vysílání rámce)

b) Frame Receiver process (proces doručování rámce)

c) Bit Transmitter process (proces vysílání bitů)

d) Bit Receiver process (proces doručování bitů)

e) Deference process (proces podřízenosti)

f) BurstTimer process (proces časového shlukování)

g) SetExtending process (proces rozšiřování)

Schématické znázornění organizace tohoto modelu je na předchozím obrázku (obr. 7.6).

7.4.2. Transmit Media Access Management
7.4.2.1. Podřízenost
Vždy když je podán klientem MAC rámec pro vyslání, vysílání je iniciováno tak rychle jak je to jen možné, avšak v souladu s následujícími pravidly o podřízenosti:

a) Poloduplexní provoz: 

I v případě že není nic pro vysílání, podvrstva CSMA/CD MAC monitoruje provoz na přenosovém médiu sledováním signálu carrierSense poskytovaný komponentou PLS.Kdykoliv je médium obsazené, CSMA/CD MAC se podřizuje procházejícímu rámci oddalováním vlastního nevyřízeného vysílání. Poté, co prošel poslední bit přenášeného rámce (tj. v okamžiku když se změní hodnota signálu carrierSense z logické 1 na 0), CSMA/CD MAC ještě setrvá v podřízeném stavu po specifikovanou zotavovací (mezirámcovou) pauzu.

Pokud je na konci této pauzy rámec očekávající na odeslání, vysílání je zahájeno bez ohledu na hodnotu signálu carrierSense. Jakmile je vysílání rámce ukončeno (nebo ihned, pokud nebylo nic k odeslání) CSMA/CD bude znovu pokračovat v monitorování přenosového média.

b) Plně duplexní provoz: 

V plně duplexním módu se DCMA/CD MAC nepodřizuje přenášenému vysílání podle hodnoty signálu carrierSense z PLS. Namísto toho využívá vnitřní proměnnou transmitting pro udržení správného stavu během probíhajícího vysílání. Po odeslání posledního bitu vysílaného rámce (tj. když se hodnota proměnné transmitting změní z logické 1 na 0), MAC pokračuje setrváním v podřízeném stavu op specifikovanou zotavovací (mezirámcovou) pauzu.

7.4.2.2. Mezirámcová pauza
Pravidla pro podřízenost přenášeným rámcům zajišťují minimální mezirámcové „okno“ parametru interFrameSpacing (v sekundách). To je určeno pro poskytnutí mezirámcového obnovovacího času pro ostatní podvrstvy CSMA/CD a pro přenosové médium.

Poznámka: interFrameSpacing představuje minimální hodnotu mezirámcové pauzy. Pokud je tak nutné z implementačních důvodů, vysílací podvrstva může používat hodnotu větší s vyplývajícím zhoršením průchodnosti.
7.4.2.3. Vyhodnocování kolizí (pouze poloduplexní mód)
Jakmile podvrstva CSMA/CD ukončila podřízenost a zahájila vysílání, je stále možné že na přenosovém médiu dojde ke sporu. Kolize se mohou přihodit dokud není dokončeno osvojení si přenosového média (resp. sítě) podřízeností podvrstev CSMA/CD všech ostatních stanic.

Dynamika vyhodnocování kolizí je převážně určena jedním parametrem zvaným slot_time (mezičas). Tento parametr popisuje tři různé důležité aspekty zpracování kolizí:

a) Je to horní mez času pro získání přenosového média.

b) Je to horní mez délky roztříštěného rámce vzniklého kolizí.

c) Je to plánovací kvantum pro opakování vysílání.

Pro splnění všech tří funkcí, time slot by měl být větší než je součet času šíření okružní cesty Fyzické vrstvy a maximální čas jam u komponenty Media Access Layer. Slot_time je určen parametry konkrétní implementace.

7.4.2.4. Detekce kolizí a vynucení (pouze poloduplexní mód)
Kolize jsou detekovány monitorováním signálu collisionDetect Fyzické vrstvy. Pokud je kolize detekována během vysílání rámce, přenos není ihned ukončen. Namísto toho vysílání pokračuje dokud nebyly přeneseny dodatečné bity specifikované hodnotou jamSize (počínaje okamžikem kdy se změnil signál collisionDetect). Toto vynucení přenosu jam zajistí že trvání kolize je dostatečné pro její zjištění všemi stanicemi na síti. Obsah signálu jam není specifikován; může to být libovolný pevný nebo proměnlivý vzor vyhovující konkrétní MAC implementaci – ačkoliv by to neměla být 32 bitová CRC hodnota odpovídající hodnotě roztříštěného rámce.

7.4.2.5. Odklad a opakování vysílání (pouze poloduplexní mód)
Jakmile bylo vysílání ukončeno z důvodů kolize, je opakováno podvrstvou CMSA/CD dokud není buď úspěšné nebo nenastal maximální počet pokusů (attemptLimit) a všechny byly současně ukončeny z důvodu kolizí (to také znamená že všechny pokusy o přenos daného rámce musí být nejprve ukončeny, než je možné vysílat libovolné rámce následující). Následné opakování vysílání je určeno řízeným náhodným procesem nazývaným „truncated binary exponential backoff“ (oříznutá binárně exponenciální odmlka). Po skončení vynucení kolize (nazýváno též jako jamming) se CSMA/CD před dalším pokusem o vysílání odmlčuje. Tato odmlka je celé číslo z parametru slotTime a toto číslo (které udává čas do n-tého vysílání) se určuje jako uniformní distribuovaný náhodný integer r z rozsahu:
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a n představuje n-tý pokus o vysílání. 

Pokud všechny pokusy až do hodnoty attemptLimits selžou, tato skutečnost je ohlášena jako chyba. Algoritmus pro generování čísla integer r by měl být navržen tak, aby minimalizoval korelaci takto generovaných čísel mezi dvěmi libovolnými stanicemi na téže síti a ve stejný okamžik.

Poznámka: tyto hodnoty udávají nejvíce agresivní chování, které každá stanice může projevovat po kolizi. V průběhu implementace procesu plánování opakovaného vysílání mohou být zavedeny další pauzy, které sníží průchodnost dané stanice, avšak v žádném případě by neměla vést k nižší průměrné odmlce než je u standardně definované procedury (viz. výše).

7.4.2.6. Plně duplexní vysílání
V plně duplexním módu nikdy nedochází k neshodám na sdíleném přenosovém médiu. Fyzická vrstva může indikovat současné vysílání obou stanic, ale protože tato vysílání navzájem nijak neinterferují, MAC na tyto příznaky Fyzické vrstvy nemusí nijak reagovat. Plně duplexní stanice se nepodřizuje zachycenému přenosu, nepřerušuje vysílání a neprovádí jam, odklad a plánované opakování. Vysílání může být iniciováno kdykoliv má stanice zařazený ve frontě alespoň jeden rámec a podřizuje se pouze odmlce na zotavení.

7.4.2.7. Minimální velikost rámce
Mechanismus CSMA/CD MAC vyžaduje vysílání rámce o minimální délce bitů specifikované parametrem minFrameSize. Pokud je frameSize menší než minFrameSize, podvrstva CSMA/CD MAC doplní za data klienta extra bity v jednotkách oktetů a teprve poté připojí FCS. Obsah připojovaného pole PAD není specifikován.

7.4.2.8. Seskupování rámců (pouze poloduplexní mód)
Při pracovních rychlostech nad 100 Mb/s, implementace může volitelně přenášet sérii rámců bez uvolnění kontroly nad přenosovým médiem. Tento operační mód se dále nazývá „burst mode“. Jakmile byl rámec úspěšně vyslán, vysílací stanice může začít vysílat další rámec bez soupeření o přenosové médium, neboť všechny stanice budou pokračovat v podřízenosti za předpokladu, že přenosové médium nepřejde do klidového stavu mezi jednotlivými rámci. Vysílající stanice vyplní mezery mezi vysílanými rámci tzv. „extension bits“ (tj. rozšiřující, doplňkové bity), které jsou snadno rozlišitelné od datových bitů u přijímacích stanic. Vysílací stanice smí zahajovat opakované (shlukové) vysílání až po specifickou hranici označovanou jako burtsLimit (tj. do jejího dosažení). Příklad tohoto vysílání je uveden na následujícím obrázku:

[image: image15.png][ WAG Frame w Extorsion | iierFrame [WAC frame] imierframe | T AG Frame ]

- burstLimit -
4 Durafion of Carier Event — |





Obr. 7.7  Shlukování rámců (bursting)

7.4.3. Receive Media Access Management
7.4.3.1. Rámcování
Podvrstva CSMA/CD rozpoznává hranice přicházejících rámců monitorováním signálu receiveData_Valid poskytovaným Fyzickou vrstvou. Jsou možné dvě délkové chyby, které indikují neplatné rámce: rámec může být buď příliš dlouhý a nebo jeho délka není celočíselným násobkem oktetů. 

a) Maximální velikost rámce: 

Přijímací podvrstva CSMA/CD není povinna vyžadovat limit pro rozměr rámce, ale je jí umožněno oříznout rámce delší než maxUntaggedFrameSize oktetů a ohlásit tuto událost jako implementačně orientovanou chybu. Pokud přijímající CSMA/CD podvrstva podporuje příjem tzv. tagged MAC rámců, může být přijatý rámec obdobně oříznut je-li delší než maxUntaggedFrameSize + qTagPrefixSize.

b) Celočíselný počet oktetů v rámci: 

Vzhledem k tomu že platný rámec specifikuje celočíselnou velikost oktetů, pouze kolize nebo chyba může vytvořit rámec s délkou jinou než celočíselný násobek 8 bitů. Kompletní rámce (tj. neodmítnuté jako roztříštěné, kolizní rámce s ohledem na vznik a šíření kolize) které neobsahují celočíselný násobek oktetů jsou oříznuty na nejbližší celočíselnou hodnotu. Pokud je v takto oříznutém rámci objevena při FCS kontrole chyba, je ohlášen alignmentError. 

Pokud je obdržen shluk rámců vzniklý burst vysíláním při poloduplexním provozu a rychlostech nad 100 Mb/s, jednotlivé rámce v sérii jsou určeny sekvencí mezirámcových vyplňovacích symbolů, které jsou doručeny přijímající podvrstvě MAC jako rozšiřující bity. Jakmile byly požadavky filtrující kolize uspokojeny, rozšiřující bity mohou být využity jako indikace že byla přijata data celého rámce.
7.4.3.2. Filtrování kolizí
V nepřítomnosti kolize musí být nejkratší platný přenos při poloduplexním provozu roven nejméně parametru slotTime. Při burst přenosu, pouze první rámec musí být dlouhý alespoň jako je parametr slotTime (aby byl přijímající stranou vůbec akceptován), zatímco následující rámce v sérii musí být pouze dlouhé alespoň jako parametr minFrameSize. Cokoliv kratšího je chápáno jako výsledek kolize a je přijímající stranou zahozen. V poloduplexním módu jsou občasné kolize standardní částí MAC procedury. Zahození takovéhoto rámce není dále oznamováno jako chyba.

Nejkratší platný přenos v plně duplexním provozu musí být nejméně délky minFrameSize. I když se v tomto provozu nemohou vyskytovat kolize, plně duplexní MAC přesto zahazuje ty rámce které tuto podmínku nesplňují. Zahození takovéhoto rámce není dále oznamováno jako chyba.

7.4.3.3. Tvorba pole Preamble
V každé implementaci LAN je většině komponent Fyzické vrstvy připouštěna odezva až při určitém počtu zachycených bitů z bitů vstupních. A protože je důležité zajistit pro pole Preamble jeho odeslání ještě před začátkem odesílání dat, je umožněno Fyzické vrstvě nejprve dosáhnout ustáleného (tj. připraveného) stavu. Po vyžádání přenosu komponentou TransmitLinkMgmt o přenos prvního bitu nového rámce, komponenta PhysicalSignalEncap by měla jako první vyslat pole Preamble – bitovou sekvenci využívanou pro stabilizaci a synchronizaci fyzického média – následovanou polem SFD. Pokud během vysílání pole Preamble nebo pole SFD se proměnná pro detekci kolizí změní na pravdivou, každý ze zbývajících bitů pole Preamble a SFD je dále odeslán. Vzor pole Preamble je:
10101010 10101010 10101010 10101010 10101010 10101010 10101010

Tyto bity jsou přenášeny ve stejném pořadí, tj. zleva doprava. Povaha tohoto vzoru je taková, že pro tzv. Manchester kódování se tváří jako periodický vlnový průběh umožňující bitovou synchronizaci. Je důležité připomenout že pole Preamble by mělo končit hodnotou 0.
7.4.3.4. Zahájení sekvence rámce
Signál receiveData_Valid je indikace pro MAC že by měl začít příjem nového rámce. Po přijetí sekvence 10101011 následované potvrzením receiveData_Valid, PhysicalSignalDecap by měl zahájit předávání úspěšných bitů ReceiveLinkMgmt pro předání MAC klientu.

7.5. Implementační specifikace
Pro zajištění plné kompatibility na všech úrovních standardu je vyžadováno aby každá síťová implementace procedur podvrstvy CSMA/CD MAC přísně dodržovala tato specifika. Informace poskytované v této části ustanovují doporučené hodnoty pro specifické implementace využívající tuto metodu. Odchylky od těchto standardů mohou vést k porušení tohoto standardu.

Každý z terminálů (DTE) by měl být schopen práce v režimu poloduplexním, plně duplexním nebo v obou. Dále, v každém z případů sítě vyhovující tomuto standardu, všechny stanice mají být nakonfigurovány pro využívání stejného připojení, tj. buď pro poloduplexní a nebo plně duplexní mód.

Všechny terminály připojené k opakovači nebo mixovaného segmentu by měly být vždy nakonfigurovány pro poloduplexní mód. Pokud je dvojice terminálů propojena navzájem linkovým segmentem, obě stanice mohou být nakonfigurovány buď pro poloduplexní nebo plně duplexní mód.

Varování: jakákoliv odchylka oproti uvedeným hodnotám může ovlivnit správnou funkčnost celé sítě.

7.5.1. 10 Mb/s
	Parametr
	Hodnota

	slotTime
	násobek 512 bitů

	interFrameGap
	9,6 μs

	attemptLimit
	16

	backoffLimit
	10

	jamSize
	32 bitů

	maxUntaggedFrameSize
	1518 oktetů

	minFrameSize
	512 bitů (64 oktetů)

	burstLimit
	není povoleno


Poznámka: mezera mezi dvěma nekolidujícími pakety od začátku nečinnosti po konci jednoho paketu a začátkem pole Preamble následujícího může mít minimální hodnotu 47 násobků bitů. Toto zmenšení interFrameGap je způsobeno proměnou síťovou pauzou, přidanými bity do pole Preamble a případně zkreslením hodin.
7.5.2. 1BASE5
	Parametr
	Hodnota

	interFrameGap
	96 μs


Poznámka: ostatní hodnoty stejné jako pro 10 Mb/s, viz výše 7.5.1.1.

7.5.3. 100 Mb/s
	Parametr
	Hodnota

	interFrameGap
	0,96 μs


Poznámka: ostatní hodnoty stejné jako pro 10 Mb/s, viz výše 7.5.1.1.

7.5.4. 1000 Mb/s
	Parametr
	Hodnota

	slotTime
	násobek 4 096 bitů

	interFrameGap
	0,096 μs

	attemptLimit
	16

	backoffLimit
	10

	jamSize
	32 bitů

	maxUntaggedFrameSize
	1518 oktetů

	minFrameSize
	512 bitů (64 oktetů)

	burstLimit
	65 536 bitů


Poznámka: mezera mezi dvěma nekolidujícími pakety od začátku nečinnosti po konci jednoho paketu a začátkem pole Preamble následujícího může mít minimální hodnotu 64 násobků bitů. Toto zmenšení interFrameGap je způsobeno proměnou síťovou pauzou, přidanými bity do pole Preamble a případně zkreslením hodin.

8. Průmyslový Ethernet a jeho vývoj
8.1. Rozvoj síťových technologií

Na následujícím diagramu (obr. 8.1) je dobře vidět vývoj síťových technologií za posledních 30 let. Také je zde zřejmá tendence (od roku 1995) o určité spojení (resp. integraci) komerčních počítačových sítí s průmyslovými.
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Obr. 8.1  Přehled rozvoje síťových technologií

Z tohoto diagramu je dále patrné že ačkoliv byla technologie Ethernetu poměrně brzy známá, její vývoj šel oddělenou cestou čistě pro „kancelářské“ potřeby. Také je zřejmé, že průmyslové provozy (které se nacházejí v spodní části diagramu) je obtížné uspokojit jediným „univerzálním“ řešením – neboť pro každé průmyslové odvětví se objevují často velmi rozdílné potřeby a přístupy (které právě různé technologie přednostně pokrývají a obvykle se proto obtížně uzpůsobují pro jiné pracovní požadavky).

Ta řešení, která mohou pro průmyslovou oblast nabídnout určitou míru „univerzálnosti“ musí být nevyhnutelně dostatečně „robustní“ a zde pak opět přichází ke slovu poměr cena–výkon, na jehož podkladě vybírá zákazník takové řešení, které co nejvíce uspokojí jeho požadavky. A protože se tato robustnost nepochybně promítne v ceně příslušného řešení, je nasnadě že takové řešení uspokojí opět jen určitý okruh zákazníků.
V současné době je však dobře zřejmý trend o hledání takových řešení, která v sobě integrují stále více „již existujících“ řešení, a také převažuje snaha upouštět od uzavřených systémů. To v současné době vede obvykle ke vzniku různých organizací a asociací jež sdružují všechny výrobce, kteří  tuto otevřenou technologii podporují. 
8.2. Počátky průmyslového Ethernetu
Před rokem 1990 si prakticky nebylo možné představit Ethernet jako dostačující komunikační technologii v průmyslové oblasti. Největším problémem Ethernetu byl jeho nedeterministický přístup k datům, který v reálných podmínkách (např. při řízení výroby) nedokázal zajistit vyhovující dobu odezvy.

Pro tento nedostatek sice brzy nabídnul určitou alternativu standard Ethernetu 100VG-AnyLan (využívajícího již deterministické metody), avšak i po roce 1993 (tedy po jeho zveřejnění) zůstával Ethernet i nadále převážně označován jako příklad technologie naprosto nevhodné pro průmyslové nasazení (kancelářské sítě totiž narozdíl od těch průmyslových preferují zejména objem dat a práci na pozadí oproti rychlosti přenosu a dostupností). 

Úspěch Ethernetu však přesto podnítil snahy o jeho využití v průmyslovém prostředí, a tak začaly být tímto rozhraním postupně vybavovány i některé větší a střední programovatelné automaty - zatímco stále více výrobců začalo hledat další možná řešení pro jeho širší využití. Tedy taková řešení, která by překonala obecně známé nežádoucí vlastnosti nebo specifická omezení pro konkrétní případy. Tyto snahy vyvrcholily někdy kolem roku 1997, kdy se začala postupně objevovat celá řada nových průmyslových řešení založených na bázi Ethernetu.

Mezi nejčastější úpravy patřila zejména změna nedeterministické metody CSMA/CD; či speciální časově spínané mechanismy, kódování bit-streamu prostřednictvím integrovaných obvodů pro specifické účely (tzv. ASICs) nebo též zkracování Ethernetových rámců pro dosažení nižších přenosových časů. 

Zpětná kompatibilita těchto prvních řešení mezi sebou navzájem však byla poměrně problematická, protože žádná z těchto řešení nebyla prezentována jako plně otevřená. Tato nejednotnost posléze vyústila do situace, kdy se implementace takovéto „kombinované“ sítě stávala nemožnou.

8.3. Rozvoj průmyslového Ethernetu

Neuspokojivá situace kolem kompatibilního standardu průmyslového Ethernetu pak na přelomu let 1998 a 1999 vedla ke spojení úsilí čtyř skupin zabývajících se automatizací: Open DeviceNet Vendor Association (ODVA), Industrial Open Ethernet Association (IOANA), Control Net International (CI) a Industrial Ethernet Association (IEA). Následně, v březnu roku 2000, pak byla zveřejněna technologie označovaná jako EthereNet/IP založená na bázi již používaných standardů sítí DeviceNet a ControlNet. Tato technologie se brzy začala úspěšně rozšiřovat zejména pro plné zachování standardů Ethernetu a možnost komunikace i v reálném čase prostřednictvím protokolů TCP a UDP.

O rok později (tedy v první polovině 2001) následovalo zveřejnění další slibné technologie, nazvané Ethernet-Powerlink a pocházející od firmy Bernecker + Rainer Industrie Elektronik G.m.b.H. (B&R). Tato Ethernetová technologie také podporuje jak řízení v reálném čase, tak i plnou kompatibilitu se standardy Ethernetu; a podobně jako EtherNet/IP je rovněž otevřeným standardem. 

Třetí, též široce používanou technologií podporující Ethernet, je tzv. ProfiNet pocházející od tvůrců technologie ProfiBus jakožto jeho Ethernetová verze. Ačkoliv jeho vývoj začal již někdy před rokem 1999, úspěch způsobený EtherNet/IP jeho další vývoj výrazně urychlil; a tak se již od roku 2001 stal široce používanou technologií. Protože se jednalo o řešení nejenom na bázi Ethernetu ale též částečně na ProfiBusu, navázal ProfiNet dále na jeho úspěch (a to zejména pro současnou podporou obou technologií u řadě výrobků). Obdobně, jako v případě ProfiBusu, je ProfiNet otevřeným standardem.

Posledním a v současnosti již také rozšířeným standardem je EtherCat, jehož tvůrcem je Hans Beckhoff. Toto řešení bylo poprvé představeno roku 2003 a v průběhu následujícího roku byla založena skupina EtherCat Technology Group, spojující řadu výrobců podporujících tuto technologii. A konečně, začátkem roku 2005, se EtherCAT stává také otevřeným řešením pod označením IEC PAS (Publicly Available Specification). 
Tyto čtyři nejrozšířenější standardy (tedy EtherNet/IP, Ethernet-Powerlink, ProfiNet a EtherCat) jsou v současné době asi právem nejvíce označovány jako průmyslový Ethernet – protože se jedná jak o standardy otevřené a podporující v plném rozsahu původní Ethernet, tak i o standardy umožňující řízení v reálném čase. A nelze se tedy divit, že jiné technologie zatím spíše ustupují do pozadí.  

8.4. Proč průmyslový Ethernet
Z použití Ethernetu jako komunikačního prostředku v automatizaci vyplývá několik nezanedbatelných výhod. Asi nejdůležitější předností je široká nabídka a dobrá dostupnost nezbytných komponent i síťových prvků. Protože Ethernet je standardizován, je z principu zajištěna vzájemná slučitelnost produktů od různých výrobců. S již existujícím rozšířením Ethernetu souvisí i cenová nenáročnost jednotlivých komponent a rozsáhlé zkušenosti s používáním této technologie. V porovnání s ostatními používanými průmyslovými sběrnicemi Ethernet také nabízí řádově větší propustnost dat (pro porovnání: maximální přenosová rychlost sběrnice Profibus-DP je 12 Mb/s, zatímco Ethernet ve verzi 100BaseT nabízí přenosovou rychlost až 100 Mb/s). Z těchto důvodů začalo být pro výrobce mnoha zařízení zajímavé použít rozhraní Ethernet i tam, kde se běžně používaly a používají standardní průmyslové sítě, sběrnice a rozhraní.

Mnozí odpůrci použití Ethernetu v průmyslovém řízení jako námitku obvykle uvádějí, že Ethernet není deterministický a tedy že nezaručuje přesný okamžik odeslání požadovaných dat nebo jejich doručení. Tato vlastnost Ethernetu plyne z použité přístupové metody, která nevylučuje možné kolize při pokusu několika zařízení současně vyslat data. Tuto kolizi síť pouze detekuje a data jsou vyslána o náhodně zvolený interval později. S postupným rozvojem ethernetové technologie však byly vytvořeny i některé způsoby jak ji potlačit. 
Ethernetová síť může být např. s pomocí inteligentních síťových prvků (přepínačů a směrovačů) rozdělena na jednotlivé segmenty, jež se vzájemně neovlivňují. Inteligentní síťové prvky pak dále zajišťují, že zpráva je vyslána pouze do toho segmentu sítě, do kterého je určena, a ostatní segmenty nejsou zatěžovány (což výrazně omezuje nebo až eliminuje vznik kolizí). Spolu s velkou přenosovou rychlostí může být tedy i zaručen explicitní přístup k médiu.
Dále uvádím přehled některých z metod řešení nedetermističnosti Ethernetu.
8.4.1. TokenRing

Ethernetová síť s využitím přístupové metody TokenRingu již vlastně není Ethernetovou sítí, ale spíše sítí TokenBus či Token Ring. Je však samozřejmě přesto v zásadě možné tuto metodu pro prostředí Ethernetu aplikovat.

Tato metoda se opírá o existenci tokenu, tj. určitého „štafetového kolíku“, který si jednotlivé uzly sítě v předem daném pořadí (a na předem danou dobu) postupně předávají. Protože se token pohybuje po síti pouze jeden, je tak zaručen přístup každého z uzlů v konečném čase. Konkrétní parametry sítě (tj.počet uzlů a maximální doba pro podržení tokenu) pak definují též maximální přístupovou dobu každému z uzlů této sítě.

V praxi se přístupová metoda TokenRing přímo pro Ethernet obvykle nevyužívá, avšak některá řešení ji přesto mohou obsahovat na vyšších úrovních síťového modelu.

8.4.2. Demand Priority

Tato přístupová metoda se váže zejména k síti 100VG-AnyLan a vlastně se jednalo o určitého průkopníka (v době svého vzniku), přenesením vlastní řídící funkce na rozbočovač (hub). Tato metoda rozpoznává dva stavy důležitosti, tzv. high priority a low priority. Rozhodování o tom kdo má přednost provádí speciální rozbočovač, který má pro případ současných požadavků předem pevně daný postup vyhodnocování. Je-li síť zapojena přes několik rozbočovačů, přenáší se tato úloha vždy na rozbočovač nejvyšší (tzv. kořenový).

Metody obdobné této bývají v současné době u průmyslových rozbočovačů s plně duplexním přenosem poměrně časté (např. jako volitelná možnost), avšak již neužívají označení Demand Priority (tento název je svázán se standardem sítě Ethernetu 100VG-AnyLan) a jejich konkrétní mechanismus vyhodnocování priorit je také odlišný.
8.4.3. Time Sync

Některá z ranných řešení deterministického Ethernetu pro průmyslové prostředí se opírala o vysílání v pevně daných intervalech (tedy o určitou obdobu Token Ringu) a v síti byl proto přítomen i synchronizační signál. Přestože se tato řešení příliš neujala, obdobný princip bývá někdy nadále využíván u některých současných, průmyslových rozbočovačů.

8.4.4. Souhrn pro a proti pro průmyslový Ethernet
Tak jako každá technologie, tak i průmyslový Ethernet přináší nejenom řadu výhod ale také v sobě nese mnohá omezení a nevýhody. V tomto odstavci bych proto chtěl provést jejich určitou sumarizaci, tak jak odpovídají současným podmínkám a vývojovému stupni této technologie.

Výhody současného průmyslového Ethernetu:

· Vysoká přenosová rychlost (až 10 Gb/s) a s ní související propustnost
· Jednoduché a relativně levné propojení s libovolným PC (a to zejména z pohledu nutných komponent)

· Kompatibilita s místními sítěmi LAN a možnost propojení s internetem
· Široká podpora síťových prvků a různých medií i pro náročné provozy

Omezení současného průmyslového Ethernetu:

· V důsledku nekoordinovaného vývoje existuje několik řešení, která jsou však navzájem spíše nekompatibilní
· U některých řešení zůstává velká tolerance v přístupové době k datům (avšak oproti klasickému Ethernetu je definována přesnější a na užším intervalu)
· Za obsah přenášených dat odpovídá nadřazené programové vybavení, které lze v případě většiny řešení jen velmi obtížně modifikovat
Nevýhody současného průmyslového Ethernetu:

· Doposud není vývoj ukončen a neexistuje jeden jednotný standard který by jasně definoval rozdíly od klasického Ethernetu na průmyslový
· Obvykle vyšší pořizovací nebo instalační investice oproti srovnatelné jiné stávající (tj. starší) technologii
· Délka přenášených dat a jejich struktura není uzpůsobena průmyslovému prostředí
· V případě implementace až na nejnižší úroveň řízení velmi vysoké náklady
8.5. Průmyslový Ethernet v současnosti
Jak již bylo řečeno v předchozí části, současný průmyslový Ethernet nemá i přes velmi přesnou specifikaci standardu IEEE 802.3 jednotnou podobu, ale existuje několik souběžných, více či méně úspěšných řešení, která ač jsou kompatibilní se standardem IEEE 802.3, tak navzájem využívají odlišné principy zejména pro vlastní aplikační (programovou) podporu. Jejich vzájemná kompatibilita je proto mírně řečeno „sporná“, byť každá z nich umožňuje (ovšem je dobré zdůraznit že vždy „svým způsobem“) kompatibilitu s běžným Ethernetem a související aplikační podporou na běžných PC.
Oproti běžnému Ethernetu klade jeho průmyslová varianta důraz především na následující požadavky:
· Včasné a současné plnění všech požadavků jednotlivých komponent podílejících se na komunikaci podle předem jasně daných priorit
· Včasné a současné zareagování na výstražné signály

· Stabilita HW i SW (ochrana před výpadkem, stabilní operační systém)

· Minimalizace doby odezvy

· Odolnost proti vibracím, rázům a mechanickým vlivům (včetně použitého přenosového média a konektorů)

· Odolnost proti působení prachu, olejů, chemikálií a vlhkosti až do IP67 (resp. podle náročnosti prostředí, opět vč. přenosového média a konektorů) 
V následujících odstavcích více přibližuji některé již zmiňované nejznámější varianty současné podoby průmyslového Ethernetu a v závěru také zmiňuji o problematiku ochrany průmyslových konektorů pro Ethernet.

8.5.1. EtherNet/IP

Zjednodušeně, EtherNet/IP je průmyslová nástavba nad DeviceNet, která umožňuje přenos dat ve tvaru Ethernet TCP/IP. V reálu to znamená, že pro dosažení běžné aplikační vrstvy nad Ethernetem se používá tzv. TCP/IP zapouzdření. Tímto způsobem je umožněno uzlu DeviceNet přenášená data zapouzdřit tak, jako by se jednalo právě o data Ethernetu. Pro odesílání dat v reálném čase pak EtherNet/IP využívá podobně i protokol UDP/IP.

EtherNet/IP byl vytvořen na základě již široce implementovaného standardu sítí DeviceNet a ControlNet, známého též pod označením Control and Information Protocol (CIP). Tento standard organizuje síťová zařízení jako soubor objektů a definuje vstupy, chování a nástavby - což umožňuje mnoha naprosto odlišným přístrojům využívat stejný protokol a tedy i stejné rozhraní.
8.5.2. Ethernet-Powerlink

Při vývoji této technologie byl kladen důraz především na vlastnosti skutečně reálného času, determinismus a synchronní komunikaci. Výsledkem je komunikační síť s časovou nejistotou (jitter) menší než 1 ms.

Nejkratší nastavitelná doba cyklu (perioda) sběrnice je 400 µs, což odpovídá periodě regulátoru polohy digitálních servozesilovačů B&R ACOPOS. V periodě 400 µs může být plně obslouženo až osm, v 500 µs asi 10 a v 1 ms asi 30 zařízení. Protože jsou do sítě začleněna také tzv. pomalá zařízení, je možné i ve 400µs cyklu poslat data většímu počtu zařízení než jen osmi. Rozdíl mezi tzv. rychlým a pomalým zařízením spočívá v tom, že rychlá zařízení mohou vysílat v každém taktu sběrnice, kdežto z pomalých zařízení může v každém taktu posílat data právě jen jedno. Přijímají samozřejmě všechna – jsou-li data pro ně určena. Takto je možné významně zvětšit počet zařízení v síti i při krátké periodě cyklu sběrnice. Při návrhu periody cyklu sběrnice je třeba zohlednit počet rychlých stanic +1 (pomalá stanice). Celkem je v síti přípustných 254 řízených (slave) zařízení a jeden tzv. Slot Communication Network Manager.

Protože Ethernet Powerlink je kompletně postaven na standardu Fast Ethernet, odpovídá i topologie a provedení fyzické vrstvy přesně standardu. Protokol Ethernet-Powerlink je tedy možné použít i v aplikacích s extrémními požadavky na předvídatelnost komunikace. Po úspěšném ověření v provozu se B&R rozhodla zpřístupnit nový protokol veřejnosti. Základy této metody byly podrobně popsány v publikaci Ethernet Powerlink Whitepaper. 
8.5.3. ProfiNet

Průmyslová síť Profinet je průmyslový standard vyvinutý sdružením jako následník sběrnice Profibus. Myšlenka Profinetu se opírá o stávající protokoly Ethernet, TCP/IP a RPC v rovině přenosové vrstvy, o DCOM v rovině aplikačního přístupu. Celý systém pak uzavírá izochronní komunikace IRT (Isochronous Real-Time) určená pro velmi výkonné úlohy řízení pohybu, který vyžaduje přísně deterministické chování. Díky takto odstupňované komunikační architektuře je možné tyto protokoly bez jakýchkoliv omezení kombinovat. 

Profinet nabízí otevřený standard komunikace (umožňující např. diagnostiku či připojení na síť Internet) a současně komunikaci v reálném čase.
8.5.4. EtherCAT
Sběrnice EtherCAT je Ethernet reálného času (real-time Ethernet) s optimalizovaným protokolem uvnitř standardního ethernetového rámce. Na straně řídicí stanice využívá cenově velmi výhodnou standardní ethernetovou kartu. Umožňuje použití klasické topologie zapojení v různých kombinacích do hvězdy či stromu se standardními síťovými komponentami. Popřípadě lze vytvořit i lineární strukturu bez síťových zařízení, podobnou sběrnicovému systému. 

Protokol EtherCAT automaticky uděluje jednotlivým I/O zařízením svou vlastní identifikaci, bez nutnosti přidělovat IP adresy. Sběrnice pak zabezpečí spojení mezi jednotlivými řídicími moduly anebo se vzdálenými koncentrátory I/O jednotek, popř. k samostatným I/O svorkovnicím při přenosu dat z 1 000 digitálních I/O během 30 µs.

Komunikační paket již není zpracováván sekvenčně v několika cyklech, tzn. že není přijímán, potom interpretován, naplněn technologickými daty a na závěr při každém spojení (dotazu) odeslán. Nově vyvinutá metoda FMMU (Fieldbus Memory Management Unit) extrahuje v každé I/O jednotce data adresovaná pouze jí, zatímco telegram pokračuje kontinuálně (s minimálním nutným zpožděním pouze několika nanosekund) k dalšímu zařízení. Podobně jsou na vyhrazená místa v datovém telegramu, který „krouží“ po síti, vkládána vstupní data.  

8.5.5. Průmyslové konektory pro Ethernet
Běžný ethernetový konektor RJ45, známý z kanceláří, je v mnoha různorodých a převážně nepříznivých prostředích průmyslových provozů obvykle zcela nepoužitelný.  Po stránce odolnosti jsou tedy tyto konektory průmyslového Ethernetu řešeny tak, aby vyhovovaly požadovanému stupni krytí (nejčastěji IP67).

 A samozřejmě že i zde existuje více řešení, které lze v zásadě rozdělit na dva druhy. První skupinu tvoří ta připojení, která zachovávají používaný konektor RJ45, avšak vkládají jej do speciálních pouzder, která následně zajišťují vlastní ochranu (příklady těchto pouzder jsou na obr. 8.2-4). Druhou skupinu pak tvoří taková řešení, která nahrazují vlastní konektor jiným (často již existujícím) plnohodnotným konektorem pro těžký průmysl.
V poslední době však sílí snaha o sjednocení těchto různých variant do nejvýše dvou odlišných druhů ethernetového připojení v průmyslu. Požadavky na konstrukci takových průmyslových konektorů jsou následující:

· Komponenty musí vyhovovat pro použití v průmyslovém prostředí 

· Manipulace s těmito komponentami musí být jednoduchá a spolehlivá 

· Osvědčené topologie kancelářské lokální sítě musí být upraveny pro průmyslové aplikace 

· Způsob instalace musí vycházet ze zkušeností získaných v obvyklých průmyslových sběrnicových systémech 

· Shoda s důležitými zvyklostmi a normami musí umožnit, aby byl systém provozován nezávisle na výrobci a byl vhodný pro budoucí úpravy 

Sdružení IAONA (Industrial Automation Open Networking Alliance) proto vymezilo dvě třídy zatížení – malou a velkou zátěž pro koncepce založené na použití konektorů RJ45 a M12.

V ethernetové síti se tak pro kabel s kroucenými vodiči podle norem 
EN 50173 a ISO/IEC 11801 používají konektory RJ45 vyhovující normě 
EN 60603-7 (shodná s IEC 603-7). Ačkoli jsou tyto konektory pouze omezeně použitelné v průmyslovém prostředí, jsou hojně rozšířené a umožňují spojení běžných diagnostických zařízení a notebooků. 
Příklady průmyslových konektorů a jejich ochrany:
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Obr. 8.2-4  Konektory firem Hartig a Phoenix Contact

9. Aplikace průmyslového Ethernetu

V této části přiblížím některé z nejčastějších implementací průmyslového Ethernetu v současnosti. Vzhledem k tomu, že vývoj průmyslového Ethernetu neustále pokračuje dále, a také vzhledem k nejednotnosti a neexistenci ucelené podoby, se dále omezím převážně na teoretickou podobu těchto řešení bez jejich praktických ukázek z praxe.
9.1. Zařazení průmyslového Ethernetu v systému řízení
Průmyslový Ethernet svou podstatou patří zejména do střední vrstvy řízení a omezeně i do vrstev nižších (viz. následující obr. 9.1). Pro vrchní úroveň řízení nemá jeho implementace smysl, neboť je zde v drtivé většině případů nahrazen svou běžnou verzí pro kancelářské potřeby. A naopak na nejnižší vrstvě už průmyslový Ethernet představuje převážně příliš robustní a složité řešení, pro které v současné době ještě není dostatečná podpora. V rámci konkrétních „ucelených“ řešení různých firem se však může objevovat i na této úrovni. 
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Obr. 9.1  Obvyklý komunikační řetězec řízení
Úloha průmyslového Ethernetu by tedy měla spočívat zejména ve střední vrstvě řízení a jeho hlavní funkcí by mělo být jak vyvedení segmentů LAN sítí do náročných provozů výroby, tak i funkce sjednocujícího média pro sběr a přenos větších objemů dat z různých míst na centrální (dedikované) řídící pracoviště.

Z tohoto pohledu jsou tedy pro efektivní využití průmyslového Ethernetu rozhodující zejména následující dva faktory:

· Kompatibilita přenášených dat s LAN
· Podpora řídících členů na nižších úrovních
9.2. Kombinace se systémy nižších úrovní řízení
Neustálý rozvoj průmyslového Ethernetu již v současné době umožňuje téměř plnohodnotnou náhradu většiny průmyslových sběrnic na systémové úrovni (tj. např. Profibus, Foundation Fieldbus, P-Net či DeviceNet). Protože se však jedná o relativně novou technologii, je toto řešení zatím stále výrazně dražší než-li sama nahrazovaná alternativa. 
Náhrada stávajících systémů však není zcela optimální postup, mnohem vhodnější je při zavádění nových výrobních segmentů (nebo při modernizaci stávajících) přihlédnout k možnému rozšíření řídících prvků o takové, která průmyslový Ethernet podporují (zejména jsou-li tyto prvky převážně od výrobců podporujících stejné řešení). 

 Tímto způsobem lze postupně dosáhnout takového stavu, kdy kompletní přechod na ethernetovou síť (s jednotným přístupem) bude vždy rychle možný všude tam, kde se to postupem času ukáže jako výhodné. 
Pravděpodobnost že průmyslový Ethernet nahradí komunikační rozhraní až na úroveň senzorů a pohonů je podle současných měřítek nepatrná, neboť jeho použití zde by se dalo vzdáleně přirovnat jako např. k rozhovoru vedenému po telefonu mezi dvěmi osobami, které ale současně sedí u stejného stolu a mohou se slyšet snadno navzájem i přímo. Jiná situace však nastane pokud senzory budou např. předávat komplexní informaci obsahující velké množství údajů – v tomto případě je lze ale považovat spíše za „soustavu“ senzorů (jejichž výstupy jsou již určitým způsobem centralizovány a strukturovány, tj. řízeny). Použití průmyslového Ethernetu v tomto případě pak může být výhodné přinejmenším s ohledem na jeho velkou propustnost.

9.3. Sběr a vyhodnocování velkého množství dat
Jednou z oblastí, kde se průmyslový Ethernet již nyní prosazuje, je právě sběr a vyhodnocování velkého množství údajů (např. při přenosu obrazových informací, při vyhodnocování stavů složitých soustav určených velkým množstvím dat a nebo při centralizování dat z rozlehlých či vzdálených míst).

Při takto přenášených datech lze pak při použití průmyslového Ethernetu rovněž snadno sledovat a ihned vyhodnocovat např. statistické ukazatele spolu s jejich ukládáním.
9.4. Vzdálená vizualizace a řízení
Vzdálená vizualizace pro dispečerská pracoviště tvoří v současnosti jednu ze základních vlastností automatizované výroby (či jiných technologických procesů). Použití průmyslového Ethernetu v této oblasti nabízí např. snadnou možnost přesunutí takovéhoto monitorovacího pracoviště na více míst na místní síti a mít tak rychlý přístup k těmto údajům prakticky odkudkoliv.

Další zajímavou variantou je pak tzv. „softwarové PLC“, které prostřednictvím průmyslového Ethernetu může ovládat více jednodušších PLC nebo regulátorů vždy přímo u každého z dílčích technologických procesů. Toto softwarové PLC pak oproti hardwarovému v sobě spojuje úlohu jak vlastního řídícího PLC, tak i vzdáleného operátorského panelu s vizualizací, monitorováním kritických stavů i simulací stavů požadovaných.
9.5. Řízení systémů s velkou setrvačností
Také u systémů s velkou setrvačností lze již v současnosti dobře použít klasický Ethernet s průmyslovými prvky. Jedná-li se totiž o systémy které nevyžadují okamžitý zásah v reálném čase, je běžný Ethernet s vhodnými řídícími členy a existujícími rozvody místní sítě rozhodně zajímavou volbou, která stojí za zvážení při jejich návrhu (může se například jednat o řízení teploty v rozsáhlém komplexu budov).
9.6. Přenos dat po internetu
Poslední uváděnou oblastí (kde v současné době průmyslový Ethernet rovněž vhodně nabízí své uplatnění) jsou procesy řízení (nebo vyhodnocování dat) na opravdu velké vzdálenosti. Vlastní dohled pak může být realizován výměnnou dat přes internet, avšak je nutné vždy přihlédnout k možnému riziku výpadku této sítě (např. při problémech na její páteři) a tato úloha se pak bude blížit řešením která využívají např. „hostingová centra“ (pro poskytování nepřetržitých služeb připojení a ochrany důležitých serverů umístěných na internetu). 

10. Technologický model s podporou AS-i a průmyslového Ethernetu
V této části diplomové práce bych chtěl přiblížit na modelové úloze jednu z možných praktických variant využití průmyslového Ethernetu pro distribuované řízení a jeho vlastní implementace.

Tato úloha byla řešena v laboratorních podmínách ČVUT, s využitím dostupných prostředků této laboratoře (a to jak po stránce hardware tak i software). Další prostředky (zejména modul s průmyslovým Ethernetem) byly poskytnuty nebo zapůjčeny převážně firmou Siemens.

10.1. Specifikace zadání úlohy
Název úlohy:


Technologický model s podporou AS-i a průmyslového Ethernetu.

Zadání úlohy: 

Za pomoci vybavení v laboratoři programovatelných prostředků navrhněte možnou implementaci propojení mezi AS-interface a průmyslovým Ethernetem s důrazem na možnost distribuovaného řízení. Pro řešení využijte stavební prvky SIMATIC od firmy Siemens.
10.2. Technologický model (Grant 2303007)
Jako základ úlohy byl zvolen již existující model s průmyslovou komunikační sběrnicí AS-i, jenž byl vytvořen v rámci Grantu z FRV3 2099/GI (interní číslo fakulty 2302007) z roku 2002. V následujícím textu bude tento projekt vždy označován pro odlišení pouze zkráceně jako grant nebo jako technologický model grantu.

Technologický model realizuje úlohu popsanou v následné části 10.2.1. a je zaměřen především do oblasti logického řízení pomocí PLC, průmyslové komunikace a vizualizace.
10.2.1. Realizovaná úloha
Vlastní model zahrnuje funkční technologickou část pracoviště pro opískování odlitku a potřebné ovládací členy. Modelová část je sestavena z mechanických a pneumatických prvků, které jsou ovládány prostřednictvím AS-i sběrnice.
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Obr. 10.1  Opískování odlitku

Technologický model funkce opískování:


Odlitek je vložen do ručně do upínacího přípravku (viz. obr. 10.1), jeho správná poloha je indikována čidlem. Tlačítkem START je vydán pokyn pro začátek operace. Obrobek je pevně upnut do pneumotorem A. Poté je pneumotorem B otevřen na předem stanovenou dobu Ta ventil ovládající pískovací trysku. Tato doba je parameterm, který je možné pro následující opracovávaný odlitek změnit z operátorského pracoviště. Po opětném uzavření ventilu trysky je pneumotorem C tato pískovací tryska přesunuta k druhému ramenu odlitku. Operace opískování se zde opakuje se stejnou dobou trvání Ta. Po skončení druhého opískování se pneumotor C vrací do výchozí polohy a po jeho návratu pneumotor A uvolňuje odlitek. Tento odlitek pak může být ručně vyjmut a nahrazen odlitkem novým.

Operátorské pracoviště zahrnuje možnost vzdáleného spuštění i zastavení cyklu opískování a také možnost zadat parametr Ta, tj. vlastní dobu po kterou bude otevřena pískovací tryska (a tedy i dobu po kterou bude rameno odlitku opískováváno).
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Obr. 10.2  Krokový diagram úlohy
10.2.2. Specifikace technologického modelu
Technologický model grantu je upevněn na dřevotřískové desce a jeho řídící část je umístěna v levé části (viz. obr. 10.3), zatímco část technologická se nachází v části pravé.
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Obr. 10.3  Technologický model opískování [7]

10.2.2.1. Technologická část
Technologická část se skládá především z pracovní komory (ve které probíhá vlastní otryskávání) a směšovací komory (ze které je vháněn vybraný otryskávací materiál, viz následující obr. 10.4).
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Obr. 10.4  Technologická část modelu [7]

Mechanické prvky:

· Směšovací komora

· Pracovní komora

· Natřásací stolice

Elektrické prvky:

· Pohon šneku pro přísun otryskávacího materiálu

· Vibrační elektromotorek pro natřásací stolici

· LED diody pro signalizaci chodu

· Zdroj napětí 5V a 3V (nachází se v levé části)

Pneumatické prvky:

· Lineární pneumotor SMC CDQ2B12-10D pro upevnění odlitku v pracovní komoře

· Lineární pneumotor SMC CDQSB20-100DC pro přesun trysky do pracovní polohy

· Tryska pod směšovací komorou pro dopravu materiálu k otryskávání

Kombinované prvky:

· Ventilová jednotka SMC EX120-SAS2 s komunikačním modulem AS-i, dvěmi monostabilními rozvaděči 4/2 a vakuovou jednotkou (je umístěn přibližně uprostřed stolu a svým zařazením patří do řídící i technologické části)

10.2.2.2. Řídící část
Řídící část se skládá především z kontrolně-ovládacích prvků a vlastní AS-i sběrnice, po které je zajišťována výměna dat mezi jednotlivými řídícími prvky, ovládacími prvky a senzory (viz. následující obr. 10.5). Přes AS-i sběrnici je možné připojení k libovolnému AS-i masteru.
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Obr. 10.5  Řídící část modelu [7]
Elektronické prvky:

· Zdroj napětí Siemens 3RX9307-1AAOO pro AS-i sběrnici

· Detektor zkratu Siemens 3RK1408-8KE00-OAA2 pro AS-i sběrnici

· MikroPLC Siemens LOGO! 24LB11

· MikroPLC SMC PneuALPHA ECC-PNAL-20MR-D

· Modul tlačítek IFM AC 2010

· Modul pasivního rozhraní AS-i IFM AC 2000 – M124V

· Senzor IFM IM5055 IMC 2015-ASI/US-100 (je umístěn v pravé části jako součást pracovní komory)

· Snímače polohy pneumotorů SMC D-A93L (jsou umístěny v pravé části přímo na jednotlivých pneumotorech)

· PLC Siemens S7-300 s jednotkou AS-i master CP 343-2

10.2.2.3. Programová a vizualizační část
Pro úlohu řešenou grantem bylo využito programové vybavení podporující řadu Siemens S7-300. Vizualizace byla řešena s pomocí multifunkčního panelu od firmy Siemens. Pro programování miniPLC bylo využito rovněž programového vybavení, v tomto případě je však možné i ruční zadávání požadovaného programu s pomocí displeje a funkčních tlačítek miniPLC (a to jak pro LOGO! tak i pro PneuALPHA).
SW prostředky:

· Siemens Step7

· Siemens LOGO! Comfort

· SMC PneuALPHA VisualLogic

Vizualizační prostředky:

· Siemens multipanel MP 370

· Siemens ProTool

10.2.2.4. Zapojení technologického modelu
Zapojení pneumotorů:
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Obr. 10.6 [7]
Schéma zapojení úlohy:
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Obr. 10.7
Schéma zapojení zdroje napětí:


[image: image28.jpg]



Obr. 10.8 [7]
10.3. AS-interface
AS-interface je sběrnicový systém pro binární akční členy i senzory na nejnižší úrovni řízení - a odtud také pochází název této technologie: Actuator Sensor Interface (zkráceně AS-i).

Sytém AS-i umožňuje začlenění všech akčních i logických členů od různých výrobců do provozní sítě pouze prostřednictvím jediného profilovaného kabelu (viz obr. 10.9). Tento kabel přenáší současně data i napájecí napětí pro všechny členy sítě. Tím je umožněna výrazně jednodušší montáž i údržba všech systémů, které tuto technologii využívají (odpadá tak „přebytečná“ kabeláž a je snadněji se lokalizuje případná závada).
[image: image29.emf]
Obr. 10.9  Řez kabelem pro AS-interface
10.3.1. Popis a funkce sběrnice AS-i
AS-i rozhraní bylo navrženo a optimalizováno v první řadě jako levný sytém pro výměnu binárních dat mezi koncovými zařízeními. Obvyklou strukturu programovatelného automatu, kde je v jedné skříni umístěna řada I/O rozhraní (a které je pak potřeba dále propojit s jednotlivými snímači a akčními členy), lze při použití AS-i nahradit soustavou jednoduchých binárních modulů (rozmístěných libovolně podle potřeby v řízeném provozu) a propojených pouze jedním dvouvodičovým vedením. 

AS-i rozhraní lze však také v zásadě využít i pro přenos digitalizovaných analogových hodnot, avšak tento přenos pak musí být podporován jednotlivými členy. 

Fyzická vrstva kombinuje současný přenos signálu i napájecího napětí jedním vedením. Přenosovým médiem je nestíněná a nekroucená dvoulinka s průřezem vodičů 1,5 mm. Může se jednat o plochý kabel i o kabel kruhového průřezu - nejběžnější je však použití charakteristického žlutého kabelu.

Tento speciální plochý kabelu je určen přímo pro AS-i rozhraní a rovněž konstrukce většiny připojovacích modulů je mu přesně přizpůsobena. Připojení každého z modulů je realizováno „krimpováním“, tj. jednoduchým procesem, při kterém jsou do kabelu na patřičných místech zavedeny propojující bodce (které proniknou pláštěm vodiče) a umožní tak vlastní propojení. 

Protože při použití tohoto kabelu nejsou zapotřebí ani upevňovací konektory a ani odizolované spoje, je výrazně urychlena i zjednodušena vlastní instalace. Tvar kabelu (viz. obr. 10.9) také zabraňuje připojení s opačnou polaritou.

Základní topologií sítě AS-interface je sběrnice. Lze však použít i jiné topologie, kdy v úvahu připadá zejména strom, hvězda a rovněž i kruh s pasivním připojením. Síť může být navíc v podstatě propojena (z hlediska své topologické struktury) stejně, jakoby byla zapojována elektroinstalace určená pouze k rozvodu napájecího napětí k jednotlivým zařízením. Podobně jako pro elektroinstalační rozvody je také v případe AS-i k dispozici řada standardizovaných montážních prvků, které zrychlují a usnadňují zapojování. 

10.3.2. Princip alternující modulace
Přestože je fyzická vrstva AS-i sběrnice navržena pro současný přenos napájecího napětí i vlastního datového signálu, toto napájení není nutné využívat - jednotlivá zařízení mohou být také napájena z vlastních zdrojů (v závislosti na konstrukčních požadavcích). 
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Protože při návrhu tohoto rozhraní byly hlavními požadavky především jednoduchost, nízká cena připojovacích obvodů, nulová stejnosměrná složka signálu (nutná pro současný přenos napájení) a také omezené frekvenční spektrum signálu zajišťující, že i při použití nestíněných vodičů nebude vedení zdrojem rušení pro své okolí; žádná z běžných metod kódování se neukázala jako dostačující. Byla proto navržena nová metoda s názvem Alternating Pulse Modulation  (zkráceně APM).

Obr. 10.10  Princip alternující modulace
Alternující pulsní modulace nejprve převádí posloupnost vysílaných bitů do kódu Manchester. Vždy při sestupné hraně tohoto kódovaného signálu pak zařízení zvyšuje svůj proudový odběr a při náběžné jej naopak snižuje zpět na nulu. Úbytek napětí na cívce je úměrný derivaci proudu, proto dochází při nárůstu proudu k poklesu napětí na sběrnici a naopak. Narozdíl od do jisté míry podobného postupu používaného u  IEC1158-2 není však nárůst proudu skokový, ale probíhá postupně podle funkce která je integrálem ze sin2 tak, aby i výsledný průběh napěťových pulsů zhruba odpovídal sin2. 

Tento průběh sice není harmonický, ale obsah vyšších harmonických je v tomto signálu výrazně menší než u pravoúhlých impulsů, což je výhodné z hlediska elektromagnetické kompatibility. 

Vysílané napěťové pulsy jsou obdobným postupem (viz. obr. 10.10) na straně přijímače detektovaný a převedeny zpět na původní posloupnost bitů.

10.3.3. Struktura a komunikace na AS-i sběrnici
Každý z členů na AS-i sběrnici má svou adresu, která je uložena přímo v modulu v trvalé paměti umožňující změnu hodnoty (tj. v paměti nezávislé na zdroji). Tuto adresu je možné naprogramovat buď prostřednictvím adresovacího modulu, nebo prostřednictvím nadřízeného členu (AS-i master), poskytuje-li tuto funkci.

Pro správnou funkci AS-i sběrnice je vyžadován vždy právě jeden 

AS-i master pro daný segment sítě. Tento nadřazený člen cyklicky vyzývá všechny podřízené členy (slaves), které odpovídají pouze pokud jsou vyzvány. Data jsou vyměňovány v podobě tzv. datových telegramů (viz. obr. 10.11 níže). Komunikaci vždy zahajuje nadřazený člen výzvou, která vždy začíná nulovým startovním bitem ST. Po něm následuje řídící bit SB který již rozlišuje obsah výzvy, a to buď povel pro SB=1 a nebo výměnu dat pro SB=0. Následující bity A0 až A4 (v opačném sledu) udávají adresu příjemce (tj. podřízeného členu pro nějž je výzva adresována). Bity D0 až D4 (opět v opačném sledu) nesou vlastní datovou informaci přenášenou datovým telegramem (tedy například předávaná data, povel apod.). PB je bit sudé parity a EB je ukončovací bit s hodnotou 1.
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Obr. 10.11  Datový telegram
Odpověď podřízeného člena má obdobnou strukturu, odpadá zde ale přenos adresy (nadřazený člen je vždy pouze jeden) a také bit SB (neboť obsah přenášené informace je zřejmý z předchozí výzvy).
10.3.4. Technická specifikace sběrnice AS-i
Maximální délka vedení včetně odboček ke jednotlivým stanicím je 100 m. Lze použit nejvýše dva opakovače k dalšímu rozšíření až na 300 metrů.    

Při maximální délce vedení 100 m a proudu 2 A nepřevýší úbytek napětí na konci vedení 3 V. Při menších délkách je možné přenášet proud až do 8 A. 

· Jmenovité napětí 30,5 V

· Proud až 8 A na vedení kabelem

· Na síti až 31 podřízených členů („slaves“)

· Vzdálenost krajních členů sítě 100 metrů, nebo 300 m při použití opakovače („repeater“)

· Přenášená data mezi masterem a slavem mají 4 bity 

· (ve verzi 2.1 již 8 bitů)

· Jeden komunikační cyklus trvá nejvýše 5 ms 

· (ve verzi 2.1 až 10 ms)

· Standardně je podporován 1 master na síti
10.3.4.1. Přehled prvků AS-i
AS-i zdroj napětí:

Jedná se o zdroj nutný k provozu a napájení celé sítě s ohledem na APM.

AS-i master:

Prvek sítě zajišťující vlastní datovou výměnu, pro provoz sítě je rovněž nezbytný. Viz. též část 10.3.4.2.

AS-i modul (slave):

Každý z prvků sítě který je přímo určen pro AS-i provoz. Rozlišují se dále na pasivní (tj. zdrojem napájení je AS-i sběrnice) a aktivní (tj. mající vlastní zdroj napájení). Viz. též část 10.3.4.3.

AS-i kompatibilní zařízení:

Každý z prvků sítě který není přímo určen pro AS-i provoz avšak obsahuje AS-i čip a je možné jej k AS-i sběrnici připojit.

AS-i adresovací jednotka:

Zařízení umožňující přímou a rychlou změnu adresy každého členu sítě spolu s diagnostikou jejich stavu a stavu  celé sítě (napájení, kolize adres apod.).

10.3.4.2. Nadřazený člen (AS-i master)
Nadřazený člen má trvalou pamět typu EEPROM ve které uchovává informace o konfiguraci sběrnice (Configuration data). Tato paměť je dále dělena na část obsahující očekávanou konfiguraci (Expected configuration data) a na seznam podřízených členů (List of permanent AS-i slaves). 

Očekávaná konfigurace obsahuje zadanou konfiguraci podřízených členů a je vždy porovnávána s konfigurací zjištěnou při každé cyklické kontrole stavu sběrnice. Seznam podřízených členů obsahuje informaci o adresách a parametrech podřízených členů, u nichž nadřazený člen předpokládá připojení na sběrnici. Opět je cyklicky kontrolována jejich přítomnost na sběrnici a porovnávána skutečná konfigurace s očekávanou.

Kromě trvalé paměti využívá nadřazený člen také dočasnou paměť, do níž ukládá informaci o všech detekovaných členech na sběrnici (List of detected slaves), seznam aktivovaných členů (List of activated slaves) spolu s jejich detekovanou konfigurací (Actual configuration data) a seznam parametrů (Actual parametres).

Tato druhá část paměti je nazývána Data images a kromě výše uvedeného se zde také mohou ukládat informace o právě probíhajícím procesu.

AS-i master má vždy přiřazenou adresu 0.

10.3.4.3. Podřízený člen (AS-i slave)
Podřízený člen musí mít trvalou paměť pro uložení informace o  přiřazené adrese a kromě ní musí mít také přístupný údaj o své konfiguraci a parametrech jako jsou I/O data, podřízenost a stav. 

Podřízený člen může mít přiřazenou libovolnou adresu 1 až 31.

10.4. Analýza a možné varianty řešení
Realizace komunikace mezi AS-i sběrnicí a průmyslovým Ethernetem nabízí praktické oddělení vlastní technologické části od centrálního řízení z např. dispečerského stanoviště, kterým (s ohledem na kompatibilitu s běžně užívaným standardem IEEE 802.3) může být libovolné PC s vhodnou programovou podporou a které může být připojeno i přímo do vnitrofiremní sítě na bázi Ethernetu. Tímto způsobem je možné realizovat větší množství technologických procesů a tím dosáhnout jak větší přehlednosti, tak i lepšího dohledu nad jejich aktuálním stavem.

Pro vlastní implementaci průmyslového Ethernetu však pořád existují určitá omezení. V prvé řadě je to především vlastní dostupnost a celková cena potřebného HW a SW, které se může řádově pohybovat i mnohonásobně nad celkovou cenou řešení jiných. V druhé řadě je to pak samozřejmě i určitá „robustnost“ a „složitost“ tohoto řešení, neboť ačkoliv je běžný Ethernet levný, snadno aplikovatelný i dostupný, je tomu tak  především pro jeho širokou podporu na programové úrovni. 

U průmyslového Ethernetu je situace poněkud složitější. Vzhledem k tomu, že Ethernet je především určen pro přenos většího množství libovolných dat, jeho standard neřeší význam toho co přenáší - ale pouze jak to správně přenést. Otázku obsahu přenášených dat Ethernet ponechává vrstvám vyšším (viz obr. 6.1) a proto je zde velmi důležitá i programová kompatibilita využívaného SW (nebo konkrétního řešení s označením průmyslový Ethernet).

S ohledem na tyto skutečnosti a s ohledem na využití prvků SIMATIC od firmy Siemens (viz. část 10.1.) se budu dále zabývat výhradně variantami řešení které poskytuje (nebo podporuje) firma Siemens. 

10.4.1. Podpora průmyslového Ethernetu firmou Siemens
Průmyslový Ethernet je firmou Siemens podporován v zásadě dvěma způsoby. Na prvním místě je to především prostřednictvím prvků SIMATIC, které pokrývají možnosti od jednoduchého ovládání až po složité a rozvětvené automatizační úlohy. Na druhém místě je to pak ucelené řešení s názvem ProfiNet (viz část 4.3.3.), které rovněž vychází ze standardů Ethernetu.
10.4.2. Přehled možných variant implementace 
SIMATIC S7-200:
Toto řešení se opírá o tzv. řadu mikrosystémů S7-200, mezi než je i nepřímo řazeno Logo! jakožto mikroPLC pro ty nejednodušší automatizační úlohy. Nutné prostředky jsou následující:

· PLC řady CPU 221 a vyšší

· Komunikační modul pro průmyslový Ethernet  CP-243.1 nebo 
CP-243.1 IT

· Komunikační modul pro AS-interface CP-243.2

SIMATIC S7-300:

Řada S7-300 je považována za určitý střed v poskytovaných možnostech v závislosti na složitosti automatizační úlohy. Oproti řadě S7-200 poskytuje větší výkonnost jak v oblasti HW tak i SW. Tato výkonnost je však také vykoupena i vyšší pořizovací cenou. Nutné prostředky jsou následující:

· PLC řady CPU 312 a vyšší

· Komunikační modul pro průmyslový Ethernet  CP-343.1 nebo 
CP-343.1 IT

· Komunikační modul pro AS-interface CP-343.2

SIMATIC S7-400:

Řada S7-400 je určena především pro náročné úlohy a svými funkcemi i podporou se blíží řadě S7-300 (odlišnost je zejména ve výkonnějším HW). Z těchto důvodů ji pro danou úlohu nepovažuji za nejvhodnější a pouze ji zde uvádím jako další možnost. 

Vizualizace:

Pro výše uvedené řady lze využít několik vizualizačních nástrojů. Mohou jimi být buď ovládací panely (které podporují komunikaci přes průmyslový Ethernet) a nebo běžné počítače s vhodnou programovou podporou. Možnosti jsou následující:

a) SW: Siemens OPC server a MS Excel nebo Visual Basic

b) SW: Siemens OPC server a Siemens ProTool

c) SW: kompatibilní programy od jiného výrobce

d) HW: operační panel MP370 s podporou WinCC

e) HW: ucelené řešení SIMATIC Panel PC  
Síť ProfiNet:
Možnosti tohoto řešení jsou obdobné jako v případě řady SIMATIC, podporovány jsou však následující prvky:

· PLC s CPU 317-2 PN/PD

· PG/PC rozhraní pro ProfiNet 

· Komunikační modul pro AS-interface CP-343.2

· SIMATIC WinAC Software PLC

· Libovolný (kompatibilní) vizualizační SW

Řešení využívající ProfiNet mohou používat softwarové PLC běžící přímo na stejném počítači se současnou podporou vizualizace. Síť ProfiNet v současné době nepodporuje přímé propojení na AS-interface a je tedy nutné opět využít prvků SIMATIC nebo produktů jiného výrobce. Řada S7-400 je určena především pro náročné úlohy a svými funkcemi i podporou se blíží řadě S7-300 (odlišnost je zejména ve výkonnějším HW). Z těchto důvodů ji pro danou úlohu nepovažuji za nejvhodnější a pouze ji zde uvádím jako další možnost.
10.5. Implementace a vlastní řešení
Protože ve školních laboratořích bohužel nebyl v době řešení úlohy  k dispozici žádný z výše uvedených prvků podporujících komunikaci mezi AS-interface a průmyslovým Ethernetem, a protože v této době katedra PŘT také nedisponovala dostatečnými finančními prostředky pro pořízení některého z uvedených prvků, byl jsem nucen se obrátit na firmu Siemens se žádostí o zapůjčení těchto prostředků.

Mé prosbě bylo vyhověno, a tak jsem měl na dobu přibližně 1 měsíce k dispozici modul CP 243-1 a PLC s CPU 222 (školní laboratoře disponují pouze starší řadou CPU 21x, která připojení modulu CP 243-1 nepodporuje). Naneštěstí se také jednalo o měsíc červen a s ohledem na probíhající zkouškové období jsem měl tedy omezenou možnost se této úloze plně věnovat.
10.5.1. Varianta s využitím řady S7-200
Se získáním modulu řady S7-200 a s ohledem na současně probíhající úlohy jiných studentů v laboratořích, jsem posléze zvolil pro řešení úlohy rovněž školní AS-i modul stejné řady. 

Pro vizualizaci byla dále zvolena varianta s OPC serverem a z časových důvodů jsem pro vzdálené řízení rozhodl použit program MS Excel.

10.5.2. Použité HW prostředky 
Se získáním modulu řady S7-200 a s ohledem na současně probíhající úlohy jiných studentů (v laboratořích), jsem posléze zvolil pro řešení úlohy také školní AS-i modul stejné řady. 

Pro vizualizaci byla zvolena varianta s OPC serverem a z časových důvodů jsem pro vzdálené řízení zvolil použití programu MS Excel.
Technologický model:
Jako základ úlohy byl zvolen již existující model s průmyslovou komunikační sběrnicí AS-i, jenž byl vytvořen v rámci Grantu z FRV3 2099/GI (interní číslo fakulty 2302007) z roku 2002 (viz. též část 10.2.).
SIMATIC S7-200:
Řada S7-200 patří k modulárně budovaným mikro-automatům a umožňuje zapojení až 7 modulů (v závislosti na energetické bilanci celkového odběru). Komunikace procesoru s moduly je zajištěna vnitřní sběrnicí, kterou se tyto moduly navzájem sériově propojí (tj. první je připojen přímo k CPU, ostatní jsou pak postupně připojovány jeden k druhému). Všechny moduly musí být připojeny ke stejnému zdroji napájení jako je připojena i řídící jednotka CPU.   
· CPU 215-2 starší generace (14DI/14DQ)

· CP 232-2 starší generace (8DI/8DQ)

· CPU 222 novější generace (8DI/6DQ)

· CP 243-1 novější generace (10 nebo 100 Mb/s)

Notebook DELL Latitude CPt:
Pro programování PLC po PC/PPI kabelu a/nebo kříženém síťovém kabelu byl využit notebook Dell Latitude CPt.

· MS Windows XP

· ComNet PCMCIA 10/100 Fast Ethernet 
10.5.3. Použité SW prostředky 
Siemens V4.0E Step7 MicroWIN:
Demoverze programu určeného pro programování mikro-PLC řady S7-200. Umožňuje komunikaci prostřednictvím sériového PC/PPI kabelu, prostřednictvím sběrnice ProfiBus a s pomocí ethernetového připojení (v závislosti na konfiguraci programovaného automatu). Během chodu programu PLC je také umožněna  vizualizace okamžitého stavu tohoto automatu.

Siemens V1.0E PC Access:
Demoverze programu který využívá Siemens OPC Server sloužící k vizualizaci určených částí paměti připojeného PLC. Obsahuje podporu pro vzdálené řízení s pomocí programu Siemens ProTool, Visual Basic a nebo MS Excel. 

Microsoft Office XP:
Kancelářský balík obsahující program MS Excel verze 2002.
10.5.4. Teoretický základ řešení 
Protože není možné vzájemně přímo kombinovat moduly starší a novější generaci řady mikro-automatů S7-200, bylo nutné vytvořit komunikační mezičlánek mezi CPU 215-2 (s rozhraním pro AS-i) a CPU 222 (s rozhraním pro průmyslový Ethernet). Tento mezičlánek je možné řešit přímým propojením potřebných vstupů a výstupů obou automatů (viz. obr. 10.12 níže) a řešení úlohy se tak dále větví do čtyř postupných (a logicky oddělených) částí. 

První z nich je přímé řízení technologického procesu, který zajišťuje program uložený v CPU 215-2 a který s technologickým modelem komunikuje prostřednictvím AS-i sběrnice. 

Druhou částí je program uložený do CPU 222 pro ovládání modulu s průmyslovým Ethernetem. Tento program nahrává správnou konfiguraci do tohoto modulu a zajišťuje cyklické čtení ethernetového portu dle zadaných specifikací. 

Třetí částí je provázání obou programů pro vzájemné předávání potřebných vstupů a výstupů a které dále umožňuje vzdálenou vizualizaci modelu. Tato část jednak modifikuje oba programy (a rozšiřuje je o správu I/O rozhraní obou CPU) a jednak vytváří vhodnou konfiguraci OPC Serveru.

A konečně čtvrtou (a poslední částí řešení) je realizace vlastního vzdáleného řízení s využitím MS Excelu a jeho navázání na OPC Server.
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Obr. 10.12  Schéma zapojení řešené úlohy
Za normálních okolností by samozřejmě postačilo pouze jedno CPU a dva moduly; úloha by pak vypadala takto:
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Obr. 10.13  Běžné zapojení úlohy
10.5.5. Praktická část řešení 
Následující sekce jsou děleny podle výše popsaných částí a přibližují blíže problematiku postupné realizace úlohy.

10.5.5.1. Základní chod technologického modelu 
Prvním krokem řešení bylo naprogramování žádaného chodu úlohy prostřednictvím AS-i sběrnice a CPU 215-2. Pro adresaci podřízených členů je využit paměťové bloky V800.0 až V800.7 a V900.0 až V900.7 (viz. obr. 10.14).
Jak je zřejmé z níže uvedené tabulky (obr. 10.14), připadají na každý AS-i podřízený člen maximálně 4 adresovatelné bity. Protože jsou však vstupy a výstupy adresovány zvlášť (blok V8xx odpovídá vstupům a blok V9xx pak výstupům) je možné u každého členu adresovat až 4 vstupy a 4 výstupy.

Přidělení AS-i adres podřízeným členům bylo následující:

Ovládací tlačítka ............
2
Rozhraní IFM ................ 
3
Logo! .............................
4
PneuALPHA ..................
5
Pneu-rozvaděč IFM .......
6,7 
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Obr. 10.14  Adresování stanic prostřednictvím AS-i modulu [10]
Pro správný chod programu bylo také nutné naprogramovat LOGO!, což bylo realizováno ručně (zadáním programu prostřednictvím displeje a ovládacích tlačítek). Vytvořený program v Logu! zajišťoval pouze přímé propojeni čtyř vstupů na čtyři vnitřní AS-i výstupy a naopak.
10.5.5.2. Komunikace prostřednictvím Ethernetu 
Po ověření správné funkčnosti modelu v předchozí části bylo následujícím krokem zajištění ethernetové komunikace mezi PC a CPU 222. Vlastní ovládání modulu CP 243-1 pak spočívá v nastavení parametrů pro připojení sítě, kdy modul buď může pracovat jako klient nebo jako server. 

Pro správný běh modulu musí být nastaveny a opakovaně volány obslužné procedury, avšak tvůrci modulu nedoporučují jejich „ruční“ programování; za tímto účelem je v programu MicroWIN přidán nástroj pro přednastavení základních parametrů a také pro vytvoření těchto nutných obslužných funkcí.

Při správném nastavení je možné programovat CPU 222 také přímo prostřednictvím ethernetového připojení a modul standardně odpovídá na  síťový příkaz ping.

10.5.5.3. Vzdálená vizualizace aktuálního stavu modelu 
Pro vzdálenou vizualizaci byly zvoleny parametry indikující přítomnost odlitku, uchycení odlitku a chod programu (resp. cyklu opískování). Lze samozřejmě zobrazovat libovolné další parametry (jako je například pozice trysky a otryskávání, výskyt chyby v programu atd.), avšak z časových důvodů jsem se omezil pouze na tyto tři, z mého pohledu základní, parametry.
Přenos těchto tří parametrů byl zajištěn oboustranným propojením vstupů 
0-2 (CPU 222) na korespondující výstupy 0-2 (CPU 215-2) následujícím způsobem:
.0 ..... chod programu

.1 ..... přítomnost odlitku

.2 ..... uchycení odlitku

K jejich vizualizaci byl následně využit program PC Access  (viz. obr. 10.15), který umožňuje definování těch části paměti, které mají být zobrazovány 
(a následně průběžně ukazuje jejich aktuální obsah).
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Obr. 10.15  Pracovní okno programu PC Access
10.5.5.4. Vzdálené řízení chodu modelu 
Pro vzdálené řízení jsem použil „simulaci“ tlačítek Start a Stop prostřednictvím dvou paměťových bitů. Pro jejich přenos bylo nutné propojit výstupy 0-1 (CPU 222) na korespondující vstupy 0-1 (CPU 215-2) následujícím způsobem:

.0 ..... vzdálený Start

.1 ..... vzdálený Stop

Pro vlastní vkládání těchto parametrů byl využit program MS Excel s využitím zvláštní (pomocné) komponenty, která je součástí programu PC Access. Po jejím doinstalování (resp. přidání v programu Excel) je možné speciálními povely při spuštění souvisejícího makra přenášet zadávané hodnoty z MS Excelu s pomocí provázaného OPC serveru přímo do PLC. 

Jednoduchý ovládací panel v prostředí Excelu by pak mohl vypadat podobně jako jsem využil já:
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Obr. 10.16  Použitý ovládací panel v MS Excelu
Potřebné údaje byly vždy vkládány ručně (tj. hodnota 0 nebo 1) a spouštěné makro pak zajistilo jejich aktualizaci (a případně odeslání změny u vstupních buněk-povelů pro vzdálený chod, tj. pro pole START a STOP).

Při použití některých předdefinovaných prvků z programovacího prostředí Visual Basic by ovládací panel mohl vypadat např. také takto:
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Obr. 10.17  Jiná varianta ovládacího panelu
Při realizaci vzdáleného řízení však bohužel došlo k selhání CPU 222 a tato centrální jednotka následně přestala odpovídat jak v prostředí MicroWIN, tak i prostřednictvím posledního nahraného programu. A protože při hledání závady došlo také na restart jednotky (resp. odpojení napájení a jeho opětovného připojení), byl pravděpodobně ve stejnou chvíli smazán i stávající program pro ovládání ethernetového modulu (modul CP 243-1 po restartu přestal rovněž odpovídat na příkaz ping a standardně přešel do „prázdného“ stavu očekávání na konfiguraci z centrální jednotky). Tato skutečnost tak bohužel ukončila všechna další pokračování na řešené úloze.
10.6. Zhodnocení úlohy
Na úloze bylo modelováno možné řízení z dispečerského pracoviště za podpory přímého propojení sítí Ethernet a AS-interface (pro porovnání viz též obr. 9.1). Pro běžný provoz toto propojení přináší využití výhod obou technologií a může být vhodnou variantou pro centrální řízení některých provozů. 

Z časových a technických důvodů nebyla úloha realizována v plném rozsahu funkčnosti a mnoho věcí bylo zjednodušeno pouze na základní úroveň. Rovněž předčasným ukončením (při selhání centrální jednotky CPU 222) nebylo možno plně ověřit provoz této úlohy např. při zohlednění vlastní doby přenosu změn v řízení oproti možným chybovým stavům apod.
Pro další realizace této problematiky se nabízí možnost propojení vizualizačního panelu MP 370 (kterým školní laboratoře disponují) a centrálního PC na kterém by se mohl např. simulovat průběžný sběr měřených dat technologického procesu pro statistické účely.

V případě vlastní vizualizace na PC je rovněž vhodnější buď využít prostředí Visual Basic pro vytvoření vhodné aplikace a nebo vizualizační program ProTool firmy Siemens.

Rovněž doporučuji vedení katedry ke zvážení možného zakoupení prostředků podporujících průmyslový Ethernet, kdy jako nejvhodnější se mi jeví buď stejné moduly jako byly použity v tomto projektu (tedy CPU 222 a vyšší, spolu s modulem CP 243-1) nebo modul pro řadu S7-300 (tj. modul CP 343-1).
A naopak, při pořízení produktů jiného výrobce se nabízí možnost realizace úlohy která by řešila především kompatibilitu, tj. problematiku vzájemné spolupráce ethernetových prvků různých výrobců (tato oblast je v současnosti doposud poměrně problematická a pro praktický provoz se tak může jednat o cenné zkušenosti).
11. Závěr diplomové práce

Cílem této práce bylo především podat ucelený pohled na komunikační technologii průmyslového Ethernetu v reakci na její stále rostoucí uplatnění v reálném provozu, neboť rozhraní průmyslového Ethernetu je v současnosti stále častěji integrováno do novějších PLC, různých rozšiřujících modulů, regulátorů, operátorských panelů a nebo dalších specifických a ucelených řešení.

Průmyslový Ethernet nabízí zajímavou alternativu pro řešení přechodu mezi vyšší a nižší úrovní řízení průmyslových procesů i výroby, s ohledem na jeho zdánlivě snadnou integraci s vnitro-firemní sítí LAN. Rozhodujícím faktorem integrace průmyslového Ethernetu však i nadále zůstává jeho aplikační a programová podpora, určená převážně SW dodávaným výrobcem s jeho konkrétní implementací.

V porovnání s běžným Ethernetem (a zejména jeho rannou variantou) představuje již současný průmyslový Ethernet dostatečně spolehlivé komunikační řešení i pro náročné provozy které využívají přenos dat v reálném čase. Vlastní rozvody běžné Ethernetové sítě mohou být snadno kombinovány s rozvody průmyslového Ethernetu a obě sítě mohou být spojeny do jedné nebo rozděleny na libovolné funkční segmenty podle potřeb konkrétních řešení.

Nejčastější využití průmyslového Ethernetu v reálném provozu se v současnosti objevuje především ve dvou oblastech. První z nich je centrální řízení s přenosem větších objemů dat (a to zejména např. obrazové přenosy, vzdálené řízení složitějších regulovaných soustav, sběry dat pro statistické vyhodnocování kvality výroby apod.). 
Druhou, také velmi častou oblastí, pak bývají taková řešení, která využívají přenos dat na větší vzdálenosti prostřednictvím internetu, nebo popř. využívají menší sítě na bázi bezdrátových přenosů.

Věřím že tato práce poskytne dobrý základ všem možným pokračovatelům v dané problematice a že bude rovněž vítaným souhrnem podstatných charakteristik současného průmyslového Ethernetu pro potřeby výuky na ústavu Přístrojové a řídící techniky.
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14. Příloha
Výpis programů
CPU 215-2, hlavní program
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CPU 215-2, SBR_2
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MS Excel, ukázková makra pro čtení a zápis

Čtení hodnoty z PLC a vložení do buňky:

sStr = Excel.Application.Run("OPCS7200ExcelAddin.XLA!OPCRead", _"2:0.0.0.0:0000:0000,VW0,WORD,RW", "$H$39")
Čtení hodnoty z buňky a zápis do PLC:

Call Excel.Application.Run("OPCS7200ExcelAddin.XLA!OPCWrite", "2,VW0,WORD,RW", _Cells(31, 8), "$I$31")

CPU 222, hlavní program
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