Obhajoba :

Vážený pane předsedo , vážená komise. Chtěl bych vám představit svou diplomovou práci na téma bezpečnost při provozu automatizovaných systému. Prvním bodem této diplomové práce bylo zpracovaní přehledu nejdůležitějších metod a prostředků , které se používají pro ochranu osob ,majetku a dat. 

V první kapitole jsem  se zabývl definicí bezpečnosti , ta je ve smyslu technického výrobku  chápána jako stav entity, při jejímž užívání ke stanovenému účelu riziko poškození zdraví osob, životního prostředí nebo materiálních ztrát omezeno na přijatelnou úroveň.

Dále  je zde přehled nejdůležitejších zákonů , které se zabývají otázkou bezpečnosti. Jsou to zejména tyto : 

· zákon 634/1992 Sb. o ochraně spotřebitele : jednotlivé zákony pro vymezené skupiny výrobků, jako jsou léčiva, potraviny, 

· zákon 59/1998 Sb. o odpovědnosti za škody způsobené vadami výrobků, podle něhož z hlediska přiměřené úrovně bezporuchovosti a bezpečnosti pro mimosmluvní vztahy odpovídá výrobce nebo distributor za škodu způsobenou vadou výrobku, prokáže-li poškozený vadu výrobku, vzniklou škodu a příčinnou souvislost mezi vadou výrobku a vzniklou škodou. 

· zákon 22/1997 Sb. o technických požadavcích na výrobky s řadou na něj navazujících nařízení vlády (formuluje mimo jiné požadavky z hlediska bezpečnosti pro tzv. stanovené výrobky uváděné výrobcem nebo distributorem na trh),

Pro výrobky typu technická zařízení, mezi něž stroje a strojní zařízení náleží, je obzvláště významný zákon 22/1997 Sb., který upravuje:

· způsob stanovování technických požadavků na výrobky, které by mohly ohrozit zdraví nebo bezpečnost osob, majetek nebo přírodní prostředí - tzv. oprávněný zájem

· práva a povinnosti osob, které uvádějí na trh výrobky, které by mohly ohrozit oprávněný zájem

· práva a povinnosti právnických nebo fyzických osob pověřených k činnostem, které souvisí s tvorbou a uplatňováním českých technických norem (stručně "norem") nebo se státním zkušebnictvím .

Kapitola dvě se zabývá  normami, jejich tvorbou , přejímáním a strukturou. 

· Normy typu A : základní bezpečnostní normy - poskytují základní pojmy a zásady pro projektování a všeobecné aspekty, které mohou být aplikovány na všechny stroje.

· Normy typu B : skupinové bezpečnostní normy - se zabývají  jedním bezpečnostním aspektem nebo jedním typem bezpečnostního zařízení, které může být použito pro široký rozsah strojů.

normy typu B1 se týkají jednotlivých bezpečnostních aspektů (např. bezpečných vzdáleností, teploty povrchu, hluku apod.)

normy typu B2 se týkají příslušných bezpečnostních zařízení (např. dvouručního ochranného zařízení, blokovacího zařízení, zařízení citlivých na tlak, ochranných krytů apod.)

· Normy typu C : bezpečnostní normy pro stroje – určují detailní bezpečnostní požadavky pro jednotlivý stroj nebo skupinu strojů.
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Obr. č. 1 : Struktura evropské technické normalizace.

Na konci této kapitoly je seznam nejdůležitějších norem , které se týkají strojních zařízení. 

Z těchto norem jsou dále v kapitole 5 podrobně rozpracovány normy ČSN EN 1050 a ČSN EN 292-1 , které se týkají analýzy rizikovosti strojních zařízení a norma ČSN EN 954-1 , která se zabývá zjednodušeným postupem  pro volbu a ověření  kategorie bezpečnostních částí řídících systémů.

Kapitola 3 se zabývá bezpečností dat a to jak papírových tak i elektronických 

K ochraně papírových  dat  informací se používá zejména zabránění přístupu nepovolaných osob do oblasti s těmito informacemi. Například bezpečnostním systémem chránícím celý objekt ( viz. kapitola 6 ) , dále bezpečným uložením těchto informací v trezorech či jiných místech s omezeným přístupem. Dále je možné provést ochranu dokumentů proti kopírování například pomocí hologramu. Ochrana hologramem přináší řešení nejenom v nemožnosti reprodukovat tento prvek běžnou reprodukční technikou, ale dovoluje i rychlou vizuální kontrolu. Využívá se jednak jisté obrazové dynamiky při prohlížení hologramu (tj. obraz se při změně úhlu pohledu nebo úhlu nasvětlení mění v barvě, poloze, tvaru, či je zcela vyměněn za jiný) a jednak prostorovosti obrazu, který je běžnou kopírovací technikou reprodukován rozostřeně

Při ochraně elektronických dat je nutné napřed stanovit bezpečnostní politiku zabezpečení informačního systému.V prvé řadě je nutné stanovit cenu těchto dat a podle toho stanovit míru zabezpečení těchto dat. V žádném případě by cena zabezpečení dat neměla přesahovat cenu chráněných dat.  

Pro hodnocení bezpečnosti informačních systémů metodologii se často vychází z široce  akceptovaného britského standardu BS7799 - "A Code of Practice for Information

Security Management, která byla převzatá do české normalizace jako ČSN ISO 17799 v roce 2001. 
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Obr. č. 2: Návaznost oblastí bezpečnosti v rámci ČSN ISO 17799
Je zřejmé, že pro každou implementaci bezpečnostních prostředků, ať již v rámci komplexního projektu nebo samostatně, musí být konkrétně určeno, které z výše popsaných oblastí bezpečnosti budou zohledněny a do jaké míry. Bezpečnost celého systému se nerovná průměru bezpečnosti jeho dílčích částí, ale bezpečnosti jeho nejslabšího článku

Stejně tak se s rozšiřováním systému a technickým vývojem budou měnit požadavky na bezpečnost informačního systému.
Dále se v této kapitole zabývám  typy Útoků na informační sytém a jejich rozborem
Z hlediska důvodů lze útok rozdělit na :

· poškození systému živelnou katastrofou

· poškození způsobené omylem nebo nedbalostí
· útok vedený s cílem poškodit společnost
· útok za účelem zviditelnění se
· snaha o diskreditaci společnosti
· zneužití systému pro vlastní účely
· zneužití dat za účelem zisku
3.4.2  Cíle útoku :

· neoprávněné čtení dat
· modifikace dat
· destrukce dat
3.4.3  Původce útoků : 

· externí nezainteresovaný

· externí zainteresovaný

· interní útočník

· interní pronajatý

3.4.4  Prostředky používané k provedení útoků :
· fyzický přístup k výpočetní technice 
· odposlouchávání
· propůjčení identity
· neoprávněné získání identity
· chyby v zabezpečení operačního systému
· chyby v zabezpečení aplikací
· počítačové viry
Antivirová ochrana : 

· rezidentní viry : virus se po spuštění infikovaného programu umístí do operační paměti počítače a zůstane tam až do jeho vypnutí

nerezidentní viry : virus se po spuštění zkopíruje do jiného programu a stává se jeho součástí, tedy po ukončení nakaženého programu se virus „odklidí“ z operační paměti počítače (není-li infikováno více běžících programů)

· makroviry : virus zapsaný pomocí makrojazyku nějaké uživatelské aplikace (například textového editoru), který se stává součástí dokumentů vytvořených touto aplikací. Do operační paměti se dostane otevřením infikovaného dokumentu nebo šablony a infikuje další dokumenty (případně makra a šablony), se kterými uživatel pracuje. V paměti zůstává až do ukončení dané aplikace. V případě, že se jedná o makrovirus napsaný v makrojazyce, který používá více aplikací (například komplexní kancelářské balíky), může virus zůstat v operační paměti počítače až do ukončení poslední aplikace z tohoto balíku – a samozřejmě i infikovat dokumenty ostatních aplikací, které používají stejný makrojazyk.

Podle cíle infekce rozdělujeme viry na :

· souborové viry : virus napadá spustitelné soubory a připojuje se k jejich kódu, případně ho část přemazává tak, aby původní funkce souboru zůstala zachována. Virus se šíří při spuštění dané aplikace, prostým zkopírováním infikovaného souboru se nenakazí žádné další aplikace až do jeho spuštění

· bootviry : boot sektor je část disku, která ovládá start systému. Bootvirus nahradí původní boot sektor disku a většinou i tabulku rozdělení disku (Master Boot Record – MBR) svým vlastním kódem a načte se do paměti. Poté se může šířit na další disky (diskety) bez potřeby kopírování souborů. K nakažení počítače dojde ve chvíli, kdy se budeme snažit z infikovaného disku (diskety) nabootovat (postačí i disketa zapomenutá v mechanice při restartu počítače)

· klastrové viry : tyto viry upravují FAT tabulku (a nezapisují se do žádných souborů ani do MBR) tak, že přesměrují některé ukazatele,  aby ukazovaly na kód viru, který je umístěn na „prázdném místě disku“ – proto jdou také velice těžko odhalit

A konečně podle chování lze viry rozdělit na:

· worm (červ) : program, který se sám rozmnožuje, dokud nezabere veškeré dostupné systémové zdroje, čímž způsobí radikální zpomalení systému a následně jeho zhroucení

· stealth viry : viry, které se účinně maskují před vyhledávacími operacemi napojením na určité služby a v případě zjištění aktivního antiviru upraví svůj hostitelský soubor do původního stavu, takže vyhledávací program virus nedetekuje;

· polymorfní viry : viry, které mají svůj výkonný kód zapsaný pokaždé jiným způsobem. Tím, že se sami modifikují, způsobují značné potíže při jejich vyhledávání;

· trojské koně : viz prostředky používané k provedení útoků.

Nejdůležitějším způsobem ochrany před viry je prevence a výběr vhodného antivirového produktu. Požadavky na antivirový systém :

· rezidentní ochrana : část antivirového programu je neustále přítomna v operační paměti a monitoruje veškeré prováděné operace, které by mohl způsobit virus

· techniky pro odhalování stealth virů

· heuristické metody vyhledávání virů : technika vyhledávání podle instrukcí v kódu programu, kdy se každá podezřelá kombinace instrukcí často používaná viry oznámí uživateli programu a ten podle funkce testovaného programu rozhodne, jde-li o virus či legální konstrukci nutnou pro funkci dané aplikace

· monitorování a kontrola kontrolních součtů : antivirový systém si vytvoří seznam kontrolních součtů všech souborů na určeném disku a poté porovnáváním zjišťuje, jestli došlo ke změně souboru. Je opět na uživateli, aby rozhodl, zda změna daného souboru byla provedena legálním zásahem, anebo zda se jedná o napadení virem

možnost vzdálené správy a komunikace : tato komunikace však musí být dobře zabezpečena proti neautorizovanému použití

Symetrické  šifrování :
V případě symetrického šifrování se pro zašifrování i pro dešifrování dat používá jeden šifrovací klíč. Stejný klíč musí mít k dispozici všichni, kdo se šifrovanými daty pracují. Logicky tedy vyplývá potřeba zajistit jeho bezpečné předání určeným osobám. Ve chvíli, kdy dojde k jeho prozrazení byť jen jedinou zúčastněnou osobou, jsou všechny jím zašifrované informace prozrazeny. 

Mezi nejznámější symetrické šifrovací algoritmy patří DES, 3DES, IDEA, BlowFish a CAST. (TripleDES proto pracuje s dvojnásobným (112 bitů) nebo trojnásobným klíčem (168 bitů).

Asymetrické  šifrování :
Místo jediného klíče zde totiž používáme tzv. klíčový pár, který se skládá z klíče veřejného a soukromého. Veřejný klíč (jak již jeho název napovídá) je určen k volnému šíření a je distribuován všem osobám, se kterými komunikujeme. Naproti tomu soukromý klíč musí zůstat přísně utajen u jeho vlastníka. Co bylo zašifrováno veřejným klíčem, lze dešifrovat pouze soukromým a naopak. Jeden jediný klíč nelze použít k zašifrování i opětovnému dešifrování. Důvodem této vlastnosti asymetrických algoritmů jsou použité matematické funkce, jejichž reverzní výpočet je prakticky neproveditelný. Asymetrické šifrovací algoritmy jsou v porovnání se symetrickými obecně výrazně pomalejší. 

[image: image2.png]TAINA ZASIFROVANI ANAJAT
ZPRAVA AUTOREM VARAPZ
VEREINY KLIE PRUEMCE @iy, l
DORUCENI
SoukROMY KLIEPRIEMCE P, PRTMC'
TANA DESIFROVANT ANAJAT
ZPRAVA PRIJEMCEM VARAPZ





obr. č. 4 : schéma asymetrického šifrování
Hybridní šifrování :
nutný kompromis mezi rychlostí symetrických a bezpečností asymetrických šifer. Pokud bychom totiž využívali pro šifrování bloku dat pouze asymetrický algoritmus, bylo by to nesmírně pomalé a tedy nepohodlné. Je tedy daleko výhodnější data zašifrovat symetrickým algoritmem a náhodným klíčem, který je vygenerován jako jedinečný pouze pro danou relaci, ten posléze zašifrovat pomocí asymetrického algoritmu a přibalit k zašifrovaným datům. Celý „balíček“ je pak odeslán příjemci, který nejprve dešifruje symetrický klíč a teprve s jeho pomocí samotná data. Tímto způsobem funguje drtivá většina softwaru používajícího asymetrickou kryptografii (včetně např. PGP). 

Jak je vidět z obrázku č. 5, tento bezpečnostní protokol je umístěn mezi aplikační a transportní vrstvu. Je to z toho důvodu, aby mohly být bezpečně zajištěny všechny "druhy" internetové komunikace (protokoly HTTP, FTP, SMTP apod.).
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obr. č. 6 : schéma komunikace pomocí SSL

Klient nejprve pošle požadavek na bezpečné připojení (https) se svým veřejným klíčem. Ten je generován při instalaci příslušného prohlížeče. Server naoplátku pošle svůj veřejný klíč a svůj certifikát klientovi, obojí je zašifrované pomocí veřejného klíče prohlížeče. Nyní klient prozkoumá platnost certifikátu. Pokud není vystaven certifikační agenturou, může nabídnout uživateli ukončení spojení popřípadě ukončit spojení sám. 

Když prohlížeč zjistí shodu informací na klíči a certifikátu, je server považován za důvěryhodný. Následuje vlastní generování klíče, klient pošle serveru seznam číslic. Pokud je požadována autentizace klienta, připojí i svůj certifikát (pokud není vystaven certifikační autoritou, server ukončí spojení). Server vybere nějaké číslice a zašifrované veřejným klíčem prohlížeče je pošle zpět. Ten je pomocí svého tajného klíče rozšifruje a vytvoří z nich klíč používaný pro přenos dat (session-key). Zbývá dodat že v některých modifikacích je veřejný klíč tvořen na straně serveru. 

O bezpečném spojení nás prohlížeče patřičně informují, nejčastěji při vstupu a výstupu do/z zabezpečené zóny. Internet Explorer například malou ikonkou zámku vpravo dole. Kdykoliv si můžeme zkontrolovat zda jsme v zabezpečené zóně pomocí aktuální adresy, která v tomto případě musí začínat na https://. 

3.5.4  Firewall : 

V odborné literatuře se setkáváme s (minimálně) dvěmi poněkud odlišnými významy termínu “firewall”. V širším smyslu, znamená firewall souhrn technických opatření sloužících k řízení komunikace mezi chráněnou sítí a okolním světem. Důraz je kladen právě na to, že se jedná o souhrn opatření a tedy nikoliv o softwarový balík instalovaný na jeden počítač. Tak by se dal definovat význam slova firewall v užším smyslu, tedy význam, který je současné době používaný častěji. 

 V této diplomove praci jsem se zabyval hlavne firewallem v uzsim slova smylu.

Co musí firewall umět : 
Požadavky na funkce vykonávané firewallem vyplývají z bezpečnostní politiky, kterou máme v úmyslu implementovat. Nelze je tedy na obecné úrovni v celé šíři specifikovat. Nicméně je možné definovat určitou základní množinu funkcí, která je nezbytná pro implementaci každé “smysluplné” bezpečnostní politiky. Mezi tyto základní funkce patří:

· řízení komunikace

· schopnost spolupráce se sítěmi adresovanými privátními adresami, tedy schopnost překladu adres

· zaznamenávání běhových událostí.

Spíše jaksi samovolně než přirozeně se ve většině implementací k těmto základním funkcím přidávají i některé další funkce, které nesouvisí přímo s původním posláním firewallu, mezi které patří:

· schopnost vytváření bezpečných (šifrovaných) komunikačních kanálů pro realizaci tzv. virtuálních privátních sítí (VPN – Virtual Private Network)

· autentizace uživatelů

· obsluha některých síťových služeb

· kontrola, příp. filtrování obsahu přenášených dat.

Kromě těchto funkčního požadavků je možné definovat ještě další požadavky:

· spolehlivost (čas běhu bez restartování řádu měsíců)

· robustnost (schopnost bezpečného omezení funkčnosti při přetížení)

· minimální nároky na každodenní administraci

· minimální nároky na rekonfiguraci chráněné sítě v důsledku instalace firewallu.

Dodelat firewall : hlavne vysvetleni jeho funkcí ….
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obr. č. 7 : schéma umístění firewall

Dále jsem se v této kapitole zabýval bezpečností vzhledem k přenosovému mediu.
Na konci této kapitoly je seznam nejdůležitějších norem , které se týkají bezpečností dat a  komunikace.

6. Bezpečnost osob a majetku :

6.1 Mechanické zábrany a zámky :

Mechanickými zábranami musíme rozumět jakékoliv fyzické překážky, které brání potenciálnímu útočníkovi (nebo živelné katastrofě) v přístupu do objektu či k prvkům informačního systému. Jsou to tedy například všechny stěny, podlahy, dveře, bezpečnostní fólie v oknech apod., které chrání klíčové prvky objektu před okolním světem. Do této kategorie patří různé druhy bezpečnostních mříží ,  dverí apod.

6.2  Elektronické zabezpečovací systémy :
Systémy pro vnitřní zabezpečení : mozkem každého zabezpečovacího systému je ústředna. Ta vyhodnocuje veškeré signály ze snímačů a ovládacích zařízení a na základě jejich analýzy a v souladu s naprogramováním rozhoduje o vyhlášení poplachu. 

Moderní bezpečnostní systémy se zpravidla odjišťují buď pomocí klávesnice zadáním několikamístného vstupního kódu nebo stiskem tlačítka rádiového ovladače. U ovládacích klíčenek bývá použit takzvaný plovoucí přenosový kód, který zcela znemožňuje jeho zkopírování.

· Magnetické detektory

· Detektory rozbytí skla – zvukové , mechanické

· Cidla pohybu : 

· pasivní infračervené ( PIR ) : Využívají vyšší teploty lidského těla proti běžné pokojové teplotě. Speciální lupy, umístěné před senzorem, rozdělí střežený prostor do několika svazků paprsků. Pokud se v prostoru pohybuje předmět s vyšší teplotou než jakou má okolí, při protnutí některého paprsku se změní výstupní napětí senzoru a připojená elektronika tento signál zpracuje. Nevýhodou čidel PIR je právě předpoklad rozdílné teploty pohybujícího se předmětu od okolí.
· ultrazvukové  : Ty již nejsou pasivní, vyžadují ultrazvukový generátor (vysílač) a snímač (přijímač). Signál, generovaný vysílačem, se odráží od okolních předmětů, případně stěn místnosti a je snímán přijímačem. V klidovém stavu je na výstupu přijímače konstantní signál. Pokud se v aktivním pásmu detektoru začne pohybovat nějaký předmět, signál na vstupu přijímače se změní a elektronika tuto změnu registruje. V jednodušším případě se vyhodnocuje pouze absolutní hodnota (úroveň) snímaného signálu. Složitější systémy pracují na principu Dopplerova efektu, kdy se při přibližování či vzdalování se objektu mění kmitočet přijímaného signálu, odraženého od pohybujícího se objektu. Rozladění je opět vyhodnoceno jako aktivní signál. Ultrazvukové snímače jsou náchylnější k rušení (například pohyb záclon nebo závěsů v průvanu muže být vyhodnocen jako aktivní signál). Nejčastější použití je proto v menších prostorech, v nichž se nepředpokládá náhodný pohyb předmětů nebo zvířat (kočka, pes atd.). Ultrazvukové detektory proto bývají často součástí zabezpečovacích zařízení pro automobily, kdy střeží prostor pro cestující. To je výhodné zejména u otevřených vozů - kabrioletů, kdy je běžné zabezpečení dveřním kontaktem nedostatečné. Jakýkoliv pohyb v kabině pak vyvolá poplach. 
· mikrovlnné : V poslední době se začínají používat čidla pohybu, pracující na mikrovlnném principu, tedy jakási obdoba radaru. Jejich výhodou je větší směrovost, takže je možné je nastavit například pouze na vchodové dveře a omezit tak možnost náhodného spuštění pohybem v jiné části místnosti.
Bezpečnostní systémy jsou navzájem propojeny buď kabely, kterými se přenáší napájecí napětí a veškeré informace nebo bezdrátově. Bezdrátové systémy mezi sebou komunikují rádiově a snímače jsou napájeny z baterií.

 Aby se informace o poplachu dostala okamžitě i k majiteli bytu, používají se automatické telefonní volače . Tyto přístroje mohou stát samostatně nebo být i součástí zabezpečovací ústředny. Jsou připojeny k telefonní zásuvce a k telefonu. V případě poplachu si automaticky uvolní telefonní linku a začnou vytáčet uživatelem nastavená telefonní čísla (na pevnou linku, mobil nebo pager) a přehrávat na ně hlasovou zprávu, kterou si uživatel sám nahrál do paměti. Pokud na místě instalace není přivedena telefonní linka, je možné využít GSM brány pro přenos hlasové nebo textové poplachové informace pomocí mobilního telefonu.

Pro nejvyšší stupeň zabezpečení se používá přenos informace digitálním komunikátorem na pult centralizované ochrany.

Dále jsou ústředny těchto systémů bývají napojeny na sirény : 

Systémy kontroly vstupu :

kontrolou vstupu osob a kontrolou vjezdu vozidel rozumí odblokování nebo otevření mechanické či jiné zábrany vstupu nebo vjezdu prostřednictvím elektronického systému a identifikačního klíče (v praxi karta, přívěsek, PIN,  PIN v kombinaci s kartou či přívěškem atp.). 
Čtecí snímač většinou využívá pasivní radiofrekvenční způsob přenosu dat. Radiofrekvenční metody jsou založeny na aktivním přenosu čísla v dlouhovlnných radiových pásmech pomocí amplitudové nebo frekvenční modulace. Číselný kód je vytvořen přímo na mikročipu, který řídí vlastní modulaci. Systém využívá pevných číselných kódů, které jsou na každém identifikačním nosiči naprogramovány přímo ve výrobě. Každý kód je tedy unikátní a nedá se již nikdy změnit. Napětí pro činnost mikročipu se získává indukcí na anténě při přiblížení do aktivní zóny před snímací jednotkou. 

 Přečtené informace o uživateli jsou dále vyhodnocovány v eletronické ústředně a ta pak dle vloženého programu automaticky rozhoduje, zda umožnit držiteli identifikačního klíče vstup nebo vjezd do objektu pomocí otevření elektromagnetického zámku či zvednutím závory.

Povolení ke vstupu jednotlivým osobám lze nadefinovat na každé vstupní či výstupní dveře. Ať už se jedna o vstup do budovy, vjezd do garáží či vstupy do kanceláří. Každé dveře mohou mít nastavený odlišný provozní režim každou půlhodinu, den , týden či svátky. Dále je možné softwarově nastavit každému uživateli přístupová práva pouze do určitých míst a pouze v danou dobu
Tyto systémy jsou většinou vybaveny vnitřními hodinami a umožňují zaznamenávat čas a datum příchodu jednotlivých osob

 Tyto systémy často umožňují připojení k lokálnímu počítači pomocí RS 485 sběrnice či propojení s místní síti Lan či Ethernet. V případě síťové verze systému lze získat dokonalý přehled o pohybu osob v celém objektu s přesným datem a časem průchodu nebo pokusu o průchod což výrazně přispívá k bezpečnosti osob i majetku zvláště v denní době kdy není spuštěn elektronický bezpečnostní systém.
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obr. č. 10 : Schéma kontroly vstupu do místnosti.

6.4 Protipožární systémy :

Elektrická požární signalizace zajišťuje včasnou a rychlou identifikaci a lokalizaci vzniku požáru.

Hlásiče pracují na odlišných fyzikálních principech a jejich nasazení je posuzováno dle prostorů, které mají být střeženy :

ionizační (optický) hlásič : lze použít tam, kde se předpokládá v počátečním stadiu požáru vznik kouře

tepelný hlásič : lze použít tam, kde se v počátečním stádiu požáru předpokládá rychlý růst teploty (např. hoření plynu) apod.

tlačítkový hlásič : používá se v místech zajišťující rychlou dosažitelnost unikajícími osobani

lineární hlásič : používá se v takových prostorách, kde není možná instalace “klasických” hlásičů požáru. Jedná se zejména o kulturní sály, kina, výrobní haly, sklady apod.

Vzhledem k technické specializovanosti a přísným předpisům je nezbytné, aby tyto systémy navrhovali vyškolení a certifikovaní odborníci. Na druhou stranu se můžeme setkat s jejich malou znalostí specifických podmínek instalace automatického protipožárního systému v počítačovém prostředí (například potřeba co nejkorektnějšího shut-downu všech serverů před počátkem hašení). Je tedy nezbytná spolupráce požárních specialistů s odborníky z oblasti IT. Přesto je potřeba se na návrh protipožárního systému předem připravit a precizně stanovit, které prostory mají být chráněny při speciálním režimu, např. serverovna, archív s papírovými dokumenty, které další události musí vyvolat spuštění protipožárního systému apod. 
Kapitola 7 se zabývá bezpečnosti u strojů. 

7.1  Ochranné osobní pomůcky :

Zaměstnavatel je povinen zajistit bezpečnost a ochranu zdraví zaměstnanců při práci a přejímat veškerá opatření k prevenci rizik. V některých provozech proto musí pracovníkům poskytnout osobní ochranné prostředky a mycí, čistící či desinfekční prostředky.

Osobní ochranné pracovní prostředky jsou takové, které musí :

· chránit zaměstnance před riziky

· splňovat technické požadavky stanovené příslušnými právními předpisy

· odpovídat podmínkách na pracovišti

· být přizpůsobeny fyzickým předpokladům jednotlivých zaměstnanců

· respektovat zdravotní stav zaměstnanců

· být vzájemně slučitelné v případě, že je nutné používat více OOPP současně

a nesmí :

· ohrožovat zdraví 

· bránit při výkonu práce

7.2 Fotoelektrická čidla :

V automatizovaných výrobních a logistických procesech pečují bezpečnostní světelné závory, světelné mříže, laserové skenery a blokační zařízení o účinnou ochranu osob. Pomocí těchto zařízení je ochráněn vstup do nebezpečných oblastí stroje. V případě průniku osoby nebo předmětu do této zóny dojde vyslání signálu do řídícího systému stroje a následně dojde např. k vypnutí stroje či jiné akci.

Mezi nejrozšířenější produkty této oblasti patří : 

· světelné závory : se skládají z vysílací jednotky a přijímací jednotky mezi nimiž vzniká chráněné pole, zabraňující přístupu k nebezpečné části stroje. Vysílací jednotka vysílá světelné paprsky celé které přijímač synchronně vyhodnocuje a je-li přerušen překážkou (např.prstem či rukou), vydá povel k zastavení stroje.
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obr. č. 11 : světelná závora

Jako světelné paprsky se zde používají například infračervené paprsky. Aby nedocházelo k interferenci paprsků s okolím a tím ke snižování jejich spolehlivosti jsou tyto paprsky často modulovány. Infračervené paprsky se používají v méně prašných provozech a do vzdálenosti vysílače a přijímače do cca 10 metrů. Ve více prašných provozech či pro větší vzdálenosti vysílače a přijímače se používají laserové paprsky , které dovolují aby vzdálenost mezi v čidly dosáhla 50 metrů.

Světelné závory se dále rozdělují na :

· jednopaprskové : pokud potřebujeme ochránit ještě větší vzdálenost je nutné použít zařízení jednopaprsková s dosahem  0,5 - 120 m. Pro větší plochu pokrytí lze použít více těchto zařízení.
· vícepaprskové : slouží k pokrytí větší plochy například u lisu či jiného zařízení k ochraně obsluhy při nebezpečné činnosti obsluhy. Vzhledem k tomu, že nejsou potřeba dveře ani ochranné kryty , tak se značně snižuje doba nutná na nakládku a tím roste produktivita.

·  laserové skenery  : pomocí infračervených paprsků ( případně laserových ) snímá skener svoje okolí. Měření probíhá bez reflexních ploch na principu snímaní odražených paprsků a vyhodnocením tvaru a vzdálenosti objektů v okolí scanneru ( na bázi měření  doby běhu paprsku ). Měření probíhá plošně ve výšce skeneru a je možné měřit buď celé jeho okolí a nebo pouze vybraný usek. U skeneru je možné nastavit si tvar jeho okolí a tvar snímané plochy ( například v CADu ). Tato plocha potom není skenerem brána jako porušení ochranné plochy. Plocha kterou je možno tímto skenerem hlídat může dosahovat i velikosti kolem 300 metru čtverečních. Skenery se v praxi používají zejména pro kontrolu rozlehlých prostorů libovolného tvaru, pro průmyslové robotizované prostory a automaticky řízená vozidla.[9]

·  přesné difusní snímače : tyto snímače bývají vybaveny nastavitelným potlačením popředí ( v rozsahu 0 – 4 cm ) a potlačením pozadí. To umožňuje přesně snímat předměty s lesklým či černým povrchem. Dále tyto snímače umožňují snímat i předměty jejichž povrch obsahuje hrany. Některé z těchto snímačů umožňují snímat předměty i přes skleněné kryty nebo přes otvory v dopravníkových pásech. Přesné snímaní předmětu ve vzdálenostech od 5 cm do 1 metru umožňuje snímat i předměty o průměru 2 mm.   

7.3  Mechanické spínače : 

nášlapné desky : Jde o zařízení snímající přítomnost člověka v ochranné zóně na principu nášlapné desky, ve které je uvnitř meandrovitě natažené optické vlákno. Při zatížení desky se optické vlákno zmáčkne a přestane (nebo se omezí) jím procházet světelný tok. Většinou se používají infračervené pulsy, které jsou vyhodnocovány řídící jednotkou s výstupním relé, které ovládá zastavení stroje. Tyto snímače se dají instalovat i v nebezpečných prostorech např. ve výbušném prostředí (pokud je signál do lišty nebo do nášlapné desky přiveden a odveden optickým vláknem tak nehrozí že dojde ke zkratu).
· kontaktní lišty : pracují na podobném principu jako nášlapné desky, při zmačknutí lišty dojde ke smáčknutí optického vlákna v lište a tím se omezí nebo úplně zastaví světelný tok vláknem. Tyto systémy se často používají například u indikace zavření dveří čí klece u stroje. Kontaktní lišty mohou zabezpečovat vzdálenosti řádově od 0,4 metrů do cca 10 metrů i více. 

· nožní spínače : jsou ideálním řešením pro funkci start a stop u průmyslových strojů. Vyrábějí se : 

· s ochranným krytem na nohu  : určeny pro spouštění strojů s vysokým rizikem. Ochranný kryt přes nožní pedál zabraňuje náhodnému stlačení pedálu obsluhou nebo padajícím předmětem ) 

· bez krytu : pro méně rizikové oblasti použití

lankové spínače : tyto spínače se používají dohromady s moduly nouzového zastavení stroje. Slouží k nouzovému zastavení stoje zejména v nebezpečných provozech , kde je nutné zastavit stoj z každého místa jeho pracovního provozu. Například v strojních nůžek, dřevoobráběcích strojů a podobně.

Při zatáhnutí za lanko dojde k rozpojení kontaktů a tím k zastavení stroje. 

Zařízení na opětovné nastavení mají být umístěna tak aby z těchto míst byla vidět celá dráha drátu (lana).[8]

polohové bezpečnostní spínače : tyto snímače jsou speciálně určeny k instalaci na pohyblivých chráničích průmyslových strojů (posuvná dvířka, výkyvné kryty atd.). Slouží k okamžitému zastavení nebezpečného pohybu stroje od okamžiku otevření pohyblivého chrániče. Některé z těchto modulů umožňují i uzavření krytu s blokováním. To znamená že fyzicky zamezují otevření krytu stroje dokud trvá nebezpečný pohyb. 
obouruční ovládání : tato ochrana se velmi často používá například u lisů či podobných aplikacích, kde hrozí nebezpeční ze obsluha strčí ruce do nebezpečné části stroje. Tomu je zde zabráněno tím ze stroj je uveden do provozu pouze za splnění podmínky že jsou stisknuty obě dvě tlačítka na ovládacím panelu v časovém intervalu půl sekundy. 

· indukční snímače :  jsou to robustní snímače, které rozeznají přítomnost kovových částí změnou indukčnosti ve vestavěné cívce.
· magnetické snímače : používají se zejména pro snímání a indikaci přímočarých a rotačních pohybů. V činnost je uváděn vedlejším zdrojem tj. magnetickým polem vytvořeným magnetem. 
· kapacitní snímače : pracují na principu změny kapacity snímače.

· ultrazvukové snímače : pracují na tzv. „ netopířím “ principu , tj. vysílají ultrazvukové vlny a následně vyhodnocují odraz těchto vln od předmětů.

Pro vyhodnocovaní signalů z těchto cidel se používají bezpečnostní moduly :

Slouží k bezpečnému odpojení jednoho nebo více obvodů. Podle své funkce se rozdělují na : 

· moduly pro nouzové zastavení : slouží pro hlídání tlačítka nouzového zastavení. Při stisknutí tohoto tlačítka dojde k odpojení jednoho nebo více obvodů. 

Některé moduly například pro zastavení motorů bývají  vybaveny výstupy se zpožděným rozpojením, které umožňuje řízené zpomalení hnacích prvků aby bylo dosaženo definitivního zastavení. 

· moduly pro hlídání polohových snímačů : tyto moduly se používají k hlídání polohových snímačů, na řízení funkce fotoelektrických detektorů s reléovým výstupem nebo na vyhodnocovací zařízení nášlapných rohoží a bezpečnostních lišt. 
· moduly pro elektrické ovládání obouručních ovládacích pultů : slouží k správné funkci obouručního ovládání. 

Dále jsou bezpečnostní moduly používány  na detekce nulových otáček motoru, kontrolu dráhy lineárních lisů, dynamické střežení ventilů (např. u lisů ), střeženi polohy výtahu či přídavných bezpečnostních kontaktů.
Kamerové systémy :

Mohou být použity pro různé aplikace od střežení objektů až po sledování vybraného okolí stroje. Mohou pracovat na různých principech. Například na principu snímání a vyhodnocování infračerveného záření, které je vyzařováno teplými objekty a tím snímat vše živé v nebezpečném okolí stroje. Je také možné pomocí vyhodnocovacího zařízení nastavit různé parametry při kterých má dojít k zastavení stroje. 
Světelná signalizace : 

Slouží zejména k rychlé kontrole stavu stroje a upoutání pozornosti obsluhy. V oblasti bezpečnosti jsou tyto signalizace používané k rychle identifikaci stavu stroje (např. poruchy stroje). Jejich výhodou je že jsou viditelné na velké vzdálenosti a pokud jsou vhodně umístěny tak jsou viditelné z 360°. 

· rotační 

· [image: image16.jpg]


statické majáky 

a různými druhy osvětlení : 

· zábleskové

· s žárovkou                                                           

· výbojkou                                           
· LED signalizací                               obr. č. 21 : rotační majáček
Zvuková signalizace :
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 Často bývá kombinována se světelnou signalizací. V takovém případě světelná signalizace vypovídá momentálním stavu stroje a zvuková signalizace bývá spuštěna až při havarijním či mezním stavu (např. pokud stroji dojde materiál, dojde k jeho poruše či někdo vstoupí do nebezpečné části stroje a dojde k jeho následnému zastavení ). Mezi hlavní výhody zvukové signalizace patří to že stroj nemusí být v zorném poli obsluhy a ta je v případě poruchy či jiného mezního stavu upozorněna houkáním, zvonkem či sirénou. 

obr. č. 22 : siréna

Obrazová signalizace :

Bezpečnostní tabulky jsou nedílnou součástí každého ať už motorového nebo jakéhokoliv mechanického stroje. Používají se v každé i sebemenší dílně či firmě a jejich použití je povinné. Bezpečnostní tabulky jsou několika kategorii : 
· informativní : mají informativní charakter (informují o něčem), například o únikovém východu,  tabulky informující o bezpečnosti práce, pokyny první pomoci a podobně.
· výstražné : upozorňují obsluhu na určité riziko, například na riziko úrazu elektrickým proudem, možností popálení, o nebezpečí možnosti výbuchu atd. 
· příkazové : dávají obsluze pokyny např. vypni v nebezpečí, pracuj jen v ochranné přilbě, vypni před začátkem práce apod. 

· zákazové : upozorňují  na zákazy , které by obsluha měla dodržovat například zákaz kouření, nevstupuj do pracovního prostoru stroje atd.  
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obr. č. 23 : některé bezpečnostní tabulky
V kapitole 8 jsem se zabýval Nouzovým stopem : 

Zařízení nouzového zastavení : 

Aby se zabránilo okamžitým nebo hrozícím nebezpečným situacím, musí být každý stroj vybaven jedním nebo více zařízeními nouzového zastavení.[10]

Platí následující výjimky : 

· stroje u nichž by zařízení nouzového zastavení nesnižovalo riziko tím, že by nezkracovalo dobu zastavení nebo by neumožňovalo použití požadovaných speciálních opatření proti riziku

· ruční přenosné stroje a ručně vedené stroje

· STOP kategorie 0 : neřízené zastavení, které je vykonáno okamžitým vypnutím přívodu energie k pohonům stroje, přičemž jsou v činnosti brzdy a další mechanické přístroje určené k zastavení

· STOP kategorie 1 : řízené zastavení, které je vykonáno, jakmile řídící systém přijme povel k zastavení, přičemž výkonové části zařízení jsou během procesu zastavování napájeny energii a teprve po zastavení jsou odpojeny.

· STOP kategorie 2 : řízené zastavení, při kterém výkonové části zařízení zůstávají pod napětím, přičemž zastavení je prováděno jen řídícím systémem. [11]
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obr. č. 24 : příklad nouzového zastavení kategorie 1.

Nouzové funkce : 

· Nouzové spuštění : nouzová funkce, která je určena pro spuštění procesu nebo pohybu s cílem odstranit nebezpečné podmínky nebo se jim vyhnout.

· Nouzové vypnutí : nouzová funkce určená pro vypnutí zdroje elektrické energie k celé instalaci nebo jejím částem, kde nastalo riziko úrazu elektrickým proudem nebo jinou elektrickou příčinou

· Nouzové zapnutí : nouzová funkce určená zapnutí zdroje elektrické energie k části instalace, která je určena pro řešení nouzových situací

· Nouzové zastavení : ve všech režimech musí být tato funkce nadřazena všem ostatním funkcím a úkonům ve všech režimech. co možná nejrychleji musí být přerušen přívod elektrické energie ke všem ovládacím prvkům stroje, které mohou způsobit nebezpečný stav, aniž by tím vznikla jiná nebezpečí.

Funkce nouzového zastavení odpovídá buď zastavení kategorie 0 nebo 1( volba kategorie nouzového zastavení musí být stanovena na základě odhadu rizika vyvolaného strojem).

Je-li funkce nouzového zastavení kategorie 0 : musí být provedeno výlučně pevné zapojení elektromechanických součástí. Dále nesmí jeho funkce záviset na elektronické logice ( hardware či software ) nebo na přenosu povelů komunikační sítě nebo spojů.

 Je-li funkce nouzového zastavení kategorie 1 : musí být zajištěno nevratné odpojení ovládacích prvků stroje jen pomocí elektromechanických součástí.

Jakmile aktivní funkce ovladače pro nouzové zastavení po povelu k zastavení ustane, musí být tento povel pojištěn aretací zařízení pro nouzové zastavení na tak dlouho, dokud se tato aretace specificky předepsaným způsobem nepřekoná. Odaretovat ovladač pro nouzové zastavení smí být možné pouze náležitým úkonem a odaretováním tohoto ovladače nesmí být strojní zařízení uvedeno znovu do chodu, ale smí být pouze umožněno jeho opětné spuštění.

Ovladače nouzového zastavení : 

Typy ovladačů nouzového zastavení :  

· tlačítka ve tvaru hřibu

· dráty, lana, tyče

· páky

· ve speciálních případech nožní pedály bez ochranného krytu

Musí být umístěny tak, aby k nim byl lehký přístup a aby je obsluha či další osoby mohli lehce použít. Ovladače nouzového zastavení musí mít červenou barvu. Pozadí za  ovladačem ( pokud existuje či pokud je to konstrukčně možné ) musí být žluté. Pokud je strojní zařízení rozděleno do více  „ zón nouzového zastavení “ , tak celý systém musí být konstruován tak, aby se lehce rozlišila příslušnost ovladačů nouzového zastavení k jednotlivým zónám. [10]

8.3  Ovladače nouzového zastavení : 

Konstrukcí ovladačů nouzového zastavení se zabývá norma ČSN EN 418. Ovladače nouzového zastavení se konstruují tak , aby je obsluhující a případně další osoby mohli lehce uvést do chodu.

Typy ovladačů nouzového zastavení :  

· tlačítka ve tvaru hřibu

· dráty, lana, tyče

· páky

· ve speciálních případech nožní pedály bez ochranného krytu

Musí být umístěny tak, aby k nim byl lehký přístup a aby je obsluha či další osoby mohli lehce použít. Ovladače nouzového zastavení musí mít červenou barvu. Pozadí za  ovladačem ( pokud existuje či pokud je to konstrukčně možné ) musí být žluté. Pokud je strojní zařízení rozděleno do více  „ zón nouzového zastavení “ , tak celý systém musí být konstruován tak, aby se lehce rozlišila příslušnost ovladačů nouzového zastavení k jednotlivým zónám. [10]

Druhým bodem této diplomové práce bylo zajištěni bezpečnosti u nejnebezpečnejsích úloh v laboratoři 109.

V První fázi jsem provedl analýzu, které úlohy jsou nebezpečné. Prostředí laboratoře je definováno jako základní dle normy ČSN 33 2000-3. To znamená prostředí s teplotou v rozsahu –10 až 35 °C v němž vlhkost vzduchu nepřesahuje 15g vody na metr čtvereční. A relativní vlhkost nepřesahuje 80 %. V tomto prostředí je jako dotyku bezpečné definováno stejnosměrné napětí do 100V a střídavé do 50V. Tomu většina úloh vyhovuje neboť jsou napájeny stejnosměrným napětím o velikosti 24 V respektive 12V. Toto napětí je získáno přes transformátory z rozvodné sítě, která je chráněna před vznikem dotykového napětí samočinným odpojením dle normy ČSN 33 2000-4-41. A 30mA proudovými chrániči.

Mezi nebezpečné úlohy v laboratoři 109 patří silová část úlohy synchronizace otáček dvou asynchronních motorů pomocí PLC , která je napájena přímo z rozvodné sítě napětím 220V a dále úloha pneumatický robot Festík, jehož funkční část tvoří pneumatické motory.

 U úlohy robot Festík jsem nejdříve provedl ověření návrhu kategorie bezpečnostní části řídícího systému dle normy  ČSN EN 954-1: 

Možnost zranění : vhledem k síle použitých pneumatických motorů je možnost zranění velmi malá, proto volím typ S1 ( lehké zranění s přechodnými následky )

Četnost a doba ohrožení : četnost vystavení riziku zranění u robota Festík je malá, a to pouze v případě pokud se osoba dostane (např. při demonstraci robota ) do pracovního prostoru jeho pneumatických paží. Proto volím F1 (četnost : řídká , doba vystavení riziku : málo častá nebo krátká ).

Možnost vyvarování se riziku : Vzhleden k tomu že možnost ohrožení je pouze od robotových pneumatických paží, které se pohybují po předem naprogramované dráze a  to jen v určitém omezeném rozsahu volím zde typ P1 (vyvarování je možné jen za určitých podmínek ). 
[image: image7.jpg]Potatek
odhadu

s1

B

Kategorie
12

3

4

P1

F1





Současný řídící systém pro řízení robota Festík je kategorie B. Z toho vyplývá ,že je nutné provédst další bezpečnostní opatření.

Pro zabezpečení této úlohy se dá použít mnoho různých způsobů ochrany osob. Jednou  z možností by bylo zabránění přístupu k robotovi mechanickou barierou.To však  není vzhledem k použití této úlohy například při cvičení v laboratoři či na demonstraci vhodné. Proto jsem se rozhodl pro elektronicko-mechanickou ochranu. 

Zde je možné použít mnoho různých způsobů zabezpečení jako například nášlapné desky, kamerový systém, scanner prostoru, čidla pohybu, světelná závora a další.

Vzhledem v poměru cena /  výkon a s ohledem na praxi používanou v podobných aplikacích ve strojírenství jsem se rozhodl pro řešení pomocí světelné závory spojenou s bezpečnostním modulem pro nouzový stop od firmy Schneider-electric.

Vzhledem k velikosti chráněného prostoru jsem jako základní ochranu vybral dvě světelná čidla pracující na principu infra red  paprsků, které mají jmenovitou detekční vzdálenost 8 metrů což je pro naší aplikaci dostatečné

Tento stop bude kategorie 0 to znamená neřízené zastavení, které je vykonáno okamžitým vypnutím přívodu pneumatické energie k pohonům stroje. Vzhledem k tomu, že elektrické napájení robota je provedeno stejnosměrným napětím o velikosti 24V tak není nutné při nouzovém zastavení toto napájení odpojovat.

Reakční doba těchto světelných čidel spojených s bezpečnostním modulem XPS-CE je kratší než 20ms což umožňuje rychlé zastavení robota v případě přerušení světelného paprsku. 

Bezpečnostní PNP reléový výstup z bezpečnostního modulu je spojen s elektricky ovládaným ventilem, přes který je k robotu přivedeno pneumatické napájení. Jako elektrické ovládání ventilu je použito monostabilního klopného obvodu, který udržuje ventil uzavřený dokud není na vstup tohoto klopného obvodu připojeno napětí z bezpečnostního modulu. Jakmile dojde k přerušení světelných paprsku, tak se rozepne bezpečnostní výstup bezpečnostního modulu a tím dojde k okamžitému uzavření elektricky ovládaného ventilu a tím i následně k odpojení robota Festík od pneumatického napájení. V tomto odpojeném stavu je robot do té chvíle dokud nedojde k opětovnému  spojení vysílače s přijímače pomocí infra red paprsku a zárověn musí být stisknuto startovací tlačítko.

Výpočet vzdálenosti světelných závor od robota :
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S – minimální vzdálenost světělných závor od robota [mm]  ( musí platit S ≥ 500mm )

K – přístupová rychlost těla (nebo části těla) [mm/s] 


[image: image9.wmf]1

t
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C – dodatečná vzdálenost [mm]
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obr. č. 32 : Vzdálenost světelné závory od nebezpečného prostoru.
Pro náš případ tj. jednopaprskové závory platí :

přístupová rychlost těla (dle ČSN EN 999) : K = 1600 mm/s

dodatečná vzdálenost pro jednopaprskové závory : C = 500 mm

doba odezvy světelné závory s bezpečnostním modulem XPS-CE je : 
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 = 20ms

doba zastavení robota ( pomocí odpojení pneumatického napájení ) je : 
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Volím bezpečnou vzdálenost světelných závor od robota S = 140 cm.

Po konzultaci s výrobcem těchto světelných čidel jsem se rozhodl umístit čidlo č.1 do výšky 400mm a čidlo č.2 do výšky 900mm tím je dosaženo dostatečné ochrany před vstupem do nebezpečné oblasti u robota.

V praxi se často používá zdvojená ochrana stroje a to z důvodu možného selhání jedné z ochran. Každá z těchto ochran by měla pracovat na jiném principu aby se snížila možnost selhání obou ochran najednou například u fotoelektrických čidel při zhoršení viditelnosti. Jako druhá možná ochrana by se zde dalo použít například PIR čidlo pohybu, snímání kamerou, nášlapná deska či jiné. Jelikož se však robot Festík používá jako demonstrační a učební robot a vzhledem k omezenému výběru prostředků jsem se rozhodl k robotovi připojit ještě jeden foto-elektrický detektor XUL-M06031 od firmy Telemecanique (patřící do konsorcia Schneider-Electric ). Tento detektor je reflexního typu, to znamená že má v sobě integrovaný vysílač i přijímač. Paprsky vycházející z vysílače se odrazí od odrazky a jdou zpět do přijímače, který vyhodnocuje přerušení světelného paprsku. Tento foto-elektrický detektor má jmenovitou snímací vzdálenost 6 metrů, což je pro naší aplikaci dostatečné.

 Princip činnosti :

Rychlost vyhodnocení přerušení paprsku foto-elektrickým čidlem je ≤ 60 ms.Tento foto-elektrický detektor je připojen na binární vstup I0.0 k řídícímu automatu FEC 38.

Po přerušení světelného paprsku dojde ke změně hodnoty na vstupu automatu FEC 38 z hodnoty 0 na hodnotu 1, což automat vyhodnotí a provede softwarový reset robota. Dále automat pomocí zabudované SMS brány pošle zprávu na zadané telefonní číslo.

V automatu FEC 38 běží hlavní řídící program P0. Tento program sleduje hodnotu flagwordu 0 ( FW0 ), který slouží jako proměnná ke spuštění dalších ovládacích  programů (P1 až P5)  a zároveň sleduje hodnoty na vstupu I 0.0 na který je připojeno čidlo. Tento program je aktivní i v době kdy běží některý z dalších programů P1 až P5 což umožňuje spustit resetovací program robota v kterýkoliv okamžik při přerušení světelného paprsku.

K robotu jsem dále připojil světelné návěstí od f. Schneider-Electiric, které slouží k jednoduché signalizaci stavu robota. Návěstí zelené a červené barvy je přes ovládací relé zapojeno k bezpečnostnímu modulu XPS-CE . Přesné zapojení této signalizace je patrné ze schématu elektrického zapojení line 1. Návěstí oranžové barvy je zapojeno na výstup řídícího automatu FEC 38 na výstupu O 0.6 a je ovládáno programem P2 ( reset robota ).

Zelená (Z1) :   signalizuje normální podmínky při chodu robota 

Oranžová (Z3) : je spuštěna po přerušení line 2 jako varovaní hrozícího nebezpečí

Červená (Z2) : je spuštěna po přerušení line 1 jako signalizace nouzového zastavení robota

Dále bylo nutné upravit všechny programy, které slouží k ovládání robota. V programu P0 , který běží v automatu FEC 38 rezidentně ( i při spuštění některého z dalších ovládacích programů P1 až P5 ) bylo nutné přidat kontrolu vstupu I 0.0 na který je připojeno světelné čidlo line 2. Při přerušení světelného paprsku se spustí program P2, který uvede robota do výchozího stavu a signalizuje to oranžovou barvou na světelném návěstí. Ostatní ovládací programy bylo nutné také změnit, protože tyto programy po svém spuštění běželi stále dokola ( dokud nedošlo k manuálnímu přepnutí programu ). Původní programy také nechali robota v koncové fázi pohybu a bylo nutné manuálně spustit program na uvedení do výchozího stavu před spuštěním dalšího programu. Dále došlo ke změně zapojení některých výstupů z automatu FEC 38 tj. spojení ovládání očí robota na výstup O 0.7 a připojením signalizačního zařízení na výstup O 0.6.

U úlohy synchronizace otáček dvou asynchronních motorů pomocí PLC jsem na zabezpečení této úlohy spolupracoval s jejím autorem Ing, Kymlou. Nejprve jsem provedl analýzu bezpečnosti. Zjistil jsem několik nedostatků, které bylo nutno opravit.

Ochrana proti zkratu je provedena standardním jištěním stávajícího zásuvkového obvodu 10A jističem v rozvodné skříni.

Ochrana proti přetížení je provedena motorovým spouštěčem  Q1, Q2 , kterém byla na doporučení výrobce nastavena spoušť 6,6 A

Propojovací vodiče a kabeláž bylo z důvodů bezpečnosti nutno stáhnout do svazků, zpevnit a vést ze strany roštu nepřístupném dotyku.

· Základní ochrana elektrického zařízení před vznikem nebezpečného dotykového napětí dle ČSN 33 2000-4-41 je provedena samočinným odpojením ta byla navíc zvýšená pospojováním neživých vodivých částí.

· Pak zde bylo nutné nainstalovat tlačítko nouzového stopu dle normy ČSN EN 60204-1 Pro snadnou přístupnost byl umístěn na spodní část nosného rámu zařízení.

· Označení propojovacích vodičů řídících obvodů barvami neodpovídá ČSN EN 60204-1. A proto je nutné umístit tabulku na rám zařízení. 

Dále je nutné v okolí zařízení nutné umístit další infomativní tabulky . jejich seznam a umístění je popsáno v této diplomové práci.

Dále bylo ve spolupráci s Ing. Vlčkem provedeno měření izolačních a přechodových odporů. Ty vyhovují normám a zařízení po doplnění tabulek lze povazovat za bezpečné.

Pozn jen pro me :

 - pohyblivý přívod



 ( 20M(
- vyhovuje

- pohyblivý přívod k motorku M1 (včetně)
( 1M(
- vyhovuje

- pohyblivý přívod k motorku M2 (včetně)
( 1M(
- vyhovuje

- přechodové odpory ochranných vodičů nepřesahovaly povolenou hodnotu 0,1 (.
Návrh docházkového systému :

Původní idea byla provédst zabezpečení laboratoře 109 pomocí elektronického zabezpečovacího systému spojeného s docházkovým systémem. Funkce docházkového systému by v našem případe měla dvě roviny. Umožnit vchod a tím i kontrolu vstupu autorizovaných osob do laboratoře a zároveň umožnit zapnutí elektronického zabezpečovacího systému automaticky v době kdy v laboratoři není nikdo přítomen.   Při řešení tohoto úkolu jsem však narazil na několik základních problémů. Po konzultaci s odborníky na docházkové systémy jsem zjistil že to s výrobky, které jsou na českém trhu není možné. Je možná pouze varianta při které by byla nainstalována další čtečka karet, která by umožňovala spuštění elektronického zabezpečovacího systému autorizovanou osobou pomocí bezdotykové karty. V takovémto případě je však jedno zda bude elektronický zabezpečovací systém spouštěn pomocí karty či pomocí ovládacího terminálu docházkového systému. Navíc varianta s kartou by požadovala použití docházkového terminálu, který umožňuje připojení tří čteček na karty což je z ekonomického hlediska nevýhodné. Dalším problémem pro nainstalování elektronického zabezpečovacího systému je fakt že si výrobci těchto systémů bedlivě střeží vnitřní uspořádání svých systémů a k dispozici jsou pouze obecné popisy zařízení. Dále k tomu aby mohl být elektronický zabezpečovací systém nainstalován je potřeba mít potřebnou kvalifikaci pro tuto činnost, jinak není možné objekt pojistit. Proto sem se v této kapitole zabýval pouze teoretickým  návrhem docházkového systému. Stávající docházkový systém v laboratoři je nevýhodný protože čtečka karet je umístěna u vstupu do laboratoře a tudíž neumožňuje evidenci kdy autorizovaná osoba z laboratoře odešla či kontrolu kdo je aktuálně v laboratoři přítomen. 

Výhodou tohoto navrhovaného systému je možnost snadného rozšíření systému pro další laboratoře přidáním vhodných terminálů a čteček karet. Systém umožňuje  jednoduchou editaci dat kdo a kdy byl v laboratoři přítomen, což by bylo možné využít ke kontrole docházky studentů na cvičení. Dále je tento systém schopen zaznamenávat příchody a odchody osob i bez nutnosti připojení k řídícímu PC a je schopen pracovat i při výpadku elektrické energie po dobu cca 8 hodin. 

Tento systém umožňuje jednoduché rozšíření pro komunikaci přes lokální sít ethernet pomocí převodníku PETh 485 což by umožňovalo  snadnou kontrolu přítomných osob v laboratoři autorizovanou osobou na libovolném počítači , který je připojen do lokální sítě ethernet a v případě rozšíření tohoto systému na více laboratoří by mohl pomoci ke snadnější orientaci o pohybu studentů a zaměstnanců školy.
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