Obhajoba :

Vážený pane předsedo , vážená komise. Chtěl bych vám představit svou diplomovou práci na téma bezpečnost při provozu automatizovaných systému. Prvním bodem této diplomové práce bylo zpracovaní přehledu nejdůležitějších metod a prostředků , které se používají pro ochranu osob ,majetku a dat. 

Kapitola 1 : definice bezpečnosti

Kapitola dvě se zabývá  normami, jejich tvorbou , přejímáním a strukturou. 

Na konci této kapitoly je seznam nejdůležitějších norem , které se týkají strojních zařízení. 

Z těchto norem jsou dále v kapitole 5 podrobně rozpracovány normy ČSN EN 1050 a ČSN EN 292-1 , které se týkají analýzy rizikovosti strojních zařízení a norma ČSN EN 954-1 , která se zabývá zjednodušeným postupem  pro volbu a ověření  kategorie bezpečnostních částí řídících systémů.

Kapitola 3 se zabývá bezpečností dat a to jak papírových tak i elektronických 
Dále se v této kapitole zabývám  typy Útoků na informační sytém a jejich rozborem

A rozborem bezpečnosti vzhledem k přenosovému mediu.
Na konci této kapitoly je seznam nejdůležitějších norem , které se týkají bezpečností dat a  komunikace.

Kapitola 4 : faktory urazu na pracovisti 

Kapitola 5 : analyza rizikovosti a navrh bezpečnostní casti ridiciho systemu 

Kapitola 6 : Bezpečnost osob a majetku :

Kapitola 7 se zabývá bezpečnosti u strojů. K ochranně strojů a jejich obsluhy se používají :

Pro vyhodnocovaní signalů z těchto cidel se používají bezpečnostní moduly :

V kapitole 8 jsem se zabýval Nouzovým stopem A dále jsem se v této kapitole zabyval ovladači nouzového zastavení. 

 (kapitola 9 – moduly nouzoveho zastavení )

Druhým bodem této diplomové práce bylo zajištěni bezpečnosti u nejnebezpečnejsích úloh v laboratoři 109.

V První fázi jsem provedl analýzu, které úlohy jsou nebezpečné. Prostředí laboratoře je definováno jako základní dle normy ČSN 33 2000-3. To znamená prostředí s teplotou v rozsahu –10 až 35 °C v němž vlhkost vzduchu nepřesahuje 15g vody na metr čtvereční. A relativní vlhkost nepřesahuje 80 %. V tomto prostředí je jako dotyku bezpečné definováno stejnosměrné napětí do 100V a střídavé do 50V. Tomu většina úloh vyhovuje neboť jsou napájeny stejnosměrným napětím o velikosti 24 V respektive 12V. Toto napětí je získáno přes transformátory z rozvodné sítě, která je chráněna před vznikem dotykového napětí samočinným odpojením dle normy ČSN 33 2000-4-41. A 30mA proudovými chrániči.

Mezi nebezpečné úlohy v laboratoři 109 patří silová část úlohy synchronizace otáček dvou asynchronních motorů pomocí PLC , která je napájena přímo z rozvodné sítě napětím 220V a dále úloha pneumatický robot Festík, jehož funkční část tvoří pneumatické motory.

 U úlohy robot Festík jsem nejdříve provedl ověření návrhu kategorie bezpečnostní části řídícího systému dle normy  ČSN EN 954-1: 

Možnost zranění : vhledem k síle použitých pneumatických motorů je možnost zranění velmi malá, proto volím typ S1 ( lehké zranění s přechodnými následky )

Četnost a doba ohrožení : četnost vystavení riziku zranění u robota Festík je malá, a to pouze v případě pokud se osoba dostane (např. při demonstraci robota ) do pracovního prostoru jeho pneumatických paží. Proto volím F1 (četnost : řídká , doba vystavení riziku : málo častá nebo krátká ).

Možnost vyvarování se riziku : Vzhleden k tomu že možnost ohrožení je pouze od robotových pneumatických paží, které se pohybují po předem naprogramované dráze a  to jen v určitém omezeném rozsahu volím zde typ P1 (vyvarování je možné jen za určitých podmínek ). 
Současný řídící systém pro řízení robota Festík je kategorie B. Z toho vyplývá ,že je nutné provédst další bezpečnostní opatření.

Pro zabezpečení této úlohy se dá použít mnoho různých způsobů ochrany osob. Jednou  z možností by bylo zabránění přístupu k robotovi mechanickou barierou.To však  není vzhledem k použití této úlohy například při cvičení v laboratoři či na demonstraci vhodné. Proto jsem se rozhodl pro elektronicko-mechanickou ochranu. 

Zde je možné použít mnoho různých způsobů zabezpečení jako například nášlapné desky, kamerový systém, scanner prostoru, čidla pohybu, světelná závora a další.

Vzhledem v poměru cena /  výkon a s ohledem na praxi používanou v podobných aplikacích ve strojírenství jsem se rozhodl pro řešení pomocí světelné závory spojenou s bezpečnostním modulem pro nouzový stop.

Vzhledem k velikosti chráněného prostoru jsem jako základní ochranu vybral dvě světelná čidla pracující na principu infra red  paprsků, které mají jmenovitou detekční vzdálenost 8 metrů což je pro naší aplikaci dostatečné. Doba mezi přerušením infra červeného paprsku a vypnutím bezpečnostního rele , které ovládá elektricky ovládaný ventil je kratší než 20ms.

Tento stop bude kategorie 0 to znamená neřízené zastavení, které je vykonáno okamžitým vypnutím přívodu pneumatické energie k pohonům stroje. Vzhledem k tomu, že elektrické napájení robota je provedeno stejnosměrným napětím o velikosti 24V tak není nutné při nouzovém zastavení toto napájení odpojovat.

Bezpečnostní PNP reléový výstup z bezpečnostního modulu je spojen s elektricky ovládaným ventilem, přes který je k robotu přivedeno pneumatické napájení. Jako elektrické ovládání ventilu je použito monostabilního klopného obvodu, který udržuje ventil uzavřený dokud není na vstup tohoto klopného obvodu připojeno napětí z bezpečnostního modulu. Jakmile dojde k přerušení světelných paprsku, tak se rozepne bezpečnostní výstup bezpečnostního modulu a tím dojde k okamžitému uzavření elektricky ovládaného ventilu a tím i následně k odpojení robota Festík od pneumatického napájení. V tomto odpojeném stavu je robot do té chvíle dokud nedojde k opětovnému  spojení vysílače s přijímače pomocí infra red paprsku a zárověn musí být stisknuto startovací tlačítko.

Výpočet vzdálenosti světelných závor od robota :

přístupová rychlost těla (dle ČSN EN 999) : K = 1600 mm/s

dodatečná vzdálenost pro jednopaprskové závory : C = 500 mm

doba odezvy světelné závory s bezpečnostním modulem XPS-CE je : 
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doba zastavení robota ( pomocí odpojení pneumatického napájení ) je : 
[image: image2.wmf]2
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Volím bezpečnou vzdálenost světelných závor od robota S = 140 cm.

V praxi se často používá zdvojená ochrana stroje a to z důvodu možného selhání jedné z ochran. Každá z těchto ochran by měla pracovat na jiném principu aby se snížila možnost selhání obou ochran najednou například u fotoelektrických čidel při zhoršení viditelnosti. Jako druhá možná ochrana by se zde dalo použít například PIR čidlo pohybu, snímání kamerou, nášlapná deska či jiné. Jelikož se však robot Festík používá jako demonstrační a učební robot a vzdledem k sile pouzirtzch pneumotoru a  nehrozi zde zhorsenii viditelnosti , tak jsem se rozhodl pro  druhé fotoelektrické cidlo , protože bylo v laboratori k dispozici. Tento detektor je reflexního typu, to znamená že má v sobě integrovaný vysílač i přijímač. Paprsky vycházející z vysílače se odrazí od odrazky a jdou zpět do přijímače, který vyhodnocuje přerušení světelného paprsku. Tento foto-elektrický detektor je připojen na binární vstup I0.0 k řídícímu automatu FEC 38.

Po přerušení světelného paprsku dojde ke změně hodnoty na vstupu automatu FEC 38 což je automatem vyhodnoceno jako nebezpečná situlace  a provede se softwarový reset robota. Dále automat pomocí zabudované SMS brány pošle zprávu na zadané telefonní číslo.

K robotu jsem dále připojil světelné návěstí, které slouží k jednoduché signalizaci stavu robota. Návěstí zelené a červené barvy je přes ovládací relé zapojeno k bezpečnostnímu modulu XPS-CE . Přesné zapojení této signalizace je patrné ze schématu elektrického zapojení line 1. Návěstí oranžové barvy je zapojeno na výstup řídícího automatu FEC 38 na výstupu O 0.6 a je ovládáno programem P2 ( reset robota ).

Zelená (Z1) :   signalizuje normální podmínky při chodu robota 

Oranžová (Z3) : je spuštěna po přerušení line 2 jako varovaní hrozícího nebezpečí

Červená (Z2) : je spuštěna po přerušení line 1 jako signalizace nouzového zastavení robota

Dále bylo nutné přepsat všechny programy, které slouží k ovládání robota. V programu P0 , který běží v automatu FEC 38 rezidentně ( i při spuštění některého z dalších ovládacích programů P1 až P5 ) bylo nutné přidat kontrolu vstupu I 0.0 na který je připojeno světelné čidlo line 2. Při přerušení světelného paprsku se spustí program P2, který uvede robota do výchozího stavu a signalizuje to oranžovou barvou na světelném návěstí. Ostatní ovládací programy bylo nutné také změnit, protože tyto programy po svém spuštění běželi stále dokola ( dokud nedošlo k manuálnímu přepnutí programu ). Původní programy také nechali robota v koncové fázi pohybu a bylo nutné manuálně spustit program na uvedení do výchozího stavu před spuštěním dalšího programu. Dále došlo ke změně zapojení některých výstupů z automatu FEC 38 tj. spojení ovládání očí robota na výstup O 0.7 a připojením signalizačního zařízení na výstup O 0.6.

U úlohy synchronizace otáček dvou asynchronních motorů pomocí PLC jsem na zabezpečení této úlohy spolupracoval s jejím autorem Ing, Kymlou. Nejprve jsem provedl analýzu bezpečnosti. Zjistil jsem několik nedostatků, které bylo nutno opravit.

Ochrana proti zkratu je provedena standardním jištěním stávajícího zásuvkového obvodu 10A jističem v rozvodné skříni.

Ochrana proti přetížení je provedena motorovým spouštěčem  Q1, Q2 , kterém byla na doporučení výrobce nastavena spoušť 6,6 A

Propojovací vodiče a kabeláž bylo z důvodů bezpečnosti nutno stáhnout do svazků, zpevnit a vést ze strany roštu nepřístupném dotyku.

· Základní ochrana elektrického zařízení před vznikem nebezpečného dotykového napětí dle ČSN 33 2000-4-41 je provedena samočinným odpojením ta byla navíc zvýšená pospojováním neživých vodivých částí.

· Pak zde bylo nutné nainstalovat tlačítko nouzového stopu dle normy ČSN EN 60204-1 Pro snadnou přístupnost byl umístěn na spodní část nosného rámu zařízení.

· Označení propojovacích vodičů řídících obvodů barvami neodpovídá ČSN EN 60204-1. A proto je nutné umístit tabulku na rám zařízení. 

Dále je nutné v okolí zařízení nutné umístit další infomativní tabulky . jejich seznam a umístění je popsáno v této diplomové práci.

Dále bylo ve spolupráci s Ing. Vlčkem provedeno měření izolačních a přechodových odporů. Ty vyhovují normám a zařízení po doplnění tabulek lze povazovat za bezpečné.

Dále jsem se v této kapitole zabýval teoretickým návrhem docházkového systému pro laboratoř 109.

Hlavním přínosem této diplomové práce je zpracování přehledu nejdůležitějších metod a prostředku , které se používají k zajištění bezpečnosti dat a strojních zařízení. A dále v aplikování těchto prostředků v laboratoři 109, ve které lze nyní všechny úlohy považovat za bezpečné.

Dekuji vám za pozornost a nyní bych vás poprosil o otázky k této diplomové práci.
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