Obhajoba :

Vážený pane předsedo , vážená komise. Chtěl bych vám představit svou diplomovou práci na téma bezpečnost při provozu automatizovaných systému. Prvním bodem této diplomové práce bylo zpracovaní přehledu nejdůležitějších metod a prostředků , které se používají pro ochranu osob ,majetku a dat. 

V první kapitole jsem  se zabýval definicí bezpečnosti , ta je ve smyslu technického výrobku  chápána jako stav entity, při jejímž užívání ke stanovenému účelu riziko poškození zdraví osob, životního prostředí nebo materiálních ztrát omezeno na přijatelnou úroveň.

Dále  je zde přehled nejdůležitejších zákonů , které se zabývají otázkou bezpečnosti. Jsou to zejména tyto : 

· zákon 634/1992 Sb. o ochraně spotřebitele 

· zákon 59/1998 Sb. o odpovědnosti za škody způsobené vadami výrobků
· zákon 22/1997 Sb. o technických požadavcích na výrobky
Kapitola dvě se zabývá  normami, jejich tvorbou , přejímáním a strukturou. 

· Normy typu A : základní bezpečnostní normy - poskytují základní pojmy a zásady pro projektování a všeobecné aspekty, které mohou být aplikovány na všechny stroje.

· Normy typu B : skupinové bezpečnostní normy - se zabývají  jedním bezpečnostním aspektem nebo jedním typem bezpečnostního zařízení, které může být použito pro široký rozsah strojů.

normy typu B1 se týkají jednotlivých bezpečnostních aspektů (např. bezpečných vzdáleností, teploty povrchu, hluku apod.)

normy typu B2 se týkají příslušných bezpečnostních zařízení (např. dvouručního ochranného zařízení, blokovacího zařízení, zařízení citlivých na tlak, ochranných krytů apod.)

· Normy typu C : bezpečnostní normy pro stroje – určují detailní bezpečnostní požadavky pro jednotlivý stroj nebo skupinu strojů.

Na konci této kapitoly je seznam nejdůležitějších norem , které se týkají strojních zařízení. 

Z těchto norem jsou dále v kapitole 5 podrobně rozpracovány normy ČSN EN 1050 a ČSN EN 292-1 , které se týkají analýzy rizikovosti strojních zařízení a norma ČSN EN 954-1 , která se zabývá zjednodušeným postupem  pro volbu a ověření  kategorie bezpečnostních částí řídících systémů.

Kapitola 3 se zabývá bezpečností dat a to jak papírových tak i elektronických 

K ochraně papírových  dat  se používá zejména zabránění přístupu nepovolaných osob do oblasti s těmito informacemi. Například bezpečnostním systémem chránícím celý objekt ( tato problematika je podorbne rpopsána v kapitole 5 ) 

Dále je možné provést ochranu dokumentů proti kopírování například pomocí hologramu. 

Při ochraně elektronických dat je nutné napřed stanovit bezpečnostní politiku zabezpečení informačního systému. 

Pro hodnocení bezpečnosti informačních systémů metodologii se často vychází z široce  akceptovaného britského standardu BS7799 - "A Code of Practice for Information

Security Management, která byla převzatá do české normalizace jako ČSN ISO 17799 v roce 2001. 

Zde je duležité si uvedomit , že bezpečnost celého systému se nerovná průměru bezpečnosti jeho dílčích částí, ale bezpečnosti jeho nejslabšího článku.

Dále  je nutné stanovit si cenu těchto dat a podle toho stanovit míru zabezpečení těchto dat. V žádném případě by cena zabezpečení dat neměla přesahovat cenu chráněných dat.  
K ochrane elektronických dat se používa :

Antivirová ochrana – ochrana dat a infomačního systému před napadením a poškozením dat virem 

Aby byla tato ochrana učinná je nutné provádět pravidelnou aktualizaci databáze virů.

· rezidentní ochrana

· techniky pro odhalování stealth virů

· heuristické metody vyhledávání virů 
· monitorování a kontrola kontrolních součtů
· možnost vzdálené správy a komunikace 

Dále se k ochrane elektronických dat pužívá  Firewall : 

V širším smyslu, znamená firewall souhrn technických opatření sloužících k řízení komunikace mezi chráněnou sítí a okolním světem. Důraz je kladen právě na to, že se jedná o souhrn opatření a tedy nikoliv o softwarový balík instalovaný na jeden počítač. Tak by se dal definovat význam slova firewall v užším smyslu, tedy význam, který je současné době používaný častěji. 

 V této diplomove praci jsem se zabyval hlavne firewallem v uzsim slova smylu.

Mezi základní funkce firewallu patří :

· řízení komunikace

· schopnost překladu adres

· zaznamenávání běhových událostí (loggovaní )

Dále se k ochranně dat zejména při komunikaci používá šifrování. Ty rozdělujeme na :

Symetrické  šifrování :
asymetrické  šifrování :

Hybridní šifrování :
Dále se v této kapitole zabývám  typy Útoků na informační sytém a jejich rozborem

A rozborem bezpečnosti vzhledem k přenosovému mediu.
Na konci této kapitoly je seznam nejdůležitějších norem , které se týkají bezpečností dat a  komunikace.

Bezpečnost osob a majetku :

Mechanické zábrany a zámky :

Mechanickými zábranami jsou  jakékoliv fyzické překážky, které brání potenciálnímu útočníkovi  v přístupu do objektu. Jsou to tedy například bezpečnostní dveře, bezpečnostní fólie v oknech apod.,

Elektronické zabezpečovací systémy :
mozkem každého zabezpečovacího systému je ústředna. Ta vyhodnocuje veškeré signály ze snímačů a ovládacích zařízení a na základě jejich analýzy a v souladu s naprogramováním rozhoduje o vyhlášení poplachu. 

· Magnetické detektory

· Detektory rozbytí skla – zvukové , mechanické

· Cidla pohybu : 

Systémy kontroly vstupu :

kontrolou vstupu osob se rozumí odblokování nebo otevření mechanické či jiné zábrany vstupu do objektu prostřednictvím elektronického systému a identifikačního klíče 

Protipožární systémy :

Elektrická požární signalizace zajišťuje včasnou a rychlou identifikaci a lokalizaci vzniku požáru.

Hlásiče pracují na odlišných fyzikálních principech a jejich nasazení je posuzováno dle prostorů, které mají být střeženy :

Pozor v počítačovém prostředí (například potřeba co nejkorektnějšího shut-downu všech serverů před počátkem hašení). Je tedy nezbytná spolupráce požárních specialistů s odborníky z oblasti IT. 

Kapitola 7 se zabývá bezpečnosti u strojů. K ochranně strojů a jejich obsluhy se používají :

· Ochranné osobní pomůcky :

Čídla pro vzhodnocení nebezpečné situlace : (něco takovýho )

Fotoelektrická čidla :

světelné závory : se skládají z vysílací jednotky a přijímací jednotky mezi nimiž vzniká chráněné pole, zabraňující přístupu k nebezpečné části stroje. Vysílací jednotka vysílá světelné paprsky celé které přijímač synchronně vyhodnocuje a je-li přerušen překážkou (např.prstem či rukou), vydá povel k zastavení stroje.

laserové skenery  

 přesné difusní snímače : umožňují snímat předměty i přes skleněné kryty nebo přes otvory v dopravníkových pásech. 

Mechanické spínače : 

nášlapné desky : Při zatížení desky se optické vlákno zmáčkne a přestane (nebo se omezí) jím procházet světelný tok. Většinou se používají infračervené pulsy, které jsou vyhodnocovány řídící jednotkou s výstupním relé, které ovládá zastavení stroje. Tyto snímače se dají instalovat i v nebezpečných prostorech např. ve výbušném prostředí
kontaktní lišty 

nožní spínače : jsou ideálním řešením pro funkci start a stop u průmyslových strojů. Vyrábějí se : 

lankové spínače :  Slouží k nouzovému zastavení stoje zejména v nebezpečných provozech , kde je nutné zastavit stoj z každého místa jeho pracovního provozu. Například v strojních nůžek, dřevoobráběcích strojů a podobně.

polohové bezpečnostní spínače : tyto snímače jsou speciálně určeny k instalaci na pohyblivých chráničích průmyslových strojů (posuvná dvířka, výkyvné kryty atd.). Slouží k okamžitému zastavení nebezpečného pohybu stroje od okamžiku otevření pohyblivého chrániče. Některé z těchto modulů umožňují i uzavření krytu s blokováním. To znamená že fyzicky zamezují otevření krytu stroje dokud trvá nebezpečný pohyb. 
obouruční ovládání
Pro vyhodnocovaní signalů z těchto cidel se používají bezpečnostní moduly :

Ty slouží k bezpečnému odpojení jednoho nebo více obvodů stroje a podle své funkce se rozdělují na : 

moduly pro nouzové zastavení : slouží pro hlídání tlačítka nouzového zastavení. Při stisknutí tohoto tlačítka dojde k odpojení jednoho nebo více obvodů. 

Některé moduly například pro zastavení motorů bývají  vybaveny výstupy se zpožděným rozpojením, které umožňuje řízené zpomalení hnacích prvků aby bylo dosaženo definitivního zastavení. 

moduly pro hlídání polohových snímačů : tyto moduly se používají k hlídání polohových snímačů, na řízení funkce fotoelektrických detektorů s reléovým výstupem nebo na vyhodnocovací zařízení nášlapných rohoží a bezpečnostních lišt. 
moduly pro elektrické ovládání obouručních ovládacích pultů : slouží k správné funkci obouručního ovládání. 

Kamerové systémy :

Mohou být použity pro různé aplikace od střežení objektů až po sledování vybraného okolí stroje. Mohou pracovat na různých principech. Například na principu snímání a vyhodnocování infračerveného záření, které je vyzařováno teplými objekty a tím snímat vše živé v nebezpečném okolí stroje. Je také možné pomocí vyhodnocovacího zařízení nastavit různé parametry při kterých má dojít k zastavení stroje. 
Světelná signalizace : 

Slouží zejména k rychlé kontrole stavu stroje a upoutání pozornosti obsluhy. V oblasti bezpečnosti jsou tyto signalizace používané k rychle identifikaci stavu stroje (např. poruchy stroje). Jejich výhodou je že jsou viditelné na velké vzdálenosti a pokud jsou vhodně umístěny tak jsou viditelné z 360°. 

Zvuková signalizace :
Často bývá kombinována se světelnou signalizací. zvuková signalizace bývá spuštěna až při havarijním či mezním stavu (např. pokud stroji dojde materiál, dojde k jeho poruše či někdo vstoupí do nebezpečné části stroje a dojde k jeho následnému zastavení ). 
Obrazová signalizace :

Bezpečnostní tabulky jsou nedílnou součástí každého ať už motorového nebo jakéhokoliv mechanického stroje. Používají se v každé i sebemenší dílně či firmě a jejich použití je povinné. 
V kapitole 8 jsem se zabýval Nouzovým stopem : 

Ty rozdelujeme do nekolika kategorii : 

· STOP kategorie 0 : neřízené zastavení, které je vykonáno okamžitým vypnutím přívodu energie k pohonům stroje, přičemž jsou v činnosti brzdy a další mechanické přístroje určené k zastavení

· STOP kategorie 1 : řízené zastavení, které je vykonáno, jakmile řídící systém přijme povel k zastavení, přičemž výkonové části zařízení jsou během procesu zastavování napájeny energii a teprve po zastavení jsou odpojeny.

· STOP kategorie 2 : řízené zastavení, při kterém výkonové části zařízení zůstávají pod napětím, přičemž zastavení je prováděno jen řídícím systémem. [11]

A dále jsem se v této kapitole zabyval ovladači nouzového zastavení. 

Druhým bodem této diplomové práce bylo zajištěni bezpečnosti u nejnebezpečnejsích úloh v laboratoři 109.

V První fázi jsem provedl analýzu, které úlohy jsou nebezpečné. Prostředí laboratoře je definováno jako základní dle normy ČSN 33 2000-3. To znamená prostředí s teplotou v rozsahu –10 až 35 °C v němž vlhkost vzduchu nepřesahuje 15g vody na metr čtvereční. A relativní vlhkost nepřesahuje 80 %. V tomto prostředí je jako dotyku bezpečné definováno stejnosměrné napětí do 100V a střídavé do 50V. Tomu většina úloh vyhovuje neboť jsou napájeny stejnosměrným napětím o velikosti 24 V respektive 12V. Toto napětí je získáno přes transformátory z rozvodné sítě, která je chráněna před vznikem dotykového napětí samočinným odpojením dle normy ČSN 33 2000-4-41. A 30mA proudovými chrániči.

Mezi nebezpečné úlohy v laboratoři 109 patří silová část úlohy synchronizace otáček dvou asynchronních motorů pomocí PLC , která je napájena přímo z rozvodné sítě napětím 220V a dále úloha pneumatický robot Festík, jehož funkční část tvoří pneumatické motory.

 U úlohy robot Festík jsem nejdříve provedl ověření návrhu kategorie bezpečnostní části řídícího systému dle normy  ČSN EN 954-1: 

Možnost zranění : vhledem k síle použitých pneumatických motorů je možnost zranění velmi malá, proto volím typ S1 ( lehké zranění s přechodnými následky )

Četnost a doba ohrožení : četnost vystavení riziku zranění u robota Festík je malá, a to pouze v případě pokud se osoba dostane (např. při demonstraci robota ) do pracovního prostoru jeho pneumatických paží. Proto volím F1 (četnost : řídká , doba vystavení riziku : málo častá nebo krátká ).

Možnost vyvarování se riziku : Vzhleden k tomu že možnost ohrožení je pouze od robotových pneumatických paží, které se pohybují po předem naprogramované dráze a  to jen v určitém omezeném rozsahu volím zde typ P1 (vyvarování je možné jen za určitých podmínek ). 
Současný řídící systém pro řízení robota Festík je kategorie B. Z toho vyplývá ,že je nutné provédst další bezpečnostní opatření.

Pro zabezpečení této úlohy se dá použít mnoho různých způsobů ochrany osob. Jednou  z možností by bylo zabránění přístupu k robotovi mechanickou barierou.To však  není vzhledem k použití této úlohy například při cvičení v laboratoři či na demonstraci vhodné. Proto jsem se rozhodl pro elektronicko-mechanickou ochranu. 

Zde je možné použít mnoho různých způsobů zabezpečení jako například nášlapné desky, kamerový systém, scanner prostoru, čidla pohybu, světelná závora a další.

Vzhledem v poměru cena /  výkon a s ohledem na praxi používanou v podobných aplikacích ve strojírenství jsem se rozhodl pro řešení pomocí světelné závory spojenou s bezpečnostním modulem pro nouzový stop.

Vzhledem k velikosti chráněného prostoru jsem jako základní ochranu vybral dvě světelná čidla pracující na principu infra red  paprsků, které mají jmenovitou detekční vzdálenost 8 metrů což je pro naší aplikaci dostatečné. Doba mezi přerušením infra červeného paprsku a vypnutím bezpečnostního rele , které ovládá elektricky ovládaný ventil je kratší než 20ms.

Tento stop bude kategorie 0 to znamená neřízené zastavení, které je vykonáno okamžitým vypnutím přívodu pneumatické energie k pohonům stroje. Vzhledem k tomu, že elektrické napájení robota je provedeno stejnosměrným napětím o velikosti 24V tak není nutné při nouzovém zastavení toto napájení odpojovat.

Bezpečnostní PNP reléový výstup z bezpečnostního modulu je spojen s elektricky ovládaným ventilem, přes který je k robotu přivedeno pneumatické napájení. Jako elektrické ovládání ventilu je použito monostabilního klopného obvodu, který udržuje ventil uzavřený dokud není na vstup tohoto klopného obvodu připojeno napětí z bezpečnostního modulu. Jakmile dojde k přerušení světelných paprsku, tak se rozepne bezpečnostní výstup bezpečnostního modulu a tím dojde k okamžitému uzavření elektricky ovládaného ventilu a tím i následně k odpojení robota Festík od pneumatického napájení. V tomto odpojeném stavu je robot do té chvíle dokud nedojde k opětovnému  spojení vysílače s přijímače pomocí infra red paprsku a zárověn musí být stisknuto startovací tlačítko.

Výpočet vzdálenosti světelných závor od robota :

přístupová rychlost těla (dle ČSN EN 999) : K = 1600 mm/s

dodatečná vzdálenost pro jednopaprskové závory : C = 500 mm

doba odezvy světelné závory s bezpečnostním modulem XPS-CE je : 
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doba zastavení robota ( pomocí odpojení pneumatického napájení ) je : 
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Volím bezpečnou vzdálenost světelných závor od robota S = 140 cm.

V praxi se často používá zdvojená ochrana stroje a to z důvodu možného selhání jedné z ochran. Každá z těchto ochran by měla pracovat na jiném principu aby se snížila možnost selhání obou ochran najednou například u fotoelektrických čidel při zhoršení viditelnosti. Jako druhá možná ochrana by se zde dalo použít například PIR čidlo pohybu, snímání kamerou, nášlapná deska či jiné. Jelikož se však robot Festík používá jako demonstrační a učební robot a vzdledem k sile pouzirtzch pneumotoru a  nehrozi zde zhorsenii viditelnosti , tak jsem se rozhodl pro  druhé fotoelektrické cidlo , protože bylo v laboratori k dispozici. Tento detektor je reflexního typu, to znamená že má v sobě integrovaný vysílač i přijímač. Paprsky vycházející z vysílače se odrazí od odrazky a jdou zpět do přijímače, který vyhodnocuje přerušení světelného paprsku. Tento foto-elektrický detektor je připojen na binární vstup I0.0 k řídícímu automatu FEC 38.

Po přerušení světelného paprsku dojde ke změně hodnoty na vstupu automatu FEC 38 což je automatem vyhodnoceno jako nebezpečná situlace  a provede se softwarový reset robota. Dále automat pomocí zabudované SMS brány pošle zprávu na zadané telefonní číslo.

K robotu jsem dále připojil světelné návěstí, které slouží k jednoduché signalizaci stavu robota. Návěstí zelené a červené barvy je přes ovládací relé zapojeno k bezpečnostnímu modulu XPS-CE . Přesné zapojení této signalizace je patrné ze schématu elektrického zapojení line 1. Návěstí oranžové barvy je zapojeno na výstup řídícího automatu FEC 38 na výstupu O 0.6 a je ovládáno programem P2 ( reset robota ).

Zelená (Z1) :   signalizuje normální podmínky při chodu robota 

Oranžová (Z3) : je spuštěna po přerušení line 2 jako varovaní hrozícího nebezpečí

Červená (Z2) : je spuštěna po přerušení line 1 jako signalizace nouzového zastavení robota

Dále bylo nutné přepsat všechny programy, které slouží k ovládání robota. V programu P0 , který běží v automatu FEC 38 rezidentně ( i při spuštění některého z dalších ovládacích programů P1 až P5 ) bylo nutné přidat kontrolu vstupu I 0.0 na který je připojeno světelné čidlo line 2. Při přerušení světelného paprsku se spustí program P2, který uvede robota do výchozího stavu a signalizuje to oranžovou barvou na světelném návěstí. Ostatní ovládací programy bylo nutné také změnit, protože tyto programy po svém spuštění běželi stále dokola ( dokud nedošlo k manuálnímu přepnutí programu ). Původní programy také nechali robota v koncové fázi pohybu a bylo nutné manuálně spustit program na uvedení do výchozího stavu před spuštěním dalšího programu. Dále došlo ke změně zapojení některých výstupů z automatu FEC 38 tj. spojení ovládání očí robota na výstup O 0.7 a připojením signalizačního zařízení na výstup O 0.6.

U úlohy synchronizace otáček dvou asynchronních motorů pomocí PLC jsem na zabezpečení této úlohy spolupracoval s jejím autorem Ing, Kymlou. Nejprve jsem provedl analýzu bezpečnosti. Zjistil jsem několik nedostatků, které bylo nutno opravit.

Ochrana proti zkratu je provedena standardním jištěním stávajícího zásuvkového obvodu 10A jističem v rozvodné skříni.

Ochrana proti přetížení je provedena motorovým spouštěčem  Q1, Q2 , kterém byla na doporučení výrobce nastavena spoušť 6,6 A

Propojovací vodiče a kabeláž bylo z důvodů bezpečnosti nutno stáhnout do svazků, zpevnit a vést ze strany roštu nepřístupném dotyku.

· Základní ochrana elektrického zařízení před vznikem nebezpečného dotykového napětí dle ČSN 33 2000-4-41 je provedena samočinným odpojením ta byla navíc zvýšená pospojováním neživých vodivých částí.

· Pak zde bylo nutné nainstalovat tlačítko nouzového stopu dle normy ČSN EN 60204-1 Pro snadnou přístupnost byl umístěn na spodní část nosného rámu zařízení.

· Označení propojovacích vodičů řídících obvodů barvami neodpovídá ČSN EN 60204-1. A proto je nutné umístit tabulku na rám zařízení. 

Dále je nutné v okolí zařízení nutné umístit další infomativní tabulky . jejich seznam a umístění je popsáno v této diplomové práci.

Dále bylo ve spolupráci s Ing. Vlčkem provedeno měření izolačních a přechodových odporů. Ty vyhovují normám a zařízení po doplnění tabulek lze povazovat za bezpečné.

Pozn jen pro me :

 - pohyblivý přívod



 ( 20M(
- vyhovuje

- pohyblivý přívod k motorku M1 (včetně)
( 1M(
- vyhovuje

- pohyblivý přívod k motorku M2 (včetně)
( 1M(
- vyhovuje

- přechodové odpory ochranných vodičů nepřesahovaly povolenou hodnotu 0,1 (.
Dále jsem se v této kapitole zabýval tepretickým návrhem docházkového systému pro laboratoř 109.

Původní idea byla provédst zabezpečení laboratoře 109 pomocí elektronického zabezpečovacího systému spojeného s docházkovým systémem. Funkce docházkového systému by v našem případe měla dvě roviny. Umožnit vchod a tím i kontrolu vstupu autorizovaných osob do laboratoře a zároveň umožnit zapnutí elektronického zabezpečovacího systému automaticky v době kdy v laboratoři není nikdo přítomen.   Při řešení tohoto úkolu jsem však narazil na několik základních problémů. Po konzultaci s odborníky na docházkové systémy jsem zjistil že to s výrobky, které jsou na českém trhu není možné. Je možná pouze varianta při které by byla nainstalována další čtečka karet, která by umožňovala spuštění elektronického zabezpečovacího systému autorizovanou osobou pomocí bezdotykové karty. V takovémto případě je však jedno zda bude elektronický zabezpečovací systém spouštěn pomocí karty či pomocí ovládacího terminálu docházkového systému. Navíc varianta s kartou by požadovala použití docházkového terminálu, který umožňuje připojení tří čteček na karty což je z ekonomického hlediska nevýhodné. Dalším problémem pro nainstalování elektronického zabezpečovacího systému je fakt že si výrobci těchto systémů bedlivě střeží vnitřní uspořádání svých systémů a k dispozici jsou pouze obecné popisy zařízení. Dále k tomu aby mohl být elektronický zabezpečovací systém nainstalován je potřeba mít potřebnou kvalifikaci pro tuto činnost, jinak není možné objekt pojistit. Proto sem se v této kapitole zabýval pouze teoretickým  návrhem docházkového systému. Stávající docházkový systém v laboratoři je nevýhodný protože čtečka karet je umístěna u vstupu do laboratoře a tudíž neumožňuje evidenci kdy autorizovaná osoba z laboratoře odešla či kontrolu kdo je aktuálně v laboratoři přítomen. 

Výhodou tohoto navrhovaného systému je možnost snadného rozšíření systému pro další laboratoře přidáním vhodných terminálů a čteček karet. Systém umožňuje  jednoduchou editaci dat kdo a kdy byl v laboratoři přítomen, což by bylo možné využít ke kontrole docházky studentů na cvičení. Dále je tento systém schopen zaznamenávat příchody a odchody osob i bez nutnosti připojení k řídícímu PC a je schopen pracovat i při výpadku elektrické energie po dobu cca 8 hodin. 

Tento systém umožňuje jednoduché rozšíření pro komunikaci přes lokální sít ethernet pomocí převodníku PETh 485 což by umožňovalo  snadnou kontrolu přítomných osob v laboratoři autorizovanou osobou na libovolném počítači , který je připojen do lokální sítě ethernet a v případě rozšíření tohoto systému na více laboratoří by mohl pomoci ke snadnější orientaci o pohybu studentů a zaměstnanců školy.

Hlavním přínosem této diplomové práce je zpracování přehledu nejdůležitějších metod a prostředku , které se používají k zajištění bezpečnosti dat a strojních zařízení. A dále v aplikování těchto prostředků v laboratoři 109, ve které lze nyní všechny úlohy považovat za bezpečné.

Dekuji vám za pozornost a nyní bych vás poprosil o otázky k této diplomové práci.
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