Zákony :

· zákon 634/1992 Sb. o ochraně spotřebitele
· zákon 59/1998 Sb. o odpovědnosti za škody způsobené vadami                          výrobků
· zákon 22/1997 Sb. o technických požadavcích na výrobky
Normy :

· Normy typu A : základní bezpečnostní 

· Normy typu B : skupinové bezpečnostní normy 

normy typu B1 se týkají jednotlivých bezpečnostních aspektů 

normy typu B2 se týkají příslušných bezpečnostních zařízení

· Normy typu C : bezpečnostní normy pro stroje 
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Bezpečnost elektronických dat :
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Návaznost oblastí bezpečnosti v rámci ČSN ISO 17799
1. Antivirová ochrana :

· rezidentní ochrana 
· techniky pro odhalování stealth virů 

· heuristické metody vyhledávání 
· monitorování a kontrola kontrolních součtů
2. Firewall : 
· řízení komunikace

·  překlad adres

·  zaznamenávání běhových událostí
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3. Šifrovaná komunikace : 

· symetrická šifra
· asymetrická šifra
· hybridní šifra
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schéma SSL komunikace
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Bezpečnost osob a majetku :

· mechanické zábrany a zámky
· elektronické zabezpečovací systémy
· protipožární systémy
· systémy kontroly vstupu
systémy kontroly vstupu
Bezpečnost strojů :

1. ochranné osobní pomůcky

2. fotoelektrická čidla :

· světelné závory      -    jednopaprskové


  
                   -     vícepaprskové
· laserové skenery  

· přesné difusní čidla
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3. mechanické spínače : 

· nášlapné desky 

· kontaktní lišty 

· nožní spínače        -  s ochranným krytem 


                              -  bez krytu 

· lankové spínače 

· polohové bezpečnostní spínače 
· obouruční ovládání
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4. ostatní :

· indukční snímače 
· magnetické snímače 
· kapacitní snímače 
· ultrazvukové snímače 
princip indukčního snímače

5. bezpečnostní moduly :

· moduly pro nouzové zastavení 
· moduly pro hlídání polohových snímačů 
· moduly pro elektrické ovládání obouručních ovládacích pultů 
6. kamerové systémy

7. signalizace : 

· světelná   

· zvuková

· obrazová  -   informativní
· výstražné

· příkazové
· zákazové
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světelná signalizace                                     obrazová signalizace

Nouzový stop :

· STOP kategorie 0 

· STOP kategorie 1

· STOP kategorie 2 

Ovladače nouzového zastavení :
· tlačítka ve tvaru hřibu

· dráty, lana, tyče

· páky

· nožní pedály bez ochranného krytu
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lankový ovladač nouzového zastavení

Ověření návrhu kategorie bezpečnostní části řídícího systému dle normy ČSN EN 954-1:
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Možnost zranění :

S1 - lehké zranění s přechodnými následky 

Četnost a doba ohrožení : 

 F1   -  četnost : řídká 

         - doba vystavení riziku : málo častá 

Možnost vyvarování se riziku :

 P1 -  vyvarování je možné jen za určitých podmínek 
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schéma zapojení světelných čidel

Výpočet vzdálenosti světelných závor line 1 od  robota :
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