Úvod : 

Obecně je bezpečnost chápána jako stav entity, v němž je při jejím užívání ke stanovenému účelu riziko poškození zdraví osob, životního prostředí nebo materiálních ztrát omezeno na přijatelnou úroveň. Bezpečnost lze dále chápat jako dílčí vlastnost obecně pojaté spolehlivosti

Bezpečnost je jeden z dominantních znaků jakosti entit (výrobků, procesů) z hlediska uspokojování stanovených a očekávaných potřeb především, ale nejen zákazníků, ale též společnosti (reprezentované státem), která požadavky na bezpečnost formuluje v podobě tzv. oprávněných veřejných zájmů v ochraně života a zdraví osob, životního prostředí, v předcházení velkým majetkovým ztrátám apod. Zajišťování bezpečnosti je proto neoddělitelnou a velmi významnou součástí péče o jakost v organizacích (tj. managementu a zabezpečování jakosti, resp. managementu a zabezpečování spolehlivosti) v uvedeném kontextu oprávněných veřejných zájmů, vyjádřených i v podobě právně závazných požadavků včetně postupů prokazování jejich splnění. Ty jsou obsahem řady zákonů a dalších právních předpisů zavedených v právních systémech jednotlivých států, a to jak obecně, tak pro vymezené specifikované skupiny výrobků a procesů s uvedenými riziky vzniku nebezpečných událostí. V podmínkách České republiky jsou základními právními předpisy a zákony (řada z nich byla přijata nebo novelizována v rámci harmonizace našeho právního systému s právním systémem EU) jsou to zejména tyto:

· zákon 634/1992 Sb. o ochraně spotřebitele : jednotlivé zákony pro vymezené skupiny výrobků, jako jsou léčiva, potraviny, resp. pro výrobky pro určité oblasti, např. dopravy, mírového využití atomové energie, apod.,

· zákon 22/1997 Sb. o technických požadavcích na výrobky s řadou na něj navazujících nařízení vlády (formuluje mimo jiné požadavky z hlediska bezpečnosti pro tzv. stanovené výrobky uváděné výrobcem nebo distributorem na trh),

· zákon 59/1998 Sb. o odpovědnosti za škody způsobené vadami výrobků, podle něhož z hlediska přiměřené úrovně bezporuchovosti a bezpečnosti pro mimosmluvní vztahy odpovídá výrobce nebo distributor za škodu způsobenou vadou výrobku, prokáže-li poškozený vadu výrobku, vzniklou škodu a příčinnou souvislost mezi vadou výrobku a vzniklou škodou.

Pro výrobky typu technická zařízení, mezi něž stroje a strojní zařízení náleží, je obzvláště významný zákon 22/1997 Sb., který upravuje:

· způsob stanovování technických požadavků na výrobky, které by mohly ohrozit zdraví nebo bezpečnost osob, majetek nebo přírodní prostředí - tzv. oprávněný zájem

· práva a povinnosti osob, které uvádějí na trh výrobky, které by mohly ohrozit oprávněný zájem

· práva a povinnosti právnických nebo fyzických osob pověřených k činnostem, které souvisí s tvorbou a uplatňováním českých technických norem (stručně "norem") nebo se státním zkušebnictvím

Podle příslušných nařízení vlády ČR musí každý stroj a strojní zařízení odpovídat příslušným směrnicím a normám. Každé strojní zařízení představuje pro své okolí rizikové faktory, které mohou být příčinou zranění osob nebo poškození majetku. Proto musí být zvolena a použita vhodná bezpečnostní opatření, aby úroveň rizikovosti pro osoby byla snížena na dohodnutou úroveň, kterou lze považovat za bezpečnou. 

Za bezpečný výrobek se  podle zákona  22/1997 Sb.  považuje takový, který za běžných nebo rozumně předvídatelných podmínek užití nepředstavuje po dobu stanovené nebo obvyklé použitelnosti žádné nebezpečí nebo jehož užití představuje pouze minimální nebezpečí, které lze považovat za přijatelné vzhledem k odpovídající vysoké úrovni ochrany oprávněného zájmu. Toto současné chápání bezpečnosti vychází z principu: kdo chce vyrábět nebo dovážet výrobky, musí znát všechna rizika spojená s jejich užíváním a všechny technické a právní aspekty, které tato rizika omezují nebo odstraňují.

Při posuzování bezpečnosti výrobků se podle povahy výrobků sledují:

· vlastnosti výrobku, včetně životnosti, složení, balení, návodů pro montáž, uvedení do provozu a užití včetně vymezení prostředí pro užití, údržbu a likvidaci, které musí být uvedeny v českém jazyce

· vlivy výrobku na další výrobky, jestliže lze předpokládat jeho užívání s dalším výrobkem nebo výrobky

· způsoby předvádění výrobku, jeho označení a návody pro jeho použití a likvidaci, jakož i  jakékoliv další údaje a informace poskytnuté výrobcem

· kategorie uživatelů, které mohou být vážně ohroženy při užití výrobku (např. děti )

Normy :

Tvorba norem :

Návrh na zpracování normy může podat u Českého normalizačního institutu (ČSNI)

kdokoliv.

Navrhovatel může současně navrhnout zpracovatele, kterým může být sám

navrhovatel a popřípadě i způsob financování úkolu. ČSNI ve spolupráci s příslušnou

technickou normalizační komisí, pokud je zřízena, návrh posoudí a výsledek, v případě

potřeby, projedná s navrhovatelem. Pokud návrh předloží orgán státní správy v oblasti své působnosti, ČSNI s ním návrh projedná vždy, vniknou-li nejasnosti nebo odlišná stanoviska. Je-li výsledek posouzení kladný, ČSNI dohodne zpracovatele úkolu.

Zpracovatelé jsou při tvorbě norem povinni postupovat podle zákona 22/1997 Sb. a

respektovat platné metodické pokyny pro normalizaci.

Zpracovatel vypracuje návrh normy, který zašle všem účastníkům připomínkového

řízení, včetně ČSNI. Po vyřešení všech připomínek a souhlasu s návrhem účastníky

připomínkového řízení je konečný návrh postoupen ke schválení ČSNI. ČSNI posoudí, zda návrh byl projednán stanoveným způsobem, zda odpovídá požadavkům zákona č. 22/1997 Sb. a podmínkám dohodnutým ve smlouvě se zpracovatelem. Poté návrh schválí, popřípadě upraví (po formální stránce) nebo vrátí k dopracování nebo zamítne.
Zásady přejímání norem :

Převzetím evropské nebo mezinárodní normy do české normalizační soustavy se

rozumí udělení statusu české normy přejímané normě tím, že je bez jakýchkoliv změn obsahu, stavby, členění a úpravy schválena jako ČSN. K počátku platnosti této ČSN musí být zrušeny dříve vydané ČSN nebo jejich části, pokud jsou s ní v rozporu. Zapracování jakékoliv normy nebo normativního dokumentu do ČSN s odchylkami se nepovažuje za převzetí těchto norem (dokumentů). Označení ČSN se zapracovanou normou nebo normativním dokumentem s odchylkami neobsahuje značku ani číslo zapracované normy (dokumentu). Tyto údaje však mohou být spolu s dalšími potřebnými informacemi uvedeny v předmluvě ČSN.

Označení takto převzatých norem znamená, že:

ČSN EN je česká technická norma identická s EN v technickém obsahu a stavbě.

ČSN P ENV je česká předběžná norma identická s ENV v technickém obsahu a stavbě.

ČSN ETS je česká technická norma identická s ETS v technickém obsahu a stavbě.

ČSN P I-ETS je česká předběžná norma identická s I-ETS v technickém obsahu a stavbě.

ČSN ISO je česká technická norma identická s normou ISO v technickém obsahu a stavbě.

ČSN IEC je česká technická norma identická s normou IEC v technickém obsahu a stavbě.

ČSN EN ISO je česká technická norma identická s normou EN ISO v technickém obsahu a stavbě.
Pojem „harmonizovaná česká technická norma“ :

Zákon zavádí nový pojem “harmonizované české technické normy", jehož obsah je

převzat z práva Evropských společenství. Jde o nové vyjádření úlohy “národních technických norem" při regulaci vlastností výrobků. Jeho podstatou je to, že právní regulace týkající se výrobků se omezí na naléhavé potřeby ochrany života a zdraví osob, majetku, životního prostředí apod. Přitom se vychází z toho, že je účelné stanovovat technické požadavky na výrobky relativně obecně tak, aby jednoznačné konkrétní požadavky právních předpisů nevytvářely bariéry technického rozvoje. Uplatnění tohoto přístupu vypadá v praxi tak, že tam, kde je to možné a účelné, je technický požadavek na výrobek v právním předpisu formulován obecně tak, že je ho možno splnit různými způsoby. K technickým právním předpisům jsou pak v rámci Evropské unie vydávány harmonizované evropské normy. Při jejich splnění se má za to, že výrobek odpovídá příslušným obecným ustanovením technického předpisu. Dodržení takových harmonizovaných evropských norem proto nemůže být povinné. Jde vlastně o nabídku technického řešení, která nemusí být využita. Avšak případnou odpovědnost za škody vzniklé řešením, které je odchylné od harmonizované normy nese ten, kdo nesplnil požadavky obecně formulovaného technického předpisu.

Obdobný právní význam mají harmonizované ČSN. Výraz harmonizovaná ČSN

vyjadřuje především vztah k technickému předpisu, tj. k nařízení vlády vydanému na základě zákona. I když ve většině případů harmonizované ČSN budou z hlediska obsahového přejímat bez jakýchkoliv změn obsah evropských norem, slovo “harmonizace" se bude vztahovat vždy k technickému předpisu, tj. především k nařízení vlády vydanému podle zákona.
Struktura evropské technické normalizace :

Struktura evropských technických norem  vychází ze základních norem typu A, kterými jsou EN 291-1 a EN 292-2. Cílem těchto norem je vést konstruktéry strojů a umožnit vyrábět stroje, které jsou za předpokládaných podmínek užití bezpečné.Obě části této normy byly vytvořeny na pomoc konstruktérům, výrobcům strojů a dalším osobám, aby jim pomohli interpretovat základní bezpečnostní požadavky za účelem dosažení shody s evropskou legislativou vztahující se k bezpečnosti strojů. Cílem je přitom projektové omezení rizikovosti tj. zajištění co nejvyšší zabudované bezpečnosti.

· Normy typu A : základní bezpečnostní normy - poskytují základní pojmy a zásady pro projektování a všeobecné aspekty, které mohou být aplikovány na všechny stroje.

· Normy typu B : skupinové bezpečnostní normy - se zabývají  jedním bezpečnostním aspektem nebo jedním typem bezpečnostního zařízení, které může být použito pro široký rozsah strojů.

normy typu B1 se týkají jednotlivých bezpečnostních aspektů (např. bezpečných vzdáleností, teploty povrchu, hluku apod.)

normy typu B2 se týkají příslušných bezpečnostních zařízení (např. dvouručního ochranného zařízení, blokovacího zařízení, zařízení citlivých na tlak, ochranných krytů apod.)

· Normy typu C : bezpečnostní normy pro stroje – určují detailní bezpečnostní požadavky pro jednotlivý stroj nebo skupinu strojů.

Pozn.: Platí zásada, že normy typu B a C nesmějí opakovat nebo slovně opisovat text jiných norem, na které se odkazují.
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Obr. č. 1 : Struktura evropské technické normalizace.

Normy typu A :

	Norma
	Typ normy
	Název

	ČSN EN 292-1
	A
	Bezpečnost strojních zařízení - Základní pojmy, všeobecné zásady pro projektování.

Část 1: Základní terminologie, metodologie. 1994

	ČSN EN 292-2
	A
	Bezpečnost strojních zařízení - Základní pojmy, všeobecné zásady pro projektování.

Část 2: Technické zásady a specifikace. 1994 (změna A1 1997)

	ČSN EN 414
	A
	Pravidla pro navrhování a předkládání bezpečnostních norem. 2001


Některé z norem typu B a C :

	Norma
	Typ normy
	Název

	ČSN EN 574-1 a 2
	B2
	Bezpečnost strojních zařízení - Dvouruční ovládací zařízení – funkční hlediska – zásady pro konstrukci. 1998

	ČSN EN 418
	B2
	Bezpečnost strojních zařízení - Zařízení pro nouzové zastavení, hlediska funkčnosti , konstrukční zásady. 1994 

	ČSN EN 954-1
	B1
	B  e Bezpečnost t strojních zařízení - Bezpečnostní částí řídících systémů.

 Část 1:Všeobecné zásady pro konstrukci. 1998

	ČSN EN 349
	B1
	Bezpečnost strojních zařízení - Nejmenší mezery k zamezení stlačení částí lidského těla. 1994 

	ČSN EN 294
	B1
	Bezpečnost strojních zařízení - Bezpečnostní vzdálenosti k zabránění dosahu k nebezpečným místům horními končetinami. 1993

	ČSN EN 811
	B1
	Bezpečnost strojních zařízení - Bezpečnostní vzdálenosti k zabránění dosahu k nebezpečným místům dolními končetinami. 1998

	ČSN EN 1050
	B
	Bezpečnost strojních zařízení – Zásady pro stanovení rizikovosti. 2001

	ČSN EN 60204-1
	B
	       Bezpečnost strojních zařízení – Elektrická zařízení pracovních strojů.

Část 1:Všeobecné požadavky. 2000

	ČSN EN 60204-11
	B
	       Bezpečnost strojních zařízení – Elektrická zařízení strojů - Část 11: Požadavky na elektrická zařízení vn pro napětí nad 1000 V AC nebo 1500 V DC a nepřesahující 36 kV. 2001

	ČSN EN 60204-31
	B
	Bezpečnost strojních zařízení - Elektrická zařízení strojů - Část 31: Zvláštní požadavky na šicí stroje, jednotky a systémy. 2000 

	ČSN EN 60204-32
	B
	       Bezpečnost strojních zařízení - Elektrická zařízení strojů - Část 32: Zvláštní požadavky na elektrická zařízení zdvihacích strojů. 2000

	ČSN EN 999
	B
	Bezpečnost strojních zařízení - Umístění ochranných zařízení s ohledem na rychlost přiblížení částí lidského těla. 2000

	ČSN EN 1088
	B2
	Bezpečnost strojních zařízení - Blokovací zařízení spojená s ochrannými kryty. 1999

	ČSN EN 61496-1
	B2
	Bezpečnost strojních zařízení – Elektrická snímací ochranná zařízení.

Část 1 : všeobecné požadavky a zkousky. 2000

	ČSN EN 61496-1
	B2
	Bezpečnost strojních zařízení – Elektrická snímací ochranná zařízení.

Část 3 : zvláštní požadavky na adaptivní optoelektronická zařízení ciltlivá na rozptylový odraz. 2002

	ČSN EN 1037
	B
	Bezpečnost strojních zařízení – Zamezení neočekávanému spuštění. 1997

	ČSN EN 60947-5-1
	B
	Bezpečnost strojních zařízení – Spínací přístroje nízkého napětí

	ČSN EN 60947-5-5
	B
	Spínací a řídicí přístroje nn - Část 5-5: Přístroje a spínací prvky řídicích obvodů - Přístroje pro elektrické nouzové zastavení s mechanickým zajištěním. 2000

	ČSN EN 201
	C
	Stroje pro zpracování pryže a plastů - Vstřikovací stroje – Bezpečnostní požadavky. 1998

	ČSN EN 690
	C
	Zemědělské stroje. Rozmetadla hnoje – Bezpečnost.  1996

	ČSN EN 692
	C
	Mechanické lisy – Bezpečnost. 1997

	ČSN EN 693
	C
	Obráběcí tvářecí stroje – Bezpečnost - Hydraulické lisy. 2001

	ČSN EN 289
	C
	Stroje pro zpracování pryže a plastických hmot. Lisy a přetlačovací lisy – Bezpečnostní požadavky pro konstrukci.  1995

	ČSN EN 422
	C
	Stroje pro zpracování pryže a plastů – Bezpečnost -  Vyfukovací tvářecí stroje používané na výrobu dutých předmětů. 1997

	ČSN EN 775
	C
	Průmyslové roboty – Bezpečnost. 1995

	ČSN EN 12786
	
	Bezpečnost strojních zařízení - Návod pro tvorbu ustanovení o vibracích v bezpečnostních normách. 2000

	ČSN EN 1746
	
	Bezpečnost strojů - Návod pro navrhování kapitol o hluku v bezpečnostních normách. 1999

	ČSN EN 710
	
	Bezpečnostní požadavky na slévárenské formovací a jádrovací stroje a zařízení a přidružené zařízení. 1998

	ČSN EN 50063
	
	Bezpečnostní požadavky na konstrukci a stavbu zařízení pro odporové svařování a podobné procesy. 1994

	ČSN EN 1012-1
	
	Kompresory a vývěvy - Požadavky bezpečnosti - Část 1: Kompresory. 1998

	ČSN EN 1012-2
	
	Kompresory a vývěvy - Požadavky bezpečnosti - Část 2: Vývěvy.  1998

	ČSN EN 61508-1
	
	Funkční bezpečnost elektrických/elektronických/programovatelných elektronických systémů souvisejících s bezpečností - Část 1: Všeobecné požadavky. 2002

	ČSN EN 61508-3
	
	Funkční bezpečnost elektrických/elektronických/programovatelných elektronických systémů souvisejících s bezpečností - Část 3: Požadavky na software. 2002

	ČSN EN 61508-5
	
	Funkční bezpečnost elektrických/elektronických/programovatelných elektronických systémů souvisejících s bezpečností - Část 5: Příklady metod určování úrovní integrity bezpečnosti. 2002

	ČSN EN 61508-7
	
	Funkční bezpečnost elektrických/elektronických/programovatelných elektronických systémů souvisejících s bezpečností - Část 7: Přehled technik a opatření. 2002

	ČSN EN 12626
	
	Bezpečnost strojních zařízení - Stroje používající laser - Požadavky na bezpečnost. 1998

	ČSN EN 12415
	C
	Bezpečnost obráběcích a tvářecích strojů - Malé číslicově řízené soustruhy a soustružnická centra. 2001

	ČSN EN 12478
	C
	Bezpečnost obráběcích a tvářecích strojů - Velké číslicově řízené soustruhy a soustružnická centra. 2001

	ČSN EN 12840
	C
	Bezpečnost obráběcích a tvářecích strojů - Ručně ovládané soustruhy s automatickým řízením nebo bez automatického řízení. 2001

	ČSN EN 13788
	C
	Bezpečnost obráběcích a tvářecích strojů - Vícevřetenové soustružnické automaty. 2002

	ČSN EN 12717
	
	Bezpečnost obráběcích a tvářecích strojů – Vrtačky.2002

	ČSN EN 12417
	
	Bezpečnost obráběcích a tvářecích strojů - Obráběcí centra. 2002

	ČSN EN 13128
	
	Bezpečnost obráběcích a tvářecích strojů - Frézky (včetně vyvrtávaček). 2002

	ČSN EN 13218
	
	Obráběcí a tvářecí stroje - Bezpečnost - Pevně umístěné brusky. 2003

	ČSN EN 12957
	
	Obráběcí a tvářecí stroje - Bezpečnost - Elektroerozívní stroje. 2002

	ČSN EN 12622
	
	Bezpečnost obráběcích a tvářecích strojů - Hydraulické ohraňovací lisy. 2002

	ČSN EN ISO 15641
	
	Frézy pro vysokorychlostní obrábění - Bezpečnostní požadavky. 2002

	ČSN EN 415-1
	
	Bezpečnost balicích strojů - Část 1: Terminologie a klasifikace balicích strojů a souvisících zařízení. 2000

	ČSN EN 1570
	
	Bezpečnostní požadavky na zdvihací stoly. 1999

	ČSN EN 50144-1
	
	Bezpečnost elektrického ručního nářadí - Část 1: Všeobecné požadavky. 1999
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	Bezpečnost strojních zařízení - Požární prevence a požární ochrana. 2002

	ČSN EN 12198-1
	
	Bezpečnost strojních zařízení - Posuzování a snižování rizik vznikajících zářením emitovaným strojními zařízeními - Část 1: Všeobecné zásady. 2001

	ČSN EN 1760-1
	
	Bezpečnost strojních zařízení - Ochranná zařízení citlivá na tlak - Část 1: Všeobecné zásady pro konstrukci a zkoušení rohoží citlivých na tlak a podlah citlivých na tlak. 1998
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	Bezpečnost strojních zařízení - Ochranné kryty - Všeobecné požadavky pro konstrukci a výrobu pevných a pohyblivých ochranných krytů. 1998


Z právního pohledu se za bezpečný považuje výrobek splňující požadavky příslušného předpisu, nebo neexistuje-li pro něj předpis, pak splňující požadavky norem, nebo odpovídající stavu vědeckých a technických poznatků známých v době jeho uvedení na trh.

Obecná pravidla pro posuzování bezpečnosti tedy vycházejí ze základního principu splnění požadavku technického předpisu nebo požadavků norem nebo v případě jejich neexistence ze stavu vědeckých a technických poznatků známých v době uvedení výrobku na trh (vychází se ze skutečnosti, že z důvodů rychlého rozvoje vědy a techniky nemůže tento vývoj stíhat předpisová základna, tj. technické předpisy, normy apod. i tak je však povinností výrobce uvádět výrobky jen maximálně bezpečné).
Pozn. : normy týkající se bezpečnosti informačních technologii jsou uvedeny v kapitole pojednávající o bezpečnosti dat.

Bezpečnost dat : 

Bezpečnost papírových dat :

Ochrana "papírových" informací má staletou tradici, a proto je všeobecně známa. K účelu ochrany těchto informací se již po dlouhou dobu používá zabránění přístupu nepovolaných osob do oblasti s těmito informacemi. Například bezpečnostním systémem chránícím celý objekt ( viz. ochrana majetku a budov ) , dále bezpečným uložením těchto informací v trezorech či jiných místech s omezeným přístupem. Dále je možné provést ochranu dokumentů proti kopírování například pomocí hologramu. Ochrana hologramem přináší řešení nejenom v nemožnosti reprodukovat tento prvek běžnou reprodukční technikou, ale dovoluje i rychlou vizuální kontrolu. Využívá se jednak jisté obrazové dynamiky při prohlížení hologramu (tj. obraz se při změně úhlu pohledu nebo úhlu nasvětlení mění v barvě, poloze, tvaru, či je zcela vyměněn za jiný) a jednak prostorovosti obrazu, který je běžnou kopírovací technikou reprodukován rozostřeně. Mimo to hologram nabízí i možnosti speciální ochrany prostřednictvím kódu: např. u tzv. kryptogramů je na elementárním úseku hologramu zachycena další skrytá informace.

Bezpečnost elektronických dat :

Často se setkáváme s otázkou, zda je možné zajistit stoprocentní bezpečnost IT systému. Není. V případě bezpečnosti ( a nejenom bezpečnosti IT systémů ) vždy  hovoříme o snižování míry rizika, nikoli o jeho úplném odstranění, protože algoritmy praktického světa jsou popsatelné mechanizmy až na úrovni Turingových nebo Postových strojů a tedy, jak vyplívá ze studia matematické informatiky, nedokazatelné. Žádný operační systém není vzhledem ke své složitosti vyplývající z praktických požadavků dokazatelný, tedy nelze matematicky dokázat jeho bezchybnost. O matematicky dokazatelné reakci uživatele nebo fyzického rozmístění výpočetní techniky a organizace přístupu k ní už ani nemluvě. Celková bezpečnost systému je vždy kompromisem mezi náklady, funkčností a akceptovanou mírou rizika, přičemž snižování míry rizika se děje na úkor zvýšení nákladů nebo snížení funkčnosti. Webový server, zcela odpojený od datové sítě, můžeme považovat za zabezpečený proti útokům hackerů při relativně nízkých nákladech,ale bohužel poněkud nefunkční. Budeme-li chtít  dodržet plnou funkčnost serveru při nejvyšší možné (99,9. %) míře bezpečnosti, náklady na implementaci a provoz budou

enormní. Správce výpočetního systému je totiž vystaven nikoliv pouze nedokonalosti ochrany operačního systému, ale také neznalosti uživatelů a možnosti fyzického zneužití stroje. Uživatelé si musí být např. vědomi povinnosti ukončit své sezení (odhlásit se) po skončení své práce. Počítač s daty by měl být v zamykatelné místnosti nebo by měl být zbaven možnosti startovat na holém stroji jiné programy, než je používaný operační systém (např. fyzickým odpojením zařízení pro zavádění takových programů, jako je disketa, CD, páska atd.).

Bezpečnostní politika informačních systémů :

Cílem bezpečnostních projektů je také stanovení rozumné  míry  požadované bezpečnosti a akceptovaného rizika. Abychom mohli zobecnit rizika, shrnujeme jejich předměty do obecných kategorií, kterými jsou dostupnost, důvěrnost a integrita.  Požadavek na dostupnost  (Availability)  informačního  systému znamená zajištění dostupnosti informací a služeb v případě technické závady, přírodní katastrofy, úmyslného poškození apod. Důvěrnost  (Confidentiality) implikuje  požadavek  na ochranu informací proti nepovolanému přístupu. Zajištění  integrity  informací znamená jejich ochranu  proti neoprávněné modifikaci nebo odstranění. Neodmítnutelnost  odpovědnosti 

(Non-repudiation) není uváděna mezi hlavními kategoriemi, nicméně možnost zpětné  prokazatelnosti transakcí provedených danou entitou patří mezi  základní požadavky 

e-business aplikací.

Chceme-li zvýšit bezpečnost informačního systému, musíme především určit co má  být  chráněno a proti jakému druhu útoku. Abychom se dokázali orientovat mezi velmi různorodými požadavky na bezpečnost a vzájemně porovnávat výsledky hodnocení bezpečnosti informačních systémů,  používáme standardizované metodiky a modely. 

Pro hodnocení bezpečnosti informačních systémů metodologii se často vychází z široce  akceptovaného britského standardu BS7799 - "A Code of Practice for Information

Security Management, která byla převzatá do české normalizace jako ČSN ISO 17799 v roce 2001. 

Na standardu  ČSN ISO 17799 můžeme demonstrovat, které oblasti bezpečnosti musí být při hodnocení a návrhu komplexních informačních systémů zohledněny:

· Bezpečnostní politika : vyjádření podpory vedení organizace v prosazování informační bezpečnosti, její základní cíle, rámec a definice odpovědností.

· Organizace bezpečnosti : definuje řízení bezpečnosti uvnitř organizace, např. definice bezpečnostních rolí a odpovědností, bezpečnostní expertizy, procedury hlášení bezpečnostních incidentů a bezpečnost přístupu třetích stran.

· Klasifikace a kontrola aktiv : aktivy rozumíme hmotné a nehmotné prostředky IT systémů, které slouží k pořizování, zpracování,  přenosu a ukládání informací. Mají-li být aktiva odpovídajícím způsobem zabezpečena (tzn. náklady na zabezpečení musí být v určeném vztahu k potenciálním ztrátám), je třeba provést jejich inventarizaci, definovat vlastníky a určit hodnotu aktiv pro organizaci.

· Personální  bezpečnost : je jednou z nejdůležitějších oblastí bezpečnosti IT systémů. Správně nastavenými organizačními postupy lze významně redukovat škody vzniklé lidskými chybami při správě informačních zdrojů, krádeží, diskreditací a neoprávněným užíváním.

· Fyzická bezpečnost : definuje úroveň zabezpečení interních prostor a zvláště  chráněných míst, jako jsou místnosti serverů, silové a datové rozvody apod.

· Provozní bezpečnost : zabývá se bezpečností provozu výpočetní techniky a komunikační infrastruktury. Patří sem definice provozních postupů a odpovědností, správa informačních systémů, plánování rozvoje a testy, antivirová ochrana, zálohování dat a nakládání s datovými nosiči.

· Řízení přístupu : definuje úroveň zabezpečení přístupu uživatelů k informačním systémům, organizační opatření pro přidělování přístupových práv, odpovědnosti uživatelů a řízení přístupu k prostředkům komunikační infrastruktury.

· Vývoj a údržba systémů : zajišťuje, aby IT systémy včetně aplikací byly vyvíjeny a udržovány v souladu s bezpečnostními požadavky, a to jak interními (bezpečnostní politiky a směrnice), tak obecně platnými standardy bezpečnosti IT systémů.

· Zajištění  kontinuity  provozu : pro případ havárie, která znemožňuje poskytování  IT služeb běžně provozovanými technickými prostředky, by organizace měla mít  vypracovánu sadu organizačních a  technických opatření zajišťujících plnou nebo definovaně omezenou kontinuitu poskytování služeb IT systémů.

· Soulad se standardy a  právními  normami : informační  systémy organizace musí být provozovány v souladu se stávajícími právními normami, standardy  provozu  bezpečnostních prvků IT systémů a s interními bezpečnostními politikami.
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Obr.: Návaznost oblastí bezpečnosti v rámci BS7799

Je zřejmé, že pro každou implementaci bezpečnostních prostředků, ať již v rámci komplexního projektu nebo samostatně, musí být konkrétně určeno, které z výše popsaných oblastí bezpečnosti budou zohledněny a do jaké míry. Bezpečnost celého systému se nerovná průměru bezpečnosti jeho dílčích částí, ale bezpečnosti jeho nejslabšího článku. Jestliže organizace například investuje značné prostředky do systému autentizace uživatelů pro přístup do interních systémů pomocí čipových karet navázaných  na  PKI a zároveň nemá dostatečně  řešenou provozní bezpečnost, bude případný útok  směřovat na nejméně  chráněné místo tj. způsobení nedostupnosti celého systému, zcizení  zálohovaných dat, vytvoření zadních vrátek apod. Nevyváženost bezpečnostních opatření může odhalit pravidelná revize implementovaných organizačních a technických opatření a jejich dodržování. [X]

V průběhu životního cyklu se bude informační systém dále vyvíjet (tj rozšiřovat či upravovat tak aby vyhovoval novým požadavkům ) až do té doby než bude z ekonomického či technického hlediska výhodnější vytvořit systém nový. Stejně tak se s rozšiřováním systému a technickým vývojem budou měnit požadavky na bezpečnost informačního systému. 

Útoky na informační sytém :

 Důvod napadení informačního systému :

Z hlediska důvodů lze útok rozdělit na :

· poškození systému živelnou katastrofou

· poškození způsobené omylem nebo nedbalostí
· útok vedený s cílem poškodit společnost
· útok za účelem zviditelnění se
· snaha o diskreditaci společnosti
· zneužití systému pro vlastní účely
· zneužití dat za účelem zisku
poškození systému živelnou katastrofou : následky tohoto poškození bývají různé od částečného až po úplné zničení dat či systému. Proti tomuto typu útoku se lze bránit různými technickými prostředky jako je například protipožární systém, protipovodňové opatření, zálohováním nejdůležitejších částí systému atd.
poškození způsobené omylem nebo nedbalostí : průvodci tohoto typu poškození dat či systému jsou většinou uživatele či správci systému. Častým zdrojem nedbalostních škod je nevhodné či nepohodlné ovládání aplikací, které vede uživatele k hledaní snadnější cesty. Dále by uživatel bez oprávnění neměl mít možnost měnit konfiguraci systému či programu a veškeré operace by měli být loggovány (tj. ukládání všech operací s možností jejich vrácení ). 

útok vedený s cílem poškodit společnost : tyto typy útoků na informační systém s cílem poškodit společnost bez ohledu na vlastní zisk jsou často aktem pomsty či snaha poškodit společnost z idealistických důvodů. Sem můžeme začadit například útoky ekologických extremistů apod.

útok za účelem zviditelnění se :  tyto útoky mají na svědomí nejčastěji tzv. hackeři. Jejich útoky jsou nejčastěji motivovány snahou ukázat své znalosti z oboru bezpečnosti informačních systémů. Svoje oběti si většinou vybírají náhodně, ale mezi jejich oblíbené cíle patří sítě bank, vojenské sítě či státní servery a to z důvodů jejich dobré ochrany. 

 snaha o diskreditaci společnosti : mezi původce  těchto útoků patří nejčastěji lidé kteří mají výhrady k dané společnosti či konkurenční firma, která se snaží zdiskreditovat svou konkurenci například tím že zpochybní úroveň zabezpečení dat, zveřejní strategické údaje svého konkurenta, poškodí data (například o klientech či finančních transakcích ) apod.

zneužití systému pro vlastní účely : do této kategorie „útoků“ lze zařadit zneužívání aplikačního vybavení společnosti (např. posílání soukromých e-mailů ), zneužívání strojního času zařízení (např. stahováním filmů z internetu ), kopírování CD apod. Tyto útoky většinou neznamenají pro společnost velkou finanční ztrátu, ale je dobré si uvědomit že tímto zneužíváním jsou často porušovány licenční podmínky zakoupeného softwaru či porušována jiná práva (např. autorského zákona při kopírování hudby či jiných softwarových produktů ).

zneužití dat za účelem zisku : tyto typy útoku na informační systém jsou obvykle nejčastější a o to nebezpečnější, že případný útočník je motivovaný ziskem a tedy neváhá použít různé i finančně náročné prostředky (např. špionážní techniku, podplacení zaměstnanců společnosti apod.). Proto je nutné stanovit si cenu informací a podle ní se snažit o určitou úroveň zabezpečení. Cena za případnou ztrátu informací by neměla být vyšší než je cena zabezpečení těchto informací.


Cíle útoku :

Výsledek snažení útočníka lze rozdělit do několika skupin, přičemž toto rozdělení je spíše informativní neboť útočník může usilovat o několik cílů najednou nebo což je také častá varianta použije jeden cíl jako maskování jiného či jako prostředek dalšího. Například smazáním dat na disku dosáhne útočník toho ze se tato data obnovují ze záložní kopie, která již může být útočníkem předem modifikována (např. vložením trojského koně).

· neoprávněné čtení dat
· modifikace dat
· destrukce dat
neoprávněné čtení dat : patří mezi nejrozšířenější, většinou se útočník snaží číst strategické údaje firmy nebo informace, které mohou společnost diskreditovat. Je rozšířeným omylem že k vyhnutí se tomuto útoku stačí nastavit vhodná přístupová práva do systému případně požadavky na autentizaci, protože ke čtení dat lze použít mnoho různých metod. Nejjednodušší metodou získání dat je fyzickou cestou (např. krádeží disku s daty ), dále lze použít například dalekohled ke čtení dat na monitoru (je vhodné mít monitor otočený směrem od okna ), špionážní techniku (odposlech telefonů, sítě apod.). Při současném pokroku techniky je možné například  „odposlouchávat“ počítač pomocí elektromagnetických vln či přes napájecí síť.  

modifikace dat : patří mezi nejobtížnejší typy útoků, pro provedení modifikace dat je nutné mít příslušné znalosti výpočetní techniky, daného operačního systému i struktury uložených dat. Obranou proti tomu může být například ukládání historie změn včetně autora změny a data změny, mapování pohybu dat apod.

destrukce dat : destrukce dat může být provedena různými metodami  od fyzické destrukce například úmyslně založeným požárem, přes napadení dat virem apod. Proti těmto typům útoků se lze bránit různými prostředky od fyzického zabezpečení dat po pravidelné zálohování. V praxi se však setkáme že zálohování stejně jako stažení aktuální verze antivirového programu se provádí jednou za čas a proto je vhodné určit odpovědného pracovníka a případné postihy za neplnění těchto úkolů.

Původce útoků : 

Původcem útoku rozumíme osobu nebo skupinu osob, která provádí, z jednoho nebo několika výše uvedených důvodu, kroky vedoucí ke splnění vytčených cílů. Z hlediska lokality, z níž je útok na informační systém prováděn, a z hlediska osobní zainteresovanosti útočníka lze útočníky rozdělit do následujících kategorií:

· externí nezainteresovaný

· externí zainteresovaný

· interní útočník

· interní pronajatý
externí nezainteresovaný : tyto útoky jsou vedeny mimo prostory společnosti ( fyzické i virtuální ) útočníky, kteří nesledují žádný osobní zisk. Patří sem jednak útočníci, kteří se omylem dostali do oblasti zabezpečených dat (např. chybou v programu při prohlížení stránek společnosti ) a dále tzv. hackeři. Mezi druhou skupinou (tj. hackery ) jsou většinou počítačoví nadšenci a studenti technických škol, kteří se snaží proniknout do systému společnosti jen aby dokázali své znalosti informačních technologii. Nesledují žádný jiný cíl jako je například diskreditace společnosti či její vydírání. 

externí zainteresovaný : sem patří útočníci , kteří sledují svým útokem určitý cíl jako například osobní zisk apod.. Do této skupiny lze například zařadit hackery, kteří proniknou do sytému společnosti a pak za úplatu prozradí kudy se do systému dostali. Dále sem patří útoky vedené s cílem průmyslové špionáže atd.

interní útočník : interním útočníkem rozumíme osobu, která je v pracovním poměru se společností, případně je mezi ní a společností jiný právní vztah, který jí umožňuje legální cestou využívat informační systém. Útokem se u takové osoby chápe pokus o využití prostředků informačního systému k jiným účelům, než které vymezuje vztah ke společnosti. Obrana proti tomuto typu útoku je velmi problematická, protože útočník může často zneužít informací, ke kterým má v rámci svých pracovních povinností legální přístup. Nicméně v případě pokusu o zne​užití dat, ke kterým útočník normálně přístup nemá, může být použito jakýchkoliv prostředků. Interní útočník má navíc často přístup k citlivým prvkům výpočetní techniky a jeho pohyb a aktivity většinou nejsou monitorovány; proto bezpečnostní mechanismy informačního systému často ani nezaznamenají, že došlo k úspěšnému útoku. Zde je vhodné poznamenat, že z bez​peč​nostního hlediska není žádoucí používání skupinových účtů pro jednotlivé profese, ale zařazení individuálních účtů uživatelů informačního systému do skupin na základě jejich pravomocí, čímž lze zamezit případné nemožnosti identifikace konkrétního útočníka.    

interní pronajatý : interním pronajatým útočníkem rozumíme osobu, která v stoupila do pracovního poměru se společností za účelem útoku na informační systém nebo za účelem zneužití informací v tomto systému uložených. Tento typ útočníků je většinou dobře vzdělán ve výpočetní technice a často má informace, které zaměstnancům v jeho postavení normálně nejsou známy. Oba popsané typy interních útočníků se většinou snaží aby jejich útok nebyl odhalen nebo aby alespoň nebyl odhalen jeho původce.
Prostředky používané k provedení útoků :

· fyzický přístup k výpočetní technice 
· odposlouchávání
· propůjčení identity
· neoprávněné získání identity
· chyby v zabezpečení operačního systému
· chyby v zabezpečení aplikací
· trojské koně
· počítačové viry
· předstírání IP adresy vnitřní sítě
· převzetí session
fyzický přístup k výpočetní technice : do této kategorie útoků patří zaprvé násilný fyzický přistup do objektu, kde je uložena výpočetní technika. Tato metoda je pro externího útočníka často nejjednodušší neboť může získání důležitých dat maskovat  (například jejich zkopírováním a následným zapálením objektu) nebo si na tuto práci může najmout nekvalifikované osoby, které z objektu odnesou nejen důležitá data ale často i další materiální hodnoty  a tím dojde k zamaskování účelu krádeže. Dále do této kategorie můžeme zařadit útočníky zevnitř společnosti, proto je dobré zabezpečit aby se k důležitým datům nedostal nikdo nepovolaný (např. uklízečka, pracovníci ,kteří v daném místě nemají co dělat, pracovnici bezpečnostní služby apod.)

odposlouchávání : odposlouchávání lze využít především k neoprávněnému získání informací. Odposlouchávat lze v současné době prakticky cokoliv – od telefonních linek přes radiové vlny,  počítačové sítě až k velmi vzdáleným počítačům. Odposlechu počítačových sítí i jiných typů komunikace lze částečně zabránit používáním vhodného šifrování (viz dále v kapitole o kryptografii ). Dále je podle důležitosti informace možné provédst další ochranu proti odposlechu. Například proti odposlechu elektromagnetických vln je vhodné počítače umístit do odstíněné místnosti, použít filtry mezi elektrickou síti a počítačem apod. (ale to jsou nákladné prostředky a jejich použití je vhodné pouze pro velmi vysokou úroveň zabezpečení , protože v České rep. není možné si legálně opatřit zařízení k odposlechu el-magnetických vln apod. )

propůjčení identity :  zabezpečení informačních systémů je ve většině případů založeno na přidělování práv jednotlivým uživatelům systému. Uživatelé jsou většinou rozpoznáváni podle svých uživatelských jmen a hesel.Velmi často je tento mechanismus autentifikace jedinou ochranou informačního systému před napadením. Osoba , která má přístup do systému může své heslo například za úplatu prozradit útočníkovi a proti tomu pak lze systém jen velmi těžko zabezpečit (například umožněním loginu do sítě pouze z určité IP adresy apod.).

neoprávněné získání identity : neoprávněným získáním identity je myšleno získání uživatelského jména a hesla do systému. To je možné provédst několika způsoby :

· uhodnutím : zde se nabízí několik možných variant jako například prolomení hesla „hrubou silou“ tj. použitím programu který zkouší různé kombinace písmen a čísel dokud se nedostane do systému, dále je možné uhodnutí hesla pokud je jako heslo použito například jméno psa nebo jiné všeobecně známe informace. 

· odposlechem : viz. prostředky používané k provedení útoků

· zjištěním pomocí technických prostředků : například pokud systém nebo aplikace ukládá přístupové heslo v nešifrované podobě na disk apod.

· chybou uživatele : pokud si uživatel například napíše svoje heslo na kraj monitoru či do zápisníku. Dále je častým zvykem že si uživatelé sdělují svá hesla kvůli zastupitelnosti (např. z důvodů nemoci atd.) apod.

 chyby v zabezpečení operačního systému : operační systémy používané a vyvíjené v současné době kladou bez výjimky na zabezpečení dat velký důraz. Chyby v zabezpečení, které v této oblasti nastávají, jsou většinou důsledkem špatné konfigurace systému. Proto lze doporučit vytvoření jednotných konfiguračních šablon a úpravu konfigurace tak, aby byla ve shodě s těmito šablonami. Dále povinné protokolování změn v konfiguraci. V některých případech vzniká chyba přímo v jádře či základním aplikačním vybavení operačního systému. Takovéto chyby bývají většinou rychle odhaleny a příslušné autority či výrobci vy​dávají doporučení nebo prostředky k opravě těchto chyb. Je nutné, aby byli stanoveni pracovníci odpovědní za sledování informací o těchto chybách, upozorňovali na ně správce systému a zajišťovali nápravu.

chyby v zabezpečení aplikací : důležitou součástí zabezpečení informačního systému je zajištění jeho odolnosti před chybami aplikací. Pověření pracovníci oddělení informatiky by měli průběžně sledovat informace zveřejňované výrobci balíkového software (především operačních systémů), který je v podniku nasazen. To především umožní včas reagovat na případná oznámení fatálních chyb v produktech, které mohou ohrozit funkčnost a bezpečnost informačního systému. Při vývoji software vlastními silami je třeba vytvářet a udržovat standardy a metodiky pro tvorbu programů, které by popisovaly postup pro sdílení a archivaci zdrojových textů, psaní komentářů a programové dokumentace, postup při tvorbě interface knihoven a modulů, distribuci práce a podobně. Je vhodné vyžadovat předkládání podobných metodik i od externích dodavatelů software.

trojské koně : pojem trojský kůň se poprvé objevil v souvislosti s počítačovými viry. V tomto smyslu se jedná o programy (převážně volně šířitelné utility, menší hry a podobně), do kterých je vložen destrukční kód. Nic netušící uživatelé programy šíří a po určité době dojde k provedení destrukční akce. Destrukční akcí může být sledování systému, čtení a ukládání přístupových hesel do systému a jejich následné odeslání na určitou e-mailovou adresu aniž by si toho uživatel všiml, smazání uložených dat či jiná uživatelem nevyžádaná akce.

počítačové viry : vážnou hrozbu pro bezpečnost dat představují počítačové viry. Jediným způsobem, jak šíření těchto virů zamezit, je včasná prevence. Viry se do systému můžou dostat rozličnými cestami od zanesení viru do počítače přes disketovou, cd, zip či jinou  mechaniku až po přenos po počítačové síti (ať lokální či z veřejné přístupné sítě jako například Internet). Proto je nutné všechny diskety, cd či jiné přenosové media stejně jako všechny e-maily či jiné vstupy do systému důkladně zkontrolovat. Pro případ napadení virem by měly být předem připraveny postupy, kterými bude zabráněno jeho dalšímu šíření, kterými bude řízena jeho likvidace a také postupy pro zjištění způsobu, kterým byl virus do systému zanesen. Tuto informaci pak lze zpětně využít ke zlepšení antivirové ochrany.

předstírání IP adresy vnitřní sítě : útočník z venku předstírá IP počítače vnitřní sítě, tím může získat přístup k vnitřnímu systému, se kterým může dále pracovat se stejnými právy jako počítač jehož IP adresu předstírá. Tyto útoky lze provédst až po zjištění IP adresy některého počítače uvnitř sítě a jeho následným odstavením ať už fyzickým či softwarovým (např. zahlcením ).

převzetí session : v tomto případě jde o předstírání identity uživatele, jeho odpojení a převzetí jeho "sezení" se serverem momentě kdy je připojen. 

Některé typy ochrany dat na síti internet :

Antivirová ochrana : 

Viry můžeme dělit několika různými způsoby – například podle umístění, cíle infekce či jejich chování. Podle umístění rozlišujeme:

· rezidentní viry : virus se po spuštění infikovaného programu umístí do operační paměti počítače a zůstane tam až do jeho vypnutí

· nerezidentní viry : virus se po spuštění zkopíruje do jiného programu a stává se jeho součástí, tedy po ukončení nakaženého programu se virus „odklidí“ z operační paměti počítače (není-li infikováno více běžících programů)

· makroviry : virus zapsaný pomocí makrojazyku nějaké uživatelské aplikace (například textového editoru), který se stává součástí dokumentů vytvořených touto aplikací. Do operační paměti se dostane otevřením infikovaného dokumentu nebo šablony a infikuje další dokumenty (případně makra a šablony), se kterými uživatel pracuje. V paměti zůstává až do ukončení dané aplikace. V případě, že se jedná o makrovirus napsaný v makrojazyce, který používá více aplikací (například komplexní kancelářské balíky), může virus zůstat v operační paměti počítače až do ukončení poslední aplikace z tohoto balíku – a samozřejmě i infikovat dokumenty ostatních aplikací, které používají stejný makrojazyk.

Podle cíle infekce rozdělujeme viry na :

souborové viry : virus napadá spustitelné soubory a připojuje se k jejich kódu, případně ho část přemazává tak, aby původní funkce souboru zůstala zachována. Virus se šíří při spuštění dané aplikace, prostým zkopírováním infikovaného souboru se nenakazí žádné další aplikace až do jeho spuštění

· bootviry : boot sektor je část disku, která ovládá start systému. Bootvirus nahradí původní boot sektor disku a většinou i tabulku rozdělení disku (Master Boot Record – MBR) svým vlastním kódem a načte se do paměti. Poté se může šířit na další disky (diskety) bez potřeby kopírování souborů. K nakažení počítače dojde ve chvíli, kdy se budeme snažit z infikovaného disku (diskety) nabootovat (postačí i disketa zapomenutá v mechanice při restartu počítače)

· klastrové viry : tyto viry upravují FAT tabulku (a nezapisují se do žádných souborů ani do MBR) tak, že přesměrují některé ukazatele,  aby ukazovaly na kód viru, který je umístěn na „prázdném místě disku“ – proto jdou také velice těžko odhalit

A konečně podle chování lze viry rozdělit na:

· worm (červ) : program, který se sám rozmnožuje, dokud nezabere veškeré dostupné systémové zdroje, čímž způsobí radikální zpomalení systému a následně jeho zhroucení

· stealth viry : viry, které se účinně maskují před vyhledávacími operacemi napojením na určité služby a v případě zjištění aktivního antiviru upraví svůj hostitelský soubor do původního stavu, takže vyhledávací program virus nedetekuje;

· polymorfní viry : viry, které mají svůj výkonný kód zapsaný pokaždé jiným způsobem. Tím, že se sami modifikují, způsobují značné potíže při jejich vyhledávání;

· trojské koně : viz prostředky používané k provedení útoků.

Nejdůležitějším způsobem ochrany před viry je prevence a výběr vhodného antivirového produktu. Požadavky na antivirový systém :

· rezidentní ochrana : část antivirového programu je neustále přítomna v operační paměti a monitoruje veškeré prováděné operace, které by mohl způsobit virus

· techniky pro odhalování stealth virů

heuristické metody vyhledávání virů : technika vyhledávání podle instrukcí v kódu programu, kdy se každá podezřelá kombinace instrukcí často používaná viry oznámí uživateli programu a ten podle funkce testovaného programu rozhodne, jde-li o virus či legální konstrukci nutnou pro funkci dané aplikace

· monitorování a kontrola kontrolních součtů : antivirový systém si vytvoří seznam kontrolních součtů všech souborů na určeném disku a poté porovnáváním zjišťuje, jestli došlo ke změně souboru. Je opět na uživateli, aby rozhodl, zda změna daného souboru byla provedena legálním zásahem, anebo zda se jedná o napadení virem

· možnost vzdálené správy a komunikace : tato komunikace však musí být dobře zabezpečena proti neautorizovanému použití

Zájemcům o problematiku antivirové ochrany můžu, vzhledem k stále rychlejšímu tempu tvorby nových virů a antivirových programů, doporučit sledování odborných časopisů (jak papírových, tak na Internetu) a WWW stránek našich a zahraničních předních výrobců antivirových systémů.

Kryptografie : 

Asi nejvhodnějším způsobem, jak zahájit naši „procházku“ světem šifrování je začít u kryptologie jako takové. Pokud se zamyslíme nad jejím historickým vývojem, zjistíme, že lidé se snaží utajit důvěrné informace takříkajíc od nepaměti. Již ve starém Řecku se používaly hole různého průměru, na které se namotával pruh tkaniny. Na ten byla posléze podélně napsána tajná zpráva. Adresát pak musel vědět, jaký průměr hole použít, aby mohl látku znovu namotat a text si přečíst. Dalším významným milníkem byl např. vynález šifrovací mřížky (Kardinál Richelieu).

 Přibližně do roku 1883 byla bezpečnost zašifrovaných zpráv zajišťována pomocí tajných algoritmů, tj. kdo znal algoritmus mohl šifrovat a dešifrovat. Pokud by tedy Eva (představuje odposlech, angl. eavesdropping) znala algoritmus, jakým si mezi sebou šifrují Alice a Bob (tradičně představují strany A a B), mohla by šifrovat a dešifrovat jejich zprávy stejně dobře jako oni. Šifrovací algoritmus a jeho dešifrovací brácha musí být samozřejmě bezpečný, což znamená, že dešifrovat jimi zašifrované zprávy může pouze ten, kdo tyto algoritmy zná. Zde ale zjišťujeme, že bezpečnost přes tajný algoritmus s sebou nutně nese určité obtíže. Tak kupříkladu vymyslet opravdu bezpečný algoritmus není vůbec lehká záležitost a pokud by byl tento algoritmus nepříteli vyzrazen (například tím, že Vám ukradnou tajnou vysílačku), stává se nadále naprosto nepoužitelným. Stejně tak pokud si mezi sebou chce bezpečně dopisovat třeba sto lidí, musí si vymyslet něco kolem pěti tisíc bezpečných algoritmů, což je absolutně nemožné. 

Tyto problémy nám pomůže vyřešit zavedení něčeho, čemu se v kryptologii říká šifrovací klíč, nebo jen klíč. Klíč může být nějaké číslo, slovo, věta či něco podobného (fakticky to bývá sekvence čísel v určitém rozmezí, protože stroje umí pracovat pouze s čísly) konstantní délky. Klíč se pak vedle textu zprávy použije jako druhý vstup do šifrovacího algoritmu a vedle zašifrovaného textu jako druhý vstup do dešifrovacího algoritmu Každý takový klíč způsobí, že se tyto algoritmy chovají trochu jinak. Jenom dva lidé, kteří vlastní (nebo znají) stejný klíč můžou dešifrovat data zašifrované pomocí stejného klíče druhou stranou. Ten kdo vlastní jeden klíč, nemůže dešifrovat zprávy zašifrované jiným klíčem. 

Základní pravidlo kryptografie zní: bezpečnost se dělá přes tajný klíč a ne přes tajný algoritmus. Důvody jsou ryze praktické. Představte si, že si chcete dopisovat s nějakým člověkem. O šifrování toho ještě moc nevíte, a tak si vymyslíte nějaký postup (algoritmus) pomocí něhož si budete šifrovat. Jednoho krásného dne potkáte někoho jiného, se kterým by jste si také rádi bezpečně dopisovali. Nejen pro tohoto druhého člověka, ale také pro každého dalšího musíte vymyslet nový, originální a také bezpečný algoritmus. Přitom žádné dva algoritmy nesmí být ty samé, to by pak jeden váš kamarád mohl číst dopisy určené někomu jinému. Už samo toto je velmi nepraktické. 

 Stejně jako ve spoustě dalších oblastí lidské činnosti nalezla i kryptografie významné uplatnění ve vojenství. Její bouřlivý rozvoj tak můžeme sledovat především v první polovině minulého století v době obou světových válek. Poslední (a pravděpodobně zatím největší) boom však zažila s nástupem moderní výpočetní techniky a výkonných počítačů. Samotný vědní obor, který nazýváme kryptologie, můžeme dále dělit na kryptografii (vědní disciplína studující problém jak skrýt obsah informace do tvaru, ze kterého tato informace není jednoduše zjistitelná) a kryptoanalýzu (zabývá se rozbíjením existujících šifrovacích algoritmů). 

Kryptografie pracuje na principu šifrování a dešifrování. Šifrování je činnost odesílatele, při které se normální čitelný text převádí do nečitelné podoby (aby to nemohl nikdo přečíst). Na druhé straně dešifrování provádí příjemce zprávy. Při této činnosti transformuje nečitelnou podobu zprávy zpět do čitelné podoby. 

Tyto činnosti, šifrování a dešifrování, jsou zařizovány šifrovacími a dešifrovacími algoritmy, což jsou metody (vlastně se jedná o jakési matematické transformace), které popisují, jak se obecně jakýkoliv text zašifruje či dešifruje. Je jasné, že zpráva zašifrovaná určitým šifrovacím algoritmem může být dešifrována pouze korespondujícím dešifrovacím algoritmem (v matematickém pojetí jde vlastně o inverzní funkci). 

K tomu, aby bylo možno zašifrovaný text převést zpět do otevřené (čitelné) podoby, musíme logicky kromě konkrétního použitého algoritmu znát také šifrovací klíč. Největším problémem tedy zpravidla není jak zprávu zašifrovat, ale jak adresátovi bezpečně předat potřebný klíč. I z tohoto důvodu byly postupem času vyvinuty dva druhy šifrovacích algoritmů symetrické a asymetrické šifrování.

Symetrické  šifrování :
V případě symetrického šifrování se pro zašifrování i pro dešifrování dat používá jeden šifrovací klíč. Stejný klíč musí mít k dispozici všichni, kdo se šifrovanými daty pracují. Logicky tedy vyplývá potřeba zajistit jeho bezpečné předání určeným osobám. Ve chvíli, kdy dojde k jeho prozrazení byť jen jedinou zúčastněnou osobou, jsou všechny jím zašifrované informace prozrazeny. 

Mezi nejznámější symetrické šifrovací algoritmy patří DES, 3DES, IDEA, BlowFish a CAST. DES byl vyvinut v laboratořích IBM již v průběhu sedmdesátých let. V roce 1977 se dokonce stal vládní normou USA pro šifrování. Používá klíč, který má délku 56 bitů. Vzhledem k tomu, že se výpočetní technika postupem času výrazně zdokonalila, dnes již DES z hlediska bezpečnosti nedostačuje. Podařilo se jej dokonce prolomit pomocí tzv. „hrubého útoku” (vyzkoušením všech možných kombinací klíče). Proto byla posléze vyvinuta jeho zesílená varianta - 3DES (Triple-DES). Jeho princip je velice jednoduchý. Data jsou jednoduše přešifrována dvakrát nebo třikrát. TripleDES proto pracuje s dvojnásobným (112 bitů) nebo trojnásobným klíčem (168 bitů). Oproti DES u je relativně pomalý, ale mnohem bezpečnější. Jedním z důvodů použití tohoto řešení byla i kompatibilita se staršími systémy používajícími DES. Algoritmus IDEA je poměrně perspektivní. Je vyzbrojen klíčem o délce 128 bitů a vzhledem k DESu je znatelně rychlejší, ale bohužel patentovaný. Další algoritmus BlowFish je zajímavý tím, že může používat proměnnou délku šifrovacího klíče od 32 do 448 bitů. Obvykle se však používá s klíčem 128bitovým. Je rychlý, bezpečný a není zatížen patentovými právy. Velice se mu podobá CAST (tvůrci jsou CarlisleAdams a StaffordTaverns) , který umí taktéž používat proměnnou délku klíče. 
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obr.  : schéma symetrického šifrování

Asymetrické  šifrování :
Při asymetrickém šifrování je situace poněkud složitější. Místo jediného klíče zde totiž používáme tzv. klíčový pár, který se skládá z klíče veřejného a soukromého. Veřejný klíč (jak již jeho název napovídá) je určen k volnému šíření a je distribuován všem osobám, se kterými komunikujeme. Naproti tomu soukromý klíč musí zůstat přísně utajen u jeho vlastníka, který by si jej měl úzkostlivě chránit jako oko v hlavě. Proč ale klíčový pár vůbec používáme? Protože to, co bylo zašifrováno veřejným klíčem, lze dešifrovat pouze soukromým a naopak. Jeden jediný klíč nelze použít k zašifrování i opětovnému dešifrování. Důvodem této vlastnosti asymetrických algoritmů jsou použité matematické funkce, jejichž reverzní výpočet je prakticky neproveditelný. Asymetrické šifrovací algoritmy jsou v porovnání se symetrickými obecně výrazně pomalejší. V praxi se nejčastěji používá algoritmus RSA a algoritmy na bázi eliptických křivek (ECC). 

Autory  RSA  jsou Rivest-Shamir-Adleman. Stupeň jeho bezpečnosti je odvislá od použité délky klíče. Pro vytváření elektronického podpisu se standardně používají klíče s minimální délkou 1024 bitů. Samotný algoritmus vznikl v roce 1977 a do podzimu roku 2000 byl chráněn patentem. Jeho prolomení závisí na schopnosti útočníkova systému řešit úlohy faktorizace velkých čísel. Ve srovnání s DES je RSA samozřejmě podstatně pomalejší. Při softwarových realizacích se uvádí, že je to přibližně 100 krát, při hardwarových realizacích dokonce 1000 až 10000krát. RSA je součástí řady používaných norem. 

Vývoj několika posledních let v této oblasti do značné míry naznačuje, že budoucnost bude patřit spíše algoritmům na bázi eliptických křivek (ECC). Jedná se o moderní algoritmy založené na řešení úlohy diskrétního logaritmu v grupách na eliptických křivkách. S konceptem jejich využití ke kryptografickým účelům přišli nezávisle na sobě pánové NeilKoblitz (University of Washington) a Victor Miller (tehdy IBM, YorktownHeights) již v roce 1985. Dnes jsou eliptické kryptosystémy plně standardizovány a jsou veřejně k dispozici. Výhodou ECC oproti RSA je především řádově větší bezpečnost při použití výrazně kratšího klíče. K dosažení stejné bezpečnosti, jako má RSA s klíčem o délce 2048 bitů, potřebujeme eliptický klíč s délkou pouze asi 160 až 180 bitů. 
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obr.  : schéma asymetrického šifrování
Hybridní šifrování :
V našem výčtu bychom ještě neměli zapomenout na tzv. hybridní šifry. Nejedná se ani tak o další druh šifrovacích algoritmů, jako spíše o nutný kompromis mezi rychlostí symetrických a bezpečností asymetrických šifer. Pokud bychom totiž využívali pro šifrování bloku dat pouze asymetrický algoritmus, bylo by to nesmírně pomalé a tedy nepohodlné. Je tedy daleko výhodnější data zašifrovat symetrickým algoritmem a náhodným klíčem, který je vygenerován jako jedinečný pouze pro danou relaci, ten posléze zašifrovat pomocí asymetrického algoritmu a přibalit k zašifrovaným datům. Celý „balíček“ je pak odeslán příjemci, který nejprve dešifruje symetrický klíč a teprve s jeho pomocí samotná data. Tímto způsobem funguje drtivá většina softwaru používajícího asymetrickou kryptografii (včetně např. PGP). 

Pro pozdější výklad SSL protokolu se ještě musíme zastavit u pojmu HASH algoritmus. Obecně řečeno se jedná o matematickou funkci, kterou lze v jednom (přímém) směru spočítat velice snadno, zatímco v opačném směru (inverzním zobrazení) se výpočty dají provést jen s velkými obtížemi (resp.jsou takřka nemožné). Výsledkem HASH funkce je zpravidla 128 nebo 160 bitů dlouhá sekvence, která jednoznačně charakterizuje vstupní blok dat (dokument, soubor, e-mail apod.). Pokud by se v původních datech změnil třeba jen jeden jediný bit, jejich HASH se výrazně změní. V současné době se nejčastěji používají algoritmy SHA1 nebo MD5.
Kryptografie s veřejným klíčem :
Kryptografie s veřejným klíčem je typem asymetrické kryptografie používaná na Internetu. Metoda používá dva klíče – jeden veřejný (veřejný klíč) a druhý utajený (privátní klíč). Každá zpráva zašifrovaná veřejným klíčem může být rozšifrována pouze privátním klíčem, každá zpráva zašifrovaná privátním klíčem, může být dešifrována pouze odpovídajícím veřejným klíčem. Uživatel nemůže pouze prostě vytvořit svoji sadu klíčů. K tomu jsou používány internetové úřady (certifikační autority), které vydávají uživatelům certifikáty obsahující sadu legitimních privátních a veřejných klíčů. Uživatel, který zamýšlí použít své vlastní klíče na Internetu, se musí prokázat certifikátem aby potvrdil svoji identitu a platnost klíčů. Význam kryptografie s veřejným klíčem je především v tom, že není nutné aby se účastníci spojení předem domlouvali na utajeném klíči. Ten kdo chce poslat protějšku nějakou zašifrovanou zprávu, zašifruje tuto zprávu jednoduše pomocí jeho veřejného klíče. Pouze oprávněný příjemce je schopen zprávu rozšifrovat svým privátním klíčem – nikdo jiný totiž není zprávu schopen dešifrovat. Kryptografie s veřejným klíčem je použitelná pro digitální podpisy. Odesílatel, který chce podepsat svoji zprávu ji jednoduše zašifruje svým privátním klíčem. Kdokoliv tuto zprávu přijme, bude ji schopen dešifrovat pouze autorovým veřejným klíčem – tím se prověří odesílatelova totožnost. 

SSL přenos dat : 

Bez použití SSL (Secure socket layer)  je veškerá komunikace na síti internet nešifrovaná a neautentizovaná. Veškerá hesla, které používáme k přihlašování do různých WWW služeb a účtů se posílají v otevřené podobě. Vůbec nepomůže že se na serveru místo hesla ukládá jeho hash. V takové případě totiž stačí prosté zopakování datového toku ( od uživatele ) při přihlašování do systému útočníkem a server mu garantuje ten samý přístup do systému (účtu). Znamená to, že pokud by měl útočník fyzický přístup k datovému toku mezi námi a serverem, může jednak odposlechnout informace, jednak je falšovat. 

Na bezpečnost SSL byly dány tři základní požadavky : 

· spojení musí být soukromé, aby je mohl číst pouze oprávněný příjemce. Z tohoto důvodu se používá symetrické šifrování

· minimálně strana serveru (ale může to být i klient) je pro TCP/IP autorizována  pomocí certifikátu 

· spojení musí být spolehlivé,  toho se dosahuje použitím nejrůznějších hashovacích funkcí (SHA, MDx... apod.)

Jak je vidět z obrázku číslo 2, tento bezpečnostní protokol je umístěn mezi aplikační a transportní vrstvu. Je to z toho důvodu, aby mohly být bezpečně zajštěny všechny "druhy" internetové komunikace (protokoly HTTP, FTP, SMTP apod.).
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obr.  2 : umístění SSL protokolu
Na obrázku číslo 3 je zjednodušeně naznačeno jak vlastní komunikace probíhá. Klient nejprve pošle požadavek na bezpečné připojení (https) se svým veřejným klíčem. Ten je generován pří instalaci příslušného prohlížeče. Server naoplátku počle svůj veřejný klíč a svůj certifikát klientovi, obě je zašifrované pomocí veřejného klíče prohlížeče. Nyní klient prozkoumá platnost certifikátu. Pokud není vystaven certifikační agenturou, může nabídnout uživateli ukončení spojení popřípadě ukončit spojení sám. 

Když prohlížeč zjistí shodu informací na klíči a certifikátu, je server považován za důvěryhodný. Následuje vlastní generování klíče, klient pošle serveru seznam číslic. Pokud je požadována autentizace klienta, připojí i svůj certifikát (pokud není vystaven certifikační autoritou, server ukončí spojení). Server vybere nějaké číslice a zašifrované veřejným klíčem prohlížeče je pošle zpět. Ten je pomocí svého tajného klíče rozšifruje a vytvoří z nich klíč používaný pro přenos dat (session-key). Zbývá dodat že v některých modifikacích je veřejný klíč tvořen na straně serveru. 

O bezpečném spojení nás prohlížeče patřičně informují, nejčastěji při vstupu a výstupu do/z zabezpečené zóny. Internet Explorer například malou ikonkou zámku vpravo dole. Kdykoliv si můžeme zkontrolovat zda jsme v zabezpečené zóně pomocí aktuální adresy, která v tomto případě musí začínat na https://. 
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obr. 3 : schéma komunikace pomocí SSL
Firewall : 

Vzhledem k celosvětovému síťovému propojení je pro mnoho podniků životně důležité, aby byla i jejich citlivá data v internetu chráněna proti nežádoucím přístupům. Instalace Firewall je osvědčeným prostředkem, většinou ale nestačí. Větší zabezpečení poskytují profesionální ochrany dat formou systémů Intrusion-Detection (IDS): Rozpoznají mezery v zabezpečení a automaticky na ně reagují. Řada digitálních "Dobrých čichů" se dokonce může rozšířit za provozu, aby se mohla obrnit i vůči těm nejnovějším rizikům zabezpečení. Bombastický nárůst využívání internetu vede téměř v každém podniku nevyhnutelně k tomu, že kdysi kompletně ven odstíněný internet má dnes minimálně jedno spojení k otevřenému systému.Úkolem Firewall je ochránit síť organizace před nežádoucími přístupy z venku. Nejčastější oblast použití Firewall je ochrana LAN sítě  před nežádoucím přístupem ze sítě internet. Stále častěji však větší organizace přecházejí k tomu, že si pomocí Firewall jistí také dílčí oblasti interní sítě.
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Obrazek č. 1 : schéma umístění firewall

Popsat princip firewalu alespon obecne !!!!!

Bezpečnost vzhledem k přenosovému mediu :

Bezpečnost je do značné míry také závislá na použitém přenosovém mediu, útok proti komunikačním linkám může být pasivní (pouze odposlech), nebo aktivní (vkládání dalších informací do komunikace) 

· kabely : častým útokem je tzv. napíchnutí (wiretaping) proti tomuto způsobu útoku jsou obzvláště bezbranné metalické vodiče, je však možné monitorovat i optické kabely ,obecně lze mezi metalickými kabely považovat za bezpečnější kabely koaxiální. Vyrábí se celá řada kabelů s omezeným vyzařováním případně s detekcí napíchnutí. Napíchnutí u metalických kabelů se da zjistit například změnou impedance vedení.

· mikrovlny : svazek není možno zcela přesně směrovat, navíc se mírně rozbíhá, komunikace může být zachycena kdekoliv mezi vysílačem a přijímačem, nebo v prostoru za přijímačem. 

· satelitní přenos : poznamenejme, že ta samá technologie je používána k šíření TV signálu. Z toho jasně vyplívá ze tento způsob komunikace je napadnutelný pasivním odposlechem. 

· celulární rádio : nebezpečí útoku je velké, vlastní zejména pasivní útok je snadno proveditelný. 

· analogové sítě : většina těchto sítí původně navržena pro přenos hlasu, častým problémem je autentizace, sítě většinou neposkytují informace o zdroji přenášené informace. Problém lze řešit zejména použitím kryptografie v zařízeních tvořících rozhraní těchto sítí a počítače, dosud však neexistuje dostatek standardů.

· X.25 : Historicky první paketová přepínaná síť, která vychází z logické hvězdy. Všechna místa zákazníka jsou připojena k síti poskytovatele připojení jedním spojem. Mezi jednotlivými uzly, tzn. libovolně nebo jen z poboček do centra jsou nastaveny virtuální spoje (PVC a SVC). Centrum musí být připojeno vyšší rychlostí - mělo by se jednat o součet rychlostí jednotlivých poboček. Protokol je určen pro silně rušené linky, používá redundantní algoritmy a není příliš efektivní. I když lze X.25 zařadit mezi technologie s permanentním připojením, je součástí ceny vedle paušálu i poplatek za množství přenesených dat.X.25 je neperspektivní technologie a je nahrazovaná modernější technologií Frame Relay. Obecným problémem je propustnost těchto sítí.

· ISDN : poskytuje celou řadu identifikačních služeb počínajíc identifikací volajícího či volaného účastníka a končíc možností omezit nebo zcela vyloučit spojení z (jiných než) určitých směrů a má daleko propracovanější vytváření logických podsítí. Výhodou této technologie je větší rychlost komunikace oproti klasickým analogovým sítím ( tj. 64kb/s a pokud provider umožňuje použítí obou ISDN kanálu tak lze získat rychlost 128kb/s )  

· pevné linky : výhodou je, že linku používá pouze nájemce, je jisté spojení ale na druhou stranu okruh vede stále stejnou cestou, je snadněji k nalezení a následnému odposlechu. 

Normy které se zabývají bezpečností dat a jejich přenosu :

	Norma
	Název

	ČSN ISO/IEC 2382-1
	Informační technologie - Slovník - Část 1: Základní termíny. 1998

	ČSN ISO/IEC 2382-8
	Informační technologie - Slovník - Část 8: Bezpečnost. 2001

	ČSN ISO/IEC 2382-14
	Informační technologie - Slovník - Část 14: Spolehlivost. 1999

	ČSN ISO/IEC 10116
	Informační technologie - Bezpečnostní techniky - Módy

činnosti pro n-bitovou blokovou šifru. 2000

	ČSN ISO/IEC 10118-1
	Informační technologie - Bezpečnostní techniky - Hašovací

funkce - Část 1: Všeobecně. 2001

	ČSN ISO/IEC 10118-2
	Informační technologie - Bezpečnostní techniky - Hašovací

funkce - Část 2: Hašovací funkce používající n-bitovou

blokovou šifru. 2002

	ČSN ISO/IEC 10118-3
	Informační technologie - Bezpečnostní techniky - Hash funkce -

Část 3: Dedikované hash funkce. 2000

	ČSN ISO/IEC 10118-4
	Informační technologie - Bezpečnostní techniky - Hašovací

funkce - Část 4: Hašovací funkce používající modulární

aritmetiku. 2001

	ČSN ISO 10126-1
	Bankovnictví - Postupy pro šifrování zpráv (bankovní služby

pro velkou klientelu) - Část 1: Obecné zásady. 1996


	ČSN ISO 10126-2
	Bankovnictví - Postupy pro šifrování zpráv (bankovní služby

pro velkou klientelu). Část 2: Algoritmus DEA. 1996

	ČSN ISO 10202-1
	Identifikační karty. Karty pro finanční transakce. Bezpečnostní

architektura systémů finančních transakcí využívajících karty s

integrovanými obvody. Část 1: Životní cyklus karty. 1994

	ČSN ISO 11131
	Bankovnictví - Autentizace přihlášením. 1996

	ČSN ISO 11166-1
	Bankovnictví - Správa klíčů prostřednictvím asymetrických

algoritmů - Část 1: Zásady, postupy a formáty. 1998

	ČSN ISO 11166-2
	Bankovnictví - Správa klíčů pomocí asymetrických algoritmů -

Část 2: Schválené algoritmy používající kryptosystém RSA. 1998

	ČSN EN ISO 11568-1
	Bankovnictví - Správa klíčů (bankovní služby pro drobnou

klientelu) - Část 1: Úvod do správy klíčů. 1997

	ČSN EN ISO 11568-2
	Bankovnictví - Správa klíčů (bankovní služby pro drobnou

klientelu) - Část 2: Techniky správy klíčů pro symetrickou šifru. 1997

	ČSN EN ISO 11568-3
	Bankovnictví - Správa klíčů (bankovní služby pro drobnou

klientelu) - Část 3: Životní cyklus klíče pro symetrickou šifru. 1997

	ČSN ISO/IEC 11770-1
	Informační technologie - Bezpečnostní techniky - Správa klíčů -

Část 1: Struktura. 1998

	ČSN ISO/IEC 11770-2
	Informační technologie - Bezpečnostní techniky - Správa klíčů -

Část 2: Mechanismy používající symetrické techniky. 1999

	ČSN ISO/IEC 11770-3
	Informační technologie - Bezpečnostní techniky - Správa klíčů -

Část 3: Mechanismy používající asymetrické techniky. 2002

	ČSN ISO/IEC 13888-1
	Informační technologie - Bezpečnostní techniky -

Nepopiratelnost - Část 1: Všeobecně. 2001

	ČSN ISO/IEC 13888-2
	Informační technologie - Bezpečnostní techniky -

Nepopiratelnost - Část 2: Mechanismy používající symetrické

techniky. 2001

	ČSN ISO/IEC 13888-3
	Informační technologie - Bezpečnostní techniky -

Nepopiratelnost - Část 3: Mechanismy používající asymetrické techniky. 2001

	ČSN ISO/IEC 14888-1
	Informační technologie - Bezpečnostní techniky - Digitální

podpisy s dodatkem - Část 1: Všeobecně. 2001

	ČSN ISO/IEC 14888-2
	Informační technologie - Bezpečnostní techniky - Digitální

podpisy s dodatkem - Část 2: Mechanismy založené na identitě. 2001

	ČSN ISO/IEC 14888-3
	Informační technologie - Bezpečnostní techniky - Digitální

podpisy s dodatkem - Část 3: Mechanismy založené na

certifikátu. 2001

	ČSN ISO/IEC 15408-1
	Informační technologie - Bezpečnostní techniky - Kritéria pro
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Faktory příčiny úrazu na pracovišti : 

1. lidský faktor : 

· špatné porozumění konstrukci stroje 

· podcenění nebezpečnosti stroje způsobené dlouhým návykem a zlehčováním nebezpečných situací

· podcenění nebezpečí vyvolávající to , že lidé nerespektují bezpečnostní zařízení

· nedostatečná pozornost věnovaná kontrolním činnostem ( únava )

· nedodržování předpisů

· zvýšený stres ( způsobený např. nadměrným hlukem, pracovním tempem atd.)

2. faktor stroje :

· neodpovídající bezpečnostní opatření

· složitost řídících a bezpečnostních systémů

· nevhodnost stroje pro dané použití nebo prostředí ( např. pokud jsou zvuková výstražná znamení přehlušena hlukem okolních strojů )

· různorodé nebezpečí vyplívající z činnosti stroje ( např. vratný pohyb , nejisté vypínání , náhlé spuštění atd. )

3. faktor závodu : 

· pohyb lidí ( automatické výrobní linky )

· stroje používající různé technologie 

· tok materiálu nebo výrobků mezi stroji

Následky těchto úrazů :

· fyzické ohrožení obsluhy

· přerušení výroby na daném stroji 

· poškození dobrého jména firmy

· provádění úprav na stroji tak , aby odpovídali předpisům

Z toho dále firmě vyplívají náklady na odškodnění pracovního úrazu , na opravu stroje aby vyhovoval bezpečnostním rizikům a v neposlední řadě i ztráty na zisku způsobené přerušením výroby či ztrátou zákazníků. Proto je nutné snažit se těmto úrazům zabránit.

Analýza rizikovosti podle ČSN EN 1050 a ČSN EN 292-1 :

Zásadám pro stanovení rizikovosti strojních zařízení se věnují normy ČSN EN 292-1 a ČSN EN 1050. Stanovení rizikovosti je definováno jako řada logických kroků, které umožňují systematický postup při zjišťování rizik vznikajících v souvislosti s provozem strojních zařízení. Po odhadu rizikovosti musí být provedeno její vyhodnocení a musí být určeno, zda je nutné rizikovost snížit nebo zda bylo již dosaženo bezpečnosti.

Stanovení rizika zahrnuje : 

1. Analýzu rizikovosti :

a) stanovení mezních hodnot strojního zařízení : 

· fáze životnosti strojního zařízení

· stanovení mezních hodnot strojního zařízení, včetně předpokládaného používání (jednak správné používání tak i následky rozumně předvídatelného nesprávného použití a nesprávné funkce)

· úplný rozsah předpokládaného použití strojního zařízení (např. v průmyslu, řemeslech a domácnostech) osobami lišícími se pohlavím, věkem, používáním levé nebo pravé ruky či omezenými fyzickými schopnostmi (např. zhoršený zrak, sluch apod.)

· očekávanou úroveň zaškolení, zácviku, zkušeností nebo schopností předpokládaného uživatele

· ohrožení jiných osob riziky strojního zařízení, která mohou být přiměřeně předvídána

b) identifikace rizika : 

· musí být identifikována všechna rizika, rizikové situace a rizikové události strojního zařízení (viz. ČSN EN 292-1) 

c)   odhad rizikovosti : 

· po identifikaci rizika musí být pro každé riziko proveden odhad rizikovosti určením faktorů rizikovosti

2. Faktory rizikovosti : 

Rizikovost spojená s jednotlivou situací nebo technickým postupem je odvozena z kombinace následujících faktorů : 

· závažnost poškození

· pravděpodobností výskytu poškození, která je funkcí : 

a) četností a dobou trvání vystavení osob riziku

b) pravděpodobnosti výskytu rizikových událostí

c) technických a lidských možností vyvarovat se nebo omezit poškození (např. snížením rychlosti, nouzovými zastavovacími zařízeními, odblokovacími zařízeními, uvědoměním si rizikovosti apod.)

3. Závažnost ( stupeň možného poškození ) : 

Závažnost může být odhadnuta s přihlédnutím k : 

a) povaze toho co má být chráněno : 

· osoba

· majetek

· prostředí

              b) závažnosti zranění nebo poškození zdraví :   

· lehké   ( přechodné následky ) 

· těžké  ( trvalé následky ) 

· smrtelné

c) rozsahu poškození ( u každého stroje ) :         

· u jedné osoby

· u několika osob

4. Pravděpodobnost výskytu poškození : 

Pravděpodobnost výskytu poškození může být odhadnuta podle : 

a) četnosti trvání vystavení osob riziku :   

· nutnost  přístupu do nebezpečného prostoru (např. při normálním provozu, údržbě nebo opravách)

· povaha přístupu (např. ruční posuv materiálů apod.)

· doba strávená v nebezpečném prostoru

· počet osob vyžadující přístup

· četnost přístupu

b) pravděpodobnost výskytu rizikové události : 

· spolehlivost a jiné statistické údaje

· vývoj úrazovosti

· vývoj poškození zdraví

· porovnání rizikovosti

5. Možnosti vyvarování se poškození : 

a) podle druhu obsluhy strojního zařízení : 

1) osobami kvalifikovanými

2) osobami nekvalifikovanými

3) bez obsluhy (automatický provoz)

b) podle rychlosti výskytu rizikové události : 

1) neočekávaná

2) rychlá

3) pomalá

c) podle uvědomění si rizikovosti : 

1) všeobecnou informovaností

2) přímím pozorováním

3) pomocí výstražné signalizace a sdělovacích zařízení

d) podle lidské možnosti vyvarování se nebo omezení poškození (např. reflexivnost, možnost útěku apod.)  

1) možné

2) možné za určitých podmínek

3) nemožné

e) podle praktických zkušeností a znalostí : 

1) strojního zařízení

2) podobného strojního zařízení

3) nezkušenost

Hlediska pro stanovení faktorů rizikovosti : 

Vystavené osoby : 

Odhad rizikovosti misí vzít v úvahu všechny osoby vystavené rizikům. To zahrnuje hlavně obsluhu a jiné osoby, o kterých lze předpokládat, že se mohou nacházet u strojního zařízení.

Druh, četnost a trvání vystavení : 

Odhad vystavení uvažovanému riziku (včetně dlouhodobého poškození zdraví) vyžaduje analýzu a musí brát v úvahu všechny způsoby ovládání strojního zařízení a pracovní postupy. Je to ovlivněno zejména potřebou přístupu při seřizování, záběhu, změně postupu, čistění, vyhledávání závad a údržbě.

Musí být také přihlédnuto ke vztahu mezi vystavením riziku a jeho účinky. Musí být také brány v úvahu účinky akumulovaného vystavení a kombinované účinky.

Lidské faktory : 

Rizikovost mohou ovlivnit lidské faktory a musí být také uvažovány při odhadu rizikovosti. To zahrnuje například : 

· vzájemné působení mezi osobami a strojním zařízením

· vzájemné působení mezi osobami

· psychologická hlediska

· ergonomické účinky

· schopnost osob vyvarování se rizikové události v závislosti na jejich výcviku, zkušenostech a schopnostech

Při odhadu schopností musíme brát v úvahu tyto hlediska : 

· konstrukci strojního zařízení ve vztahu k ergonomickým zásadám

· uvědomění si rizikovosti

· odchýlení se od předepsaného a nezbytného bezpečného pracovního postupu

Výcvik, zkušenosti nebo schopnosti mohou ovlivnit rizikovost, ale žádný z těchto faktorů nesmí být použit jako náhrada pro odstranění rizika, snížení rizikovosti konstrukce nebo bezpečnostních ochranných zařízení, pokud tato bezpečnostní opatření mohou být realizována.

Spolehlivost bezpečnostních funkcí : 

Odhad rizikovosti musí brát v úvahu spolehlivost součástí i systémů.

 Odhad musí :   

· zjistit okolnosti, které by mohli vést k poškození ( např. porucha součástí, porucha v dodávce energie, elektrické rušení apod.)

· pokud je to vhodné, používat příslušné kvantitativní metody k porovnání alternativních bezpečnostních opatření

· poskytovat informace umožňující volbu příslušných bezpečnostních funkcí, součástí a zařízení

Zvláštní pozornost je třeba věnovat součástem a systémům, jež mají pro bezpečnost rozhodující funkce. Jestliže jedno nebo několik bezpečnostních zařízení přispívá k bezpečnostní funkci, musí být při volbě těchto zařízení přihlíženo na jejich spolehlivost a vlastnosti.

Jestliže bezpečnostní opatření zahrnují organizaci práce, správné chování, soustředěnost, osobní ochranné pomůcky, dovednost či zácvik, pak musí být při odhadu rizikovosti vzata v úvahu relativně nízká spolehlivost takovýchto opatření v porovnání s technickými prostředky.

Možnosti vyřazení nebo obejití bezpečnostních opatření : 

Odhad rizikovosti musí brát v úvahu možnosti vyřazení nebo obejití bezpečnostních opatření. Odhad musí také vzít v úvahu podněty k vyřazení nebo obejití bezpečnostních opatření, například zda : 

· bezpečnostní opatření zpomaluje výrobu nebo překáží při jakékoliv činnosti nebo prioritě uživatele

· je obtížné používat bezpečnostní opatření

· jsou kromě obsluhy brány v úvahu i jiné osoby

· je bezpečnostní opatření uživateli neznámé nebo je nepřijatelné vzhledem ke své funkci

Možnost vyřazení bezpečnostního opatření závisí na druhu bezpečnostního opatření (např. nastavitelný ochranný kryt, programovatelné bezpečnostní vypínací zařízení), tak i na konstrukčních detailech konkrétního stroje.

Používání programovatelných elektronických systémů představuje další možnosti vyřazení nebo obejití, pokud přístup k bezpečnostnímu softwaru není správně navržen a kontrolován. Odhad rizikovosti musí zjistit kde jsou bezpečnostní funkce odděleny od ostatních funkcí stroje a musí určit rozsah, ke kterým je možný přístup. To je zvláště důležité tehdy, jestliže je požadován občasný přístup za účelem diagnostiky nebo korekce postupu.

Informace pro používání : 

Odhad rizikovosti musí vzít v úvahu správnou realizaci kap. 5 normy ČSN EN 292-2 / A1 , která se týká návodu k používání, který je nutné dodat ke každému strojnímu zařízení.

Zhodnocení rizikovosti : 

Po odhadu rizikovosti musí být provedeno zhodnocení rizikovosti pro určení, zda je nebo bude požadováno snížení rizikovosti nebo zda je dosaženo bezpečnosti. Jestliže je požadováno snížení rizikovosti, musí být zvolena a použita vhodná bezpečnostní opatření a postup se opakuje. Při opakování postupu je důležité, aby konstruktér kontroloval, zda nevznikají další rizika v případě, že jsou použita nová bezpečnostní opatření. Pokud se vyskytnou další rizika, musí být doplněna do seznamu identifikovaných rizik.

Dosažení cílů snížení rizikovosti : 

Splnění následujících podmínek vyjadřuje, zda postup při snižování rizikovosti může být ukončen : 

· riziko bylo odstraněno nebo rizikovost snížena :    

a) konstrukcí nebo nahrazením méně rizikovými materiály a látkami

b) bezpečnostními ochrannými zařízeními

· zvolený druh bezpečnostního ochranného zařízení je vhodný pro použití se zřetelem k :

a) pravděpodobnému vyřazení nebo obejití

b) závažnosti poškození

c) překážkám v provádění požadované činnosti

· informace o předpokládaném používání strojního zařízení jsou dostatečně jasné

· pracovní postupy při používání strojních zařízení jsou v souladu se schopnostmi osob, které mají strojní zařízení používat nebo jiných osob, které mohou být vystaveny rizikům vznikajícím u strojního zařízení

· doporučené bezpečné pracovní postupy pro používání strojního zařízení a požadované zaškolení, jsou odpovídajícím způsobem popsány

· uživatel je dostatečně informován o zbytkové rizikovosti v různých fázích životnosti strojního zařízení

· jestliže je doporučeno používat osobní ochranné prostředky, nutnost jejich používání a požadavky na zaškolení musí být odpovídajícím způsobem popsány

Porovnání rizikovosti : 

Jako část zhodnocení rizikovosti může být provedeno porovnání rizikovosti strojního zařízení s podobnými strojními zařízeními za předpokladu, že platí následující kritéria : 

· podobné strojní zařízení je bezpečné

· předpokládané používání a konstrukce obou strojů je srovnatelná

· rizika a rizikové parametry jsou srovnatelné

· podmínky pro používání jsou srovnatelné 

Použití této srovnávací metody nevylučuje nutnost použití postupu stanovení rizikovosti, jak je popsáno v ČSN EN 1050, při specifických podmínkách použití (např. je-li pásová pila používaná při řezání masa srovnatelná s pásovou pilou na řezání dřeva), musí být stanovena rizikovost spojená s různými materiály.

Dokumentace  : 

Dokumentace o stanovení rizikovosti musí prokázat  postup, který byl užit a výsledky, kterých bylo dosaženo. 

Tato dokumentace je dostatečná, pokud obsahuje : 

a) popis strojního zařízení, pro které bylo stanovení rizikovosti provedeno (např. specifikace, stanovení mezních hodnot, předpokládané používání apod.)

b) identifikovaná rizika  

· identifikované rizikové situace

· rizikové události zahrnuté při stanovení rizikovosti

c) informace na základě kterých bylo provedeno stanovení rizikovosti

· použité údaje a zdroje (např. vývoj úrazovosti, zkušenosti získané ze snížení rizikovosti u podobných strojních zařízení)

· pochybnosti spojené s použitými údaji a dopad na stanovení rizikovosti

d) cíle, které mají být bezpečnostními opatřeními dosaženy

e) bezpečnostní opatření provedená k odstranění identifikovaných rizik nebo snížení rizikovosti (např. z norem nebo jiných podkladů)

f) zbytkovou rizikovost, která je spojena s používáním strojního zařízení

g) výsledek konečného odhadu rizikovosti

Normy tykající se spolehlivosti a rizikovosti :

ČSN IEC 300-3-1  Řízení spolehlivosti, část 3: Návod k použití, oddíl 1: Metody analýzy spolehlivosti: Metodický návod. 1993 

ČSN IEC 300-3-9  Management spolehlivosti, část 3: Návod k použití, oddíl 9:Analýzy rizika technologických systémů. 1997

Zjednodušený postup pro volbu kategorie bezpečnostních částí řídících systémů podle ČSN EN 954-1 :

Funkční bezpečnost strojů a strojních zařízení se zabývá ČSN EN 954-1, která obsahuje všeobecné zásady pro návrh a konstrukci bezpečnostních částí řídících systémů bez ohledu na druh použité energie. Požadavky na bezpečnostní části řídících systémů jsou v ní rozděleny s přihlédnutím k odolnosti vůči závadám a následnému chování v podmínkách závady do pěti kategorii ( B, 1, 2, 3 a 4 ). Zkrácený přehled požadavků je patrný z tabulky č. 2. 

Tabulka č. 2 :

	kategorie
	Přehled požadavků
	Systém chování
	Zásady k dosažení bezpečnosti

	B (viz.6.2.1)
	Bezpečnostní části řídících systémů stroje a/nebo jejich ochranná zařízení, jako osvědčené součásti musí být navrženy, vyrobeny, voleny, namontovány a kombinovány v souladu s příslušnými normami tak, že mohou odolávat očekávaným vlivům
	Výskyt závady může vést ke ztrátě bezpečnostní funkce.
	Hlavně charakterizováno volbou součásti

	1

(viz. 6.2.2)
	Musí být splněny požadavky kategorie B.

Musí být používány osvědčené bezpečnostní součásti a bezpečnostní zásady.
	Výskyt závady může vést ke ztrátě bezpečnostní funkce, ale pravděpodobnost výskytu je menší než v kategorii B.
	

	2

(viz. 6.2.3)
	Musí být splněny požadavky kategorie B a používány osvědčené bezpečnostní součásti a bezpečnostní zásady.

Bezpečnostní funkce musí být kontrolována ve vhodných intervalech řídícím systémem stroje.
	- výskyt závady může vést ke ztrátě bezpečnostní funkce mezi kontrolami

- ztráta bezpečnostní funkce je detekována při kontrole
	Hlavně charakterizováno konstrukcí

	3

(viz. 6.2.4)
	Musí být splněny požadavky kategorie B a používány osvědčené bezpečnostní součásti a bezpečnostní zásady.

Bezpečnostní části musí být navrženy tak, aby :

· jednotlivá závada v jakékoliv této části nevedla ke ztrátě bezpečnostní funkce a

· je-li to rozumně uskutečnitelné, jednotlivá závada byla detekována
	-  Vyskytne-li se jednotlivá závada, bezpečnostní funkce je vždy zachována.

-  Některé, ale ne všechny, závady budou detekovány.

-  Nahromadění nedetekovaných závad může vést ke ztrátě bezpečnostní funkce.
	

	4

(viz. 6.2.5)
	Musí být splněny požadavky kategorie B a používány osvědčené bezpečnostní součásti a bezpečnostní zásady.

Bezpečnostní části musí být navrženy tak, aby :

· jednotlivá závada v jakékoliv této části nevedla ke ztrátě bezpečnostní funkce a

· jednotlivá závada byla detekována při nebo před nejbližší bezpečnostní funkcí. Jestliže detekce není možná, pak nahromadění závad nesmí vést ke ztrátě bezpečnostní funkce
	-  Vyskytnou-li se závady, bezpečnostní funkce je vždy zachována.

-  Závady jsou detekovány dostatečně včas, aby bylo zamezeno ztrátě bezpečnostní funkce.
	Hlavně charakterizováno konstrukcí


Pozn. : Kategorie nejsou určeny pro použití v žádném daném pořadí nebo hierarchii vzhledem k bezpečnostním požadavkům. Stanovení rizikovosti má ukázat, zda úplná nebo částečná ztráta bezpečnostní funkce (příp. funkcí) vzniklá v důsledku závad, je přijatelná. 

Volba kategorie : B, 1 až 4 jsou kategorie bezpečnostních částí řídících systémů.
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· zakázaná volba

· kategorie možná jen s dalšími opatřeními

· přednostní kategorie

· předimenzovaná kategorie vhodná pro závažnou rizikovost

Obr. č.2 : Zjednodušený postup pro volbu kategorie požadavků podle ČSN EN 954-1

S závažnost zranění : 

· S1 lehké zranění (s přechodnými následky)

· S2 závažné zranění (s trvalými následky) včetně smrti

F četnost a/nebo doba ohrožení rizikem : 

· F1 řídká až málo častá a/nebo doba ohrožení je krátká

· F2 častá až nepřetržitá a/nebo doba ohrožení je dlouhá

P možnost vyvarování se riziku : 

· P1 možné za určitých podmínek

· P2 sotva možné

Zjednodušený postup pro volbu kategorie požadavků  ( podrobně je popsán v příloze B normy ČSN EN 954-1 ) slouží jen k odhadu rizikovosti a musí být chápán pouze jako součást stanovení rizikovosti postupem podle ČSN EN 1050, nikoliv jako náhrada tohoto postupu.

Pozn.:  V SRN je možné se setkat s ještě podrobnějším dělením, pro S2 se  dále dělí riziko podle postižení jedné nebo více osob (parametry M1 a M2) a dále pro F1 a F2 podle toho, jestli se jednalo o odbornou sílu nebo neodbornou sílu popř. automatiku. Toto rozdělení mělo smysl pokud se dále s těmito hodnotami pracovalo pro určení třídy podle DIN V 19250, pokud se pracuje s EN 954-1, dojdeme ve výsledném procesu ke sloučení výsledků, které se ztotožňují se závěry, ke kterým bychom došly  při použití EN 954-1.

Ověření návrhu :

Návrh bezpečnostní části řídícího systému musí být také ověřen. Účelem ověření je určení úrovně shody bezpečnostní části řídícího systému s bezpečnostními požadavky stanovenými pro zařízení. 

Ověření musí prokázat, že každá bezpečnostní část splňuje:

· všechny požadavky určené kategorie a 

· určené bezpečnostní charakteristiky těchto částí, jak jsou stanoveny zásadami konstrukce.

Plán ověření musí stanovit požadavky k uskutečnění všech fází procesu ověření a má zahrnovat:

· ověření analýzou,

· ověření zkouškami, včetně zkoušek: stanovených bezpečnostních funkcí, stanovených kategorii, dimenzování a splnění parametrů prostředí.

Na závěr postupu ověření musí být zpracován protokol o ověření bezpečnosti udávající:

· všechny předměty zkoušky,

· osobní odpovědnost pro zkoušení,

· zkušební vybavení a simulační nástroje,

· provedené analýzy a zkoušky,

· vzniklé problémy a jejich řešení,

· výsledky.

Bezpečnost osob a majetku : 

Mechanické zábrany a zámky : 

Mechanickými zábranami musíme rozumět jakékoliv fyzické překážky, které brání potenciálnímu útočníkovi (nebo živelné katastrofě) v přístupu do objektu či k prvkům informačního systému. Jsou to tedy například všechny stěny, podlahy, dveře, bezpečnostní fólie v oknech apod., které chrání klíčové prvky objektu před okolním světem.

Způsoby použití zámků jistě není zapotřebí nijak hluboce rozebírat, mnohem důležitější je vybrat vhodný zámek a učení na které dveře jej umístit

Stanovení potřeby uzamčení konkrétních dveří či oken bývá ve většině případů řešeno intuitivním odhadem a je nutné konstatovat, že kromě velmi rozsáhlých systémů, je tato metoda dostačující. Dále je však již více než vhodné postupovat systémově. Je zapotřebí stanovit, které osoby budou mít možnost konkrétní zámky otvírat, jaké zámky mají být na které dveře použity apod. V takovém případě je nejvhodnější rozdělení prostor organizace do bezpečnostních zón a ke každé stanovit jaké osoby (případně i v jakých situacích) mohou dovnitř vstoupit.

Výběr zámku, či konkrétního typu bezpečnostních dveří je vhodné provést ve spolupráci se specialisty v oblasti fyzického zabezpečení. Jako podklady pro jejich návrh je ideální uvést jak dlouho musí diskutovaná zábrana odolat soustředěnému útoku s použitím konkrétních prostředků (ruční nářadí, ruční elektrická vrtačka apod.). Mělo by být samozřejmostí, že veškeré návrhy mechanických bezpečnostních zábran a zámků vycházejí, tak jako jakákoliv jiná opatření ze závěrů analýzy rizika jsou koncepčně sladěna s ostatními komponentami systému zabezpečení.

Elektronické zabezpečovací systémy :
Systémy pro vnitřní zabezpečení : mozkem každého zabezpečovacího systému je ústředna. Ta vyhodnocuje veškeré signály ze snímačů a ovládacích zařízení a na základě jejich analýzy a v souladu s naprogramováním rozhoduje o vyhlášení poplachu.

 O indikaci otevření dveří se postará například magnetický detektor. Ten upozorní ústřednu, že došlo k otevření dveří a ústředna většinou čeká na odjištění systému. Pokud nedojde k odjištění během nastavené doby, dojde k vyhlášení poplachu narušení objektu.
Moderní bezpečnostní systémy se zpravidla odjišťují buď pomocí klávesnice zadáním několikamístného vstupního kódu nebo stiskem tlačítka rádiového ovladače. Oba systémy jsou naprosto bezpečné. Možnost zadání kódu bývá omezena několika málo pokusy než dojde k vyhlášení poplachu. U ovládacích klíčenek bývá použit takzvaný plovoucí přenosový kód, který zcela znemožňuje jeho zkopírování.

Podobným způsobem jako vstupní dveře lze zajistit všechny vstupy do objektu, tj. všechny dveře a okna. Pro detekci rozbití skleněné výplně se dnes používají akustické detektory rozbití skla. Tyto snímače jsou umístěny v místnosti, kde jsou skleněné výplně, a jsou schopny vysoce přesně detekovat rozbití skla. Kvalitní snímače jsou přitom zcela imunní vůči jiným podobným zvukům. Magnetické detektory a detektory rozbití skla zabezpečují základní plášťovou ochranu objektu.

K zajištění vnitřních částí se nejčastěji používají například čidla pohybu které fungují na několika základních principech : 

· pasivní infračervené ( PIR ) : Využívají vyšší teploty lidského těla proti běžné pokojové teplotě. Speciální lupy, umístěné před senzorem, rozdělí střežený prostor do několika svazků paprsků. Pokud se v prostoru pohybuje předmět s vyšší teplotou než jakou má okolí, při protnutí některého paprsku se změní výstupní napětí senzoru a připojená elektronika tento signál zpracuje. Nevýhodou čidel PIR je právě předpoklad rozdílné teploty pohybujícího se předmětu od okolí.
· ultrazvukové  : Ty již nejsou pasivní, vyžadují ultrazvukový generátor (vysílač) a snímač (přijímač). Signál, generovaný vysílačem, se odráží od okolních předmětů, případně stěn místnosti a je snímán přijímačem. V klidovém stavu je na výstupu přijímače konstantní signál. Pokud se v aktivním pásmu detektoru začne pohybovat nějaký předmět, signál na vstupu přijímače se změní a elektronika tuto změnu registruje. V jednodušším případě se vyhodnocuje pouze absolutní hodnota (úroveň) snímaného signálu. Složitější systémy pracují na principu Dopplerova efektu, kdy se při přibližování či vzdalování se objektu mění kmitočet přijímaného signálu, odraženého od pohybujícího se objektu. Rozladění je opět vyhodnoceno jako aktivní signál. Ultrazvukové snímače jsou náchylnější k rušení (například pohyb záclon nebo závěsů v průvanu muže být vyhodnocen jako aktivní signál). Nejčastější použití je proto v menších prostorech, v nichž se nepředpokládá náhodný pohyb předmětů nebo zvířat (kočka, pes atd.). Ultrazvukové detektory proto bývají často součástí zabezpečovacích zařízení pro automobily, kdy střeží prostor pro cestující. To je výhodné zejména u otevřených vozů - kabrioletů, kdy je běžné zabezpečení dveřním kontaktem nedostatečné. Jakýkoliv pohyb v kabině pak vyvolá poplach. 
· mikrovlnné : V poslední době se začínají používat čidla pohybu, pracující na mikrovlnném principu, tedy jakási obdoba radaru. Jejich výhodou je větší směrovost, takže je možné je nastavit například pouze na vchodové dveře a omezit tak možnost náhodného spuštění pohybem v jiné části místnosti.
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Dále je možné spojit některé z těchto principů do jednoho čidla a tím zvýšit jeho spolehlivost. Principy těchto čidel se používají  i v automatizované výrobě případně s vylepšeními jako odfiltrování pozadí , větším nasměrováním paprsků apod.

obrázek č. 4 : čidlo pohybu 

Bezpečnostní systémy jsou navzájem propojeny buď kabely, kterými se přenáší napájecí napětí a veškeré informace nebo bezdrátově. Bezdrátové systémy mezi sebou komunikují rádiově a snímače jsou napájeny z baterií.

 Aby se informace o poplachu dostala okamžitě i k majiteli bytu, používají se automatické telefonní volače . Tyto přístroje mohou stát samostatně nebo být i součástí zabezpečovací ústředny. Jsou připojeny k telefonní zásuvce a k telefonu. V případě poplachu si automaticky uvolní telefonní linku a začnou vytáčet uživatelem nastavená telefonní čísla (na pevnou linku, mobil nebo pager) a přehrávat na ně hlasovou zprávu, kterou si uživatel sám nahrál do paměti. Pokud na místě instalace není přivedena telefonní linka, je možné využít GSM brány pro přenos hlasové nebo textové poplachové informace pomocí mobilního telefonu.

Pro nejvyšší stupeň zabezpečení se používá přenos informace digitálním komunikátorem na pult centralizované ochrany.

Systémy pro vnější zabezpečení : Pro vnější zabezpečení jsou určeny systémy pracující na odlišných principech. Tyto systémy využívají k detekci narušitele technologie na vysoké technické úrovni, protože venkovní prostředí vždy obsahuje velký počet rizikových faktorů, které mohou způsobovat falešné alarmy. Jedná se zpravidla o změny klimatických podmínek (sníh, prudký vítr) a volný pohyb zvěře. Do kategorie vnějších systémů patří zejména mikroprocesorové duální prostorové detektory pohybu, infračervené aktivní detektory (infrazávory), mikrovlnné bariéry, zemní indukční kabely a plotové (ohradní) systémy na bázi koax. kabelu.Tyto systémy mohou být instalovány samostatně nebo v kombinaci se systémem vniřního zabezpečení. Pro samostatné nasazení je však z důvodu maximální eliminace falešných poplachů výhodná kombinace dvou různých systémů (např. plotový + zemní).
Dále jsou ústředny těchto systémů bývají napojeny na sirény : 

· vnitřní interiérové sirény : mají vysoký pronikavý zvuk a jejich hlavním cílem je odradit pachatele. Ze zkušenosti vyplývá, že pokud je pachatel překvapen ječivým zvukem sirény, ve většině případů se dá okamžitě na útěk.

· venkovní sirény : mají naopak za úkol v případě poplachu přilákat pozornost sousedů nebo kolemjdoucích. K tomuto účelu bývá výkonná siréna doplněna intenzivním blikačem.

Systémy kontroly vstupu :

Obecně se kontrolou vstupu osob a kontrolou vjezdu vozidel rozumí odblokování nebo otevření mechanické či jiné zábrany vstupu nebo vjezdu prostřednictvím elektronického systému a identifikačního klíče (v praxi karta, přívěsek, PIN,  PIN v kombinaci s kartou či přívěškem atp.). Těchto systémů je v současné době celá řada a proto se dále omezíme jen na popis principu činnosti těchto systémů.

Čtecí snímač většinou využívá pasivní radiofrekvenční způsob přenosu dat. Radiofrekvenční metody jsou založeny na aktivním přenosu čísla v dlouhovlnných radiových pásmech pomocí amplitudové nebo frekvenční modulace. Číselný kód je vytvořen přímo na mikročipu, který řídí vlastní modulaci. Systém využívá pevných číselných kódů, které jsou na každém identifikačním nosiči naprogramovány přímo ve výrobě. Každý kód je tedy unikátní a nedá se již nikdy změnit. Napětí pro činnost mikročipu se získává indukcí na anténě při přiblížení do aktivní zóny před snímací jednotkou. 

 Přečtené informace o uživateli jsou dále vyhodnocovány v eletronické ústředně a ta pak dle vloženého programu automaticky rozhoduje, zda umožnit držiteli identifikačního klíče vstup nebo vjezd do objektu pomocí otevření elektromagnetického zámku či zvednutím závory.

Povolení ke vstupu jednotlivým osobám lze nadefinovat na každé vstupní či výstupní dveře. Ať už se jedna o vstup do budovy, vjezd do garáží či vstupy do kanceláří. Každé dveře mohou mít nastavený odlišný provozní režim každou půlhodinu, den , týden či svátky. Dále je možné softwarově nastavit každému uživateli přístupová práva pouze do určitých míst a pouze v danou dobu. Identifikační karty lze využít nejen pro pracovníky

jedné společnosti nebo úřadu, ale i pro evidenci dalších osob, které přicházejí do budovy. Nejčastěji jsou to návštěvy, které jdou za konkrétní osobou. Mohou to však být i zaměstnanci externích firem či servisní pracovníci. Tito lidé jsou při příchodu do objektu

vybaveni kartou, která jim umožní vstup do příslušných prostor, výtahu či parkoviště,  popř. pohybu po budově.
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Tyto systémy jsou většinou vybaveny vnitřními hodinami a umožňují zaznamenávat čas a datum příchodu jednotlivých osob. Lepších docházkové systémy umožňují dále s těmito daty pracovat. Například docházkový software zpracuje veškeré informace o pracovní době jednotlivých osob a pomocí těchto informací může software spočítat příslušnou mzdu, nastavit individuální pracovní dobu, zaznamenávat informace o přesčasech, zaznamenávat pokusy o průchod  či provádět další výpočty. 

Tyto systémy často umožňují připojení k lokálnímu počítači pomocí RS 485 sběrnice či propojení s místní síti Lan či Ethernet. V případě síťové verze systému lze získat dokonalý přehled o pohybu osob v celém objektu s přesným datem a časem průchodu nebo pokusu o průchod což výrazně přispívá k bezpečnosti osob i majetku zvláště v denní době kdy není spuštěn elektronický bezpečnostní systém.

Dále je možné některé systémy přímo spojit s ústřednou bezpečnostního systému což umožňuje například automaticky spustit elektronický bezpečnostní systém v době kdy v místnosti či objektu není žádná osoba. 

Obr.  Schéma kontroly vstupu do místnosti.
Protipožární systémy :

Ochrana proti požáru má v lidské společnosti dlouhou tradici a vzhledem k technickému pokroku i stoupající účinnost. Mnoho požárů je v současné době zlikvidováno již ve svém zárodku, dříve než stačí napáchat velké škody. K tomu slouží i elektronické protipožární systémy (EPS). Elektrická požární signalizace zajišťuje včasnou a rychlou identifikaci a lokalizaci vzniku požáru. V praxi je z prevenčního hlediska EPS doporučována i do objektů, kde není přímo předepsána požárními předpisy. Nasazením systému EPS je možné včas předejít rozšíření požáru (např. i úmyslně založeného), zabránit tak vzniku velkých materiálových ztrát a v horších případech i ohrožení životů.
V současné době se používají zejména digitální adresovatelné systémy již umožňují připojení hlásičů po dvoulinkovém vedení, tudíž odpadá složitá kabeláž jako u velkých konvečních systémů. Linková vedení jsou navíc řešena LOOP technologií tzn., že začátek i konec vedení je zapojen do středny EPS. Tímto způsobem je celé vedení ústřednou plně kontrolováno.V praxi to znamená, že pokud dojde k poruše linky v určitém místě (porucha hlásiče, přerušení vedení) linka zůstane v provozu, protože je napájena z obou stran. K zajištění provozu ostatních hlásičů na lince při poruše jednoho hlásiče slouží tzv. izolátory. Tyto prvky zajistí odpojení jen té části smyčky, pro kterou je izolátor použit. Ostatní hlásiče zůstavájí v provozu. Hlásiče pracují na odlišných fyzikálních principech a jejich nasazení je posuzováno dle prostorů, které mají být střeženy :

ionizační (optický) hlásič : lze použít tam, kde se předpokládá v počátečním stadiu požáru vznik kouře

tepelný hlásič : lze použít tam, kde se v počátečním stádiu požáru předpokládá rychlý růst teploty (např. hoření plynu) apod.

tlačítkový hlásič : používá se v místech zajišťující rychlou dosažitelnost unikajícími osobani

lineární hlásič : používá se v takových prostorách, kde není možná instalace “klasických” hlásičů požáru. Jedná se zejména o kulturní sály, kina, výrobní haly, sklady apod.

Vzhledem k technické specializovanosti a přísným předpisům je nezbytné, aby tyto systémy navrhovali vyškolení a certifikovaní odborníci. Na druhou stranu se můžeme setkat s jejich malou znalostí specifických podmínek instalace automatického protipožárního systému v počítačovém prostředí (například potřeba co nejkorektnějšího shut-downu všech serverů před počátkem hašení). Je tedy nezbytná spolupráce požárních specialistů s odborníky z oblasti IT. Přesto je potřeba se na návrh protipožárního systému předem připravit a precizně stanovit, které prostory mají být chráněny při speciálním režimu, např. serverovna, archív s papírovými dokumenty, které další události musí vyvolat spuštění protipožárního systému apod. 
Bezpečnost u strojů  : 

· ochrana stroje 

· ochrana obsluhy 

ochrana stroje :
Tato ochrana se používá k ochraně stroje při extrémních podmínkách. Například při výpadku napájecí energie musí být stroj konstruován tak aby jeho pohyblivé části neohrozili ani okolí stroje ani stroj samotný. 

Mezi další mezní situace patří ochrana stoje před vysokým napětím atd.

ochrana obsluhy : 

K ochraně obsluhy se používají : 

Ochranné osobní pomůcky :

Zaměstnavatel je povinen zajistit bezpečnost a ochranu zdraví zaměstnanců při práci a přejímat veškerá opatření k prevenci rizik. V některých provozech proto musí pracovníkům poskytnout osobní ochranné prostředky a mycí, čistící či desinfekční prostředky.

Zákoník práce zaměstnavateli ukládá, aby zajistil bezpečnost a ochranu zdraví zaměstnanců při práci s ohledem na rizika možného ohrožení jejich života a zdraví, která jsou spojena s výkonem pracovních činností. Za tím účelem je zaměstnavatel povinen vytvářet podmínky pro bezpečné, nezávadné a zdraví neohrožující pracovní prostředí vhodnou organizací bezpečnosti a ochrany zdraví při práci a přijímáním opatření k prevenci rizik. Prevencí rizik se rozumí všechna opatření, která mají za cíl předcházet a odstraňovat rizika nebo minimalizovat jejich následky.

Pokud to není  možné technickým, technologickým nebo jiným opatřením riziko odstranit nebo omezit, je zaměstnavatel povinen přednostně uplatnit prostředky kolektivní ochrany ( například odsávací zařízení odstraňující škodliviny z dýchací zóny apod.). Jestliže rizika není možné odstranit ani tímto způsobem, je povinen zaměstnancům poskytnout osobní ochranné pracovní prostředky. Právní úprava poskytování osobních ochranných prostředků ( OOPP ) je obsažena v ustanovení § 133a zákoníku práce a v nařízení vlády číslo 495/2001 Sb.

Osobní ochranné pracovní prostředky jsou takové, které musí :

· chránit zaměstnance před riziky

· splňovat technické požadavky stanovené příslušnými právními předpisy

· odpovídat podmínkách na pracovišti

· být přizpůsobeny fyzickým předpokladům jednotlivých zaměstnanců

· respektovat zdravotní stav zaměstnanců

· být vzájemně slučitelné v případě, že je nutné používat více OOPP současně

a nesmí :

· ohrožovat zdraví 

· bránit při výkonu práce

V prostředí, v němž oděv nebo obuv podléhá při práci mimořádnému opotřebení nebo znečištění poskytuje zaměstnavatel jako osobní ochranné pracovní prostředky též pracovní obuv nebo oděv. Osobní ochranné pracovní prostředky jsou zaměstnancům poskytovány podle vlastního seznamu zaměstnavatele zpracovaného na základě vyhodnocení rizik a konkrétních podmínek práce.

S používáním OOPP je zaměstnavatel povinen zaměstnance seznámit a zaměstnanec je povinen OOPP používat. Je povinen je používat pouze pro konaní pracovní činnosti a je povinen s nimi řádně hospodařit. Nesplnění těchto povinností se posuzuje jako hrubé porušení pracovní kázně. Osobní ochranné pracovní prostředky musí být také poskytnuty jiným osobám, pokud se zdržují na pracovištích, která nejsou veřejně přístupná a hrozí jim z tohoto důvodu riziko ohrožení života, zdraví či znečištění oděvu či obuvi.

Pokud dojde k při výkonu práce ke zranění či jiné škodě a zaměstnanec nepoužil osobní ochranné pracovní prostředky, které mu byly poskytnuty tak se zaměstnavatel muže zcela zprostit odpovědnosti za tuto škodu.

Mezi osobní ochranné pracovní prostředky patří například pracovní rukavice, pracovní oděv a obuv, helma či jiné prostředky.

Pozn. : osobní ochranné pracovní prostředky jsou ze zákona zaměstnancům poskytovány bezplatně a zaměstnavatel je nesmí nahrazovat jakýmkoliv finančním plněním (např. tím že dá zaměstnanci peníze na nákup těchto prostředků apod. ). Zaměstnavatel je dále ze zákona povinen na vlastní náklady OOPP  udržovat v použitelném stavu ( to znamení že musí hradit i čištění, opravy apod. ).
Fotoelektrická čidla :

V automatizovaných výrobních a logistických procesech pečují bezpečnostní světelné závory, světelné mříže, laserové skenery a blokační zařízení o účinnou ochranu osob. Pomocí těchto zařízení je ochráněn vstup do nebezpečných oblastí stroje. V případě průniku osoby nebo předmětu do této zóny dojde vyslání signálu do řídícího systému stroje a následně dojde např. k vypnutí stroje či jiné akci.

Mezi nejrozšířenější produkty této oblasti patří : 

· světelné závory : se skládají z vysílací jednotky a přijímací jednotky mezi nimiž vzniká chráněné pole, zabraňující přístupu k nebezpečné části stroje. Vysílací jednotka vysílá světelné paprsky celé které přijímač synchronně vyhodnocuje a je-li přerušen překážkou (např.prstem či rukou), vydá povel k zastavení stroje.
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obrázek č. 5 : světelná závora

Jako světelné paprsky se zde používají například infračervené paprsky. Aby nedocházelo k interferenci paprsků s okolím a tím ke snižování jejich spolehlivosti jsou tyto paprsky často modulovány. Infračervené paprsky se používají v méně prašných provozech a do vzdálenosti vysílače a přijímače do cca 10 metrů. Ve více prašných provozech či pro větší vzdálenosti vysílače a přijímače se používají laserové paprsky , které dovolují aby vzdálenost mezi v čidly dosáhla 50 metrů.
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  obrázek č. 6 : křivky rozptylu různých druhů paprsků
Světelné závory se dále rozdělují na :

· jednopaprskové : pokud potřebujeme ochránit ještě větší vzdálenost je nutné použít zařízení jednopaprsková s dosahem  0,5 - 120 m. Pro větší plochu pokrytí lze použít více těchto zařízení.
· vícepaprskové : slouží k pokrytí větší plochy například u lisu či jiného zařízení k ochraně obsluhy při nebezpečné činnosti obsluhy. Vzhledem k tomu, že nejsou potřeba dveře ani ochranné kryty , tak se značně snižuje doba nutná na nakládku a tím roste produktivita.
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obrázek č. 7 : typy světelných závor
Světelné závory se často používají u textilních strojů , u lisovacích strojů, ve skladovém hospodářství , v dopravní technice, v elektrotechnice a dalších oborech.

Světelné závory jsou dále používány k počítání předmětů, otáček, k snímání polohy a pohybu, hlídání objektů a pro podobné aplikace v oblasti průmyslové automatizace.

·  laserové skenery  : pomocí neviditelných infračervených paprsků ( případně laserových ) snímá skener svoje okolí. Měření probíhá bez reflexních ploch na principu snímaní odražených paprsků a vyhodnocením tvaru a vzdálenosti objektů v okolí scanneru ( na bázi měření  doby běhu paprsku ). Měření probíhá plošně ve výšce skeneru a je možné měřit buď celé jeho okolí a nebo pouze vybraný usek. U skeneru je možné nastavit si tvar jeho okolí a tvar snímané plochy ( například v CADu ). Tato plocha potom není skenerem brána jako porušení ochranné plochy. Plocha kterou je možno tímto skenerem hlídat může dosahovat i velikosti kolem 300 metru čtverečních. Skenery se v praxi používají zejména pro kontrolu rozlehlých prostorů libovolného tvaru, pro průmyslové robotizované prostory a automaticky řízená vozidla.

·  přesné difusní snímače : tyto snímače bývají vybaveny nastavitelným potlačením popředí ( v rozsahu 0 – 4 cm ) a potlačením pozadí. To umožňuje přesně snímat předměty s lesklým či černým povrchem. Dále tyto snímače umožňují snímat i předměty jejichž povrch obsahuje hrany. Některé z těchto snímačů umožňují snímat předměty i přes skleněné kryty nebo přes otvory v dopravníkových pásech. Přesné snímaní předmětu ve vzdálenostech od 5 cm do 1 metru umožňuje snímat i předměty o průměru 2 mm.   

Dále se v této oblasti používají různé speciální fotoelektrické senzory se specifickým použitím.

Mechanické spínače : 

· nášlapné desky : používají se většinou jako doplněk k optoelektronickým snímačům. Jde o zařízení snímající přítomnost člověka v ochranné zóně na principu nášlapné desky, ve které je uvnitř meandrovitě natažené optické vlákno. Při zatížení desky se optické vlákno zmáčkne a přestane (nebo se omezí) jím procházet světelný tok. Většinou se používají infračervené pulsy, které jsou vyhodnocovány řídící jednotkou s výstupním relé, které ovládá zastavení stroje. Vyhodnocovací jednotka může být od nášlapné desky nebo lišty vzdálená až 200 metrů.
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obrázek č. 8 : nášlapná deska
· kontaktní lišty : pracují na podobném principu jako nášlapné desky, při zmačknutí lišty dojde ke smáčknutí optického vlákna v lište a tím se omezí nebo úplně zastaví světelný tok vláknem. To se vyhodnotí ve vyhodnocovacím zařízení a dojde k zastavení stroje. Tyto systémy se často používají například u indikace zavření dveří čí klece u stroje. Tyto snímače se dají instalovat i v nebezpečných prostorech např. ve výbušném prostředí (pokud je signál do lišty nebo do nášlapné desky přiveden a odveden optickým vláknem tak nehrozí že dojde ke zkratu). Kontaktní lišty mohou zabezpečovat vzdálenosti řádově od 0,4 metrů do cca 10 metrů i více. 

· nožní spínače : jsou ideálním řešením pro funkci start a stop u průmyslových strojů. Vyrábějí se : 

· s ochranným krytem na nohu  : určeny pro spouštění strojů s vysokým rizikem. Ochranný kryt přes nožní pedál zabraňuje náhodnému stlačení pedálu obsluhou nebo padajícím předmětem ) 

· bez krytu : pro méně rizikové oblasti použití

Jsou vybaveny jedním nebo dvěma mžitkovými kontakty V + Z. 
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Obrázek č.  9 : nášlapný spínač s ochranným krytem

· lankové spínače : tyto spínače se používají dohromady s moduly nouzového zastavení stroje. Slouží k nouzovému zastavení stoje zejména v nebezpečných provozech , kde je nutné zastavit stoj z každého místa jeho pracovního provozu. Například v strojních nůžek, dřevoobráběcích strojů a podobně.

Při zatáhnutí za lanko dojde k rozpojení kontaktů a tím k zastavení stroje. Tyto spínače bývají konstruovány tak aby rozdíly teploty neměli vliv na jeho funkci. Ke kontrole správného napnutí lanka slouží vestavěný indikátor. V případě roztrhnutí či jiného mechanického poškození drátu (lana, tyče) musí být ihned vyvolán signál nouzového stopu.

Zařízení na opětovné nastavení mají být umístěna tak aby z těchto míst byla vidět celá dráha drátu (lana).
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Obrázek č. 10 : lankový spínač

Požadavky na dráty, tyče a lana (dle normy ČSN EN 418) :
Je třeba zohlednit : 

· velikost výchylky, která je potřebná v vyvolání nouzového zastavení 

· největší možná výchylka

· nejmenší vzdálenost mezi drátem (lanem, tyčí) a nejbližším předmětem

· sílu, kterou je potřeba působit na drát (lano, tyč), aby se uvedlo do činnosti ovládací zařízení

· zvýraznění viditelnosti drátu (lana, tyče) pro obsluhu

· polohové bezpečnostní spínače : tyto snímače jsou speciálně určeny k instalaci na pohyblivých chráničích průmyslových strojů (posuvná dvířka, výkyvné kryty atd.). Slouží k okamžitému zastavení nebezpečného pohybu stroje od okamžiku otevření pohyblivého chrániče. Některé z těchto modulů umožňují i uzavření krytu s blokováním. To znamená že fyzicky zamezují otevření krytu stroje dokud trvá nebezpečný pohyb. Tyto snímače bývají různé konstrukce podle typu použití. Je také možné použít některé z nich při ochraně majetku jako bezpečnostní čidlo otevření dveří.
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Obrázek č. 11 : polohové bezpečnostní spínače

· obouruční ovládání : tato ochrana se velmi často používá například u lisů či podobných aplikacích, kde hrozí nebezpeční ze obsluha strčí ruce do nebezpečné části stroje. Tomu je zde zabráněno tím ze stroj je uveden do provozu pouze za splnění podmínky že jsou stisknuty obě dvě tlačítka na ovládacím panelu v časovém intervalu půl sekundy. Bezpečnostní vzdálenost mezi ovládacím panelem a nebezpečnou částí stroje musí být dostatečně velká aby bylo zajištěno že  k bezpečnému zastavení stroje dříve než obsluha může dosáhnout nebezpečné zóny stroje.

Tyto ovládací pulty je možno instalovat přímo na stroj a případně na stojan. Tyto ovládací panely bývají spojeny s bezpečnostními moduly a tím je dosaženo vysoké bezpečnosti. Tyto pulty také bývají konstruovány tak aby snížili možnosti vzniku onemocnění, které jsou spojeny s opakovanými pohyby rukou (např. syndrom stlačeného zápěstního nervu atd.)
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Obrázek č. 12 : pult obouručního ovládání

Ostatní snímače, které je možné použít při bezpečnosti práce a jejich základní principy.

Všechny tyto snímače se dají použít k ochraně obsluhy stroje například při namontování na bezpečnostní kryt stroje je možné indikovat kdy je ochranný kryt uzavřen a stroj může začít pracovat. Výhodou těchto snímačů oproti fotoelektrickým je jejich použitelnost i ve velmi extrémních podmínkách (například v prašném prostředí). 

· indukční snímače :  jsou to robustní snímače, které rozeznají přítomnost kovových částí změnou indukčnosti ve vestavěné cívce.
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Jsou používány zejména pro řízení, regulaci, automatizaci, polohování a kontrole výrobních procesů.. Pracují bezdotykově a mají elektronický výstup, tj. nepodléhají opotřebení. Mezi jejich výhody patří že nepodléhají opotřebení dále jsou odolné proti zkratu a přepólování. Mají prakticky neomezenou dobu životnosti , jsou netečné proti znečištění a tudíž bezproblémově použitelné  v extrémních podmínkách. Většinou pracují na změně indukčnosti cívky při přiblížení kovové části.

Obrázek č. 13 : princip indukčního snímače

· magnetické snímače : používají se zejména pro snímání a indikaci přímočarých a rotačních pohybů. V činnost je uváděn vedlejším zdrojem tj. magnetickým polem vytvořeným magnetem. 
· kapacitní snímače : pracují na principu změny kapacity snímače.
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Tyto čidla pracují na bezkontaktně jsou schopné na rozdíl od indikčních čidel snímat i nekovové součástky. Když se součástka dostane mezi dvě elektrody tak se zmení relativní permeabilita kapacitního snímače což je vyhodnoceno přídavnou elektronikou.

Obrázek č. 14 : princip kapacitního snímače

· ultrazvukové snímače : pracují na tzv. „ netopířím “ principu , tj. vysílají ultrazvukové vlny a následně vyhodnocují odraz těchto vln od předmětů.

Kamerové systémy :

Mohou být použity pro různé aplikace od střežení objektů až po sledování vybraného okolí stroje. Mohou pracovat na různých principech. Například na principu snímání a vyhodnocování infračerveného záření, které je vyzařováno teplými objekty a tím snímat vše živé v nebezpečném okolí stroje. Je také možné pomocí vyhodnocovacího zařízení nastavit různé parametry při kterých má dojít k zastavení stroje. V současné době je spektrum těchto výrobků na trhu velmi široké. Některé kamery mohou být spojeny s PC či jinými vyhodnocovacími systémy , které jsou schopné rozpoznávání objektů, kontroly kompletnosti předmětu, kontrole rozměrů a tvaru či snímání označení výrobku ( např. snímání čárových kódů výrobku při výstupní kontrole apod.).    

Signalizace :

· světelná : slouží zejména k rychlé kontrole stavu stroje a upoutání pozornosti obsluhy. V oblasti bezpečnosti jsou tyto signalizace používané k rychle identifikaci stavu stroje (např. poruchy stroje). Jejich výhodou je že jsou viditelné na velké vzdálenosti a pokud jsou vhodně umístěny tak jsou viditelné z 360°. Na trhu je velký sortiment těchto výrobků. Mohou být ve stavebnicové formě, kompaktní formě, dále se vyrábějí s různými druhy optické signalizace : 

· rotační 
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statické majáky 

a různými druhy osvětlení : 

· zábleskové

· s žárovkou                                                           

· výbojkou                                           
· LED signalizací                               Obrázek č. 18 : rotační majáček
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zvuková : často bývá kombinována se světelnou signalizací. V takovém případě světelná signalizace vypovídá momentálním stavu stroje ( zda je v chodu, pracuje apod. ) a zvuková signalizace bývá spuštěna až při havarijním či mezním stavu (např. pokud stroji dojde materiál, dojde k jeho poruše či někdo vstoupí do nebezpečné části stroje a dojde k jeho následnému zastavení ). Mezi hlavní výhody zvukové signalizace patří to že stroj nemusí být v zorném poli obsluhy a ta je v případě poruchy či jiného mezního stavu upozorněna houkáním, zvonkem či sirénou. 

Obrázek č. 19 : siréna

· obrazová : bezpečnostní tabulky jsou nedílnou součástí každého ať už motorového nebo jakéhokoliv mechanického stroje. Používají se v každé i sebemenší dílně či firmě a jejich použití je povinné. Bezpečnostní tabulky josu několika kategorii : 
· informativní : mají informativní charakter (informují o něčem), například o únikovém východu,  tabulky informující o bezpečnosti práce, pokyny první pomoci a podobně.
· výstražné : upozorňují obsluhu na určité riziko, například na riziko urazu elektrickým proudem, možností popálení, o nebezpečí možnosti výbuchu atd. 
· příkazové : dávají obsluze pokyny např. vypni v nebezpečí, pracuj jen v ochrané přilbě, vypni před začátkem práce apod. 

· zákazové : upozorňují  obsluhu na zákazy , které by obsluha měla dodržovat například zákaz kouření, nevstupuj do pracovního prostoru stroje atd.  
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Obrázek č. 20 : některé bezpečnostní tabulky :
Nouzový stop : 

Zařízení nouzového zastavení : 

Aby se zabránilo okamžitým nebo hrozícím nebezpečným situacím, musí být každý stroj vybaven jedním nebo více zařízeními nouzového zastavení.

Platí následující výjimky : 

· stroje u nichž by zařízení nouzového zastavení nesnižovalo riziko tím, že by nezkracovalo dobu zastavení nebo by neumožňovalo použití požadovaných speciálních opatření proti riziku

· ruční přenosné stroje a ručně vedené stroje

Tyto zařízení musí : 

· mít jasně identifikovatelné, jasně viditelné a rychle přístupné ovladače

· zastavit nebezpečný proces tak rychle, jak je to jen možné, aniž by se vytvořila další nebezpečí

· tam, kde je to nezbytné, spustit nebo umožnit spuštění určitých ochranných zařízení

Funkci nouzového zastavení  (STOP) pro ukončení procesu nebo pohybu, který se stal nebezpečným rozděluje norma ČSN EN 60204-1 do těchto kategorii : 

· STOP kategorie 0 : neřízené zastavení, které je vykonáno okamžitým vypnutím přívodu energie k pohonům stroje, přičemž jsou v činnosti brzdy a další mechanické přístroje určené k zastavení

· STOP kategorie 1 : řízené zastavení, které je vykonáno, jakmile řídící systém přijme povel k zastavení, přičemž výkonové části zařízení jsou během procesu zastavování napájeny energii a teprve po zastavení jsou odpojeny.

· STOP kategorie 2 : řízené zastavení, při kterém výkonové části zařízení zůstávají pod napětím, přičemž zastavení je prováděno jen řídícím systémem.
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Obrázek č. 3 : příklad nouzového zastavení kategorie 1.

Nouzové funkce : 

Požadavky na nouzové řídící funkce. Které jsou vyvolány jednoduchým úkonem obsluhy strojního zařízení, jsou stanoveny v normě ČSN EN 60204-1.

Mezi základní nouzové funkce patří zejména tyto funkce jednotlivě i jejich kombinace : 

· Nouzové spuštění : nouzová funkce, která je určena pro spuštění procesu nebo pohybu s cílem odstranit nebezpečné podmínky nebo se jim vyhnout.

· Nouzové vypnutí : nouzová funkce určená pro vypnutí zdroje elektrické energie k celé instalaci nebo jejím částem, kde nastalo riziko úrazu elektrickým proudem nebo jinou elektrickou příčinou

· Nouzové zapnutí : nouzová funkce určená zapnutí zdroje elektrické energie k části instalace, která je určena pro řešení nouzových situací

· Nouzové zastavení : ve všech režimech musí být tato funkce nadřazena všem ostatním funkcím a úkonům ve všech režimech. co možná nejrychleji musí být přerušen přívod elektrické energie ke všem ovládacím prvkům stroje, které mohou způsobit nebezpečný stav, aniž by tím vznikla jiná nebezpečí.

Funkce nouzového zastavení odpovídá buď zastavení kategorie 0 nebo 1( volba kategorie nouzového zastavení musí být stanovena na základě odhadu rizika vyvolaného strojem).

Je-li funkce nouzového zastavení kategorie 0 : musí být provedeno výlučně pevné zapojení elektromechanických součástí. Dále nesmí jeho funkce záviset na elektronické logice ( hardware či software ) nebo na přenosu povelů komunikační sítě nebo spojů.

 Je-li funkce nouzového zastavení kategorie 1 : musí být zajištěno nevratné odpojení ovládacích prvků stroje jen pomocí elektromechanických součástí.

Jakmile aktivní funkce ovladače pro nouzové zastavení po povelu k zastavení ustane, musí být tento povel pojištěn aretací zařízení pro nouzové zastavení na tak dlouho, dokud se tato aretace specificky předepsaným způsobem nepřekoná. Odaretovat ovladač pro nouzové zastavení smí být možné pouze náležitým úkonem a odaretováním tohoto ovladače nesmí být strojní zařízení uvedeno znovu do chodu, ale smí být pouze umožněno jeho opětné spuštění.

 Ovladače nouzového zastavení : 

Konstrukcí ovladačů nouzového zastavení se zabývá norma ČSN EN 418. Ovladače nouzového zastavení se konstruují tak , aby je obsluhující a případně další osoby mohli lehce uvést do chodu.

Typy ovladačů nouzového zastavení :  

· tlačítka ve tvaru hřibu

· dráty, lana, tyče

· páky

· ve speciálních případech nožní pedály bez ochranného krytu

Musí být umístěny tak, aby k nim byl lehký přístup a aby je obsluha či další osoby mohli lehce použít. Ovladače nouzového zastavení musí mít červenou barvu. Pozadí za  ovladačem ( pokud existuje či pokud je to konstrukčně možné ) musí být žluté. Pokud je strojní zařízení rozděleno do více  „ zón nouzového zastavení “ , tak celý systém musí být konstruován tak, aby se lehce rozlišila příslušnost ovladačů nouzového zastavení k jednotlivým zónám.

Tlačítka nouzového stopu :

Tlačítka nouzového stopu se používají k okamžitému zastavení stroje obsluhou v případě nebezpečí. Většinou bývá v okolí nebezpečného stroje několik těchto tlačítek napojených na bezpečnostní modul nouzového stopu. Tyto tlačítka musejí být vybaveny mžitkovou funkcí aby se zabránilo přelstění tlačítka. K vypnutí stoje dojde okamžitě po stisknutí tlačítka a k jeho následnému startu po odblokování tohoto tlačítka a následném sustění stroje tlačítkem start.Tyto tlačítka bývají několika základních konstrukcí : 
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stiskni - táhni 

· s odblokováním pootočením 

· s odblokováním klíčem

Obrázek č. 17 : tlačítko nouzového stopu

Bezpečnostní moduly :

Slouží k bezpečnému odpojení jednoho nebo více obvodů. Podle své funkce se rozdělují na : 

· moduly pro nouzové zastavení : slouží pro hlídání tlačítka nouzového zastavení. Při stisknutí tohoto tlačítka dojde k odpojení jednoho nebo více obvodů. 
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Některé moduly například pro zastavení motorů bývají  vybaveny výstupy se zpožděným rozpojením, které umožňuje řízené zpomalení hnacích prvků aby bylo dosaženo definitivního zastavení. Na konci zvoleného časování je odpojeno napájení rozepnutím časovaných výstupních obvodů. Časování bývá nastavitelné. K opětovnému spuštění může dojít teprve tehdy když se tlačítko nouzového zastavení vrátí do původní polohy a následně dojde ke spuštění po stisknutí tlačítka start.  

Obrázek č. 15 : modul nouzového zastavení
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moduly pro hlídání polohových snímačů : tyto moduly se používají k hlídání polohových snímačů, na řízení funkce fotoelektrických detektorů s reléovým výstupem nebo na vyhodnocovací zařízení nášlapných rohoží a bezpečnostních lišt. Modul automaticky detekuje nedostatky funkce nebo elektrického připojení snímače. Detekovaný nedostatek (např. přemostění) vyvolá okamžité rozpojení ochranných kontaktů modulu a následně zastavení nebezpečného stroje. Při připojení na napájecí napětí je nutné otevřít a znovu zavřít ochranné zařízení, aby se ověřilo, že jsou snímače správně zapojeny. Vratná smyčka modulu je uzavřená. To znamená, že ochranné obvody jsou aktivovány po uzavření pohyblivé ochrany a aktivaci tlačítka start.

Obrázek č. 16 : modul pro hlídání polohových spínačů

· moduly pro elektrické ovládání obouručních ovládacích pultů : slouží k správné funkci obouručního ovládání. Aby byl uveden do chodu mechanismus stroje tak musí být obě tlačítka obouručního ovládání stisknuta v časovém intervalu  menším než 0.5 sekundy. Při uvolnění jednoho z tlačítek v průběhu nebezpečného pohybu stroje musí být jeho pohyb zastaven a při opětovném stisknutí obou tlačítek je stroj opět spuštěn. Tuto funkci spínání a rozpínaní řeší právě tyto moduly.  Zpětná smyčka se u těchto modulů používá pro samokontrolu relé. Příkaz ke spuštění stroje je anulován v těchto případech : 

· obě tlačítka jsou stisknuty v delším časovém intervalu než 0.5s

· na kontaktu tlačítka obouručního ovládání je zkrat

· v okamžiku spouštění není uzavřená zpětná smyčka

Dále jsou bezpečnostní moduly používány  na detekce nulových otáček motoru, kontrolu dráhy lineárních lisů, dynamické střežení ventilů (např. u lisů ), střeženi polohy výtahu či přídavných bezpečnostních kontaktů.

Laboratoř 109 :

Robot Festík : 

Ověření návrhu kategorie bezpečnostní části řídícího systému dle normy ČSN EN 954-1 :
Možnost zranění : vhledem k síle použitých pneumatických motorů je možnost zranění velmi malá, proto volím typ S1 ( lehké zranění s přechodnými následky )

Četnost a doba ohrožení : četnost vystavení riziku zranění u robota Festík je velmi malá a to pouze v případě pokud se osoba dostane (např. při demonstraci robota ) do pracovního prostoru jeho pneumatických paží. Proto volím F1 (četnost : řídká , doba vystavení riziku : málo častá nebo krátká ).

Možnost vyvarování se riziku : Vzhleden k tomu že možnost ohrožení je pouze od robotových pneumatických paží, které se pohybují po předem naprogramované dráze a  to jen v určitém omezeném rozsahu volím zde typ P1 (vyvarování je možné jen za určitých podmínek ). 
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Současný řídící systém pro řízení robota Festík je kategorie B. Z toho vyplívá ,že je nutné provédst další bezpečnostní opatření.

Pro zabezpečení této úlohy se dá použít mnoho různých způsobů ochrany osob. Jednou  z možností by bylo zabránění přístupu k robotovi mechanickou barierou.To však  není vzhledem k použití této úlohy například při cvičení v laboratoři či na demonstraci vhodné. Proto jsem se rozhodl pro elektronicko-mechanickou ochranu. 

Zde je možné použít mnoho různých způsobů zabezpečení jako například nášlapné desky, kamerový systém, scanner prostoru, čidla pohybu, světelná závora a další.

Vzhledem v poměru cena /  výkon a s ohledem na praxi používanou v podobných aplikacích ve strojírenství jsem se rozhodl pro řešení pomocí světelné závory spojenou s bezpečnostním modulem pro nouzový stop od firmy Schneider Electric.

Vzhledem k velikosti chráněného prostoru jsem vybral dvě světelná čidla pracující na principu infra red  paprsků, které mají jmenovitou detekční vzdálenost 8 metrů což je pro naší aplikaci dostatečné. ( pro vetší vzdálenost bych použil laserové světelné závory, které mají jmenovitou detekční vzdálenost 50 metrů ).

Reakční doba těchto světelných čidel spojených s bezpečnostním modulem XPS-CE je kratší než 20ms což umožňuje rychlé zastavení robota v případě přerušení světelného paprsku. 

Bezpečnostní PNP reléový výstup z bezpečnostního modulu je spojen s elektricky ovládaným ventilem, přes který je k robotu přivedeno pneumatické napájení. Jako elektrické ovládání ventilu je použito monostabilního klopného obvodu, který udržuje ventil uzavřený dokud není na vstup tohoto klopného obvodu připojeno napětí z bezpečnostního modulu. Jakmile dojde k přerušení světelných paprsku, tak se rozepne bezpečnostní výstup bezpečnostního modulu a tím dojde k okamžitému uzavření elektricky ovládaného ventilu a tím i následně k odpojení robota Festík od pneumatického napájení. V tomto odpojeném stavu je robot do té chvíle dokud nedojde k opětovnému  spojení vysílače s přijímače pomocí infra red paprsku a zárověn musí být stisknuto startovací tlačítko ….(popsat nejak lip princip )  
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Obr. Funkční diagram bezpečnostního modulu XPS-CEP
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obr. Schéma zapojení světelných čidel k bezpečnostnímu modulu XPS-CE

Pozn.: V případě potřeby je možné systém dále aktualizovat  dalšími dvěmi světelnými čidly. Ty se zapojí stejně jako současné čidla na opačnou stranu bezp.modulu (svorky U+, U-, T1, Z1, Z3 ) dále je možné připojit dvě světelné čidla pro funkci muting (utlumení), která se v průmyslu často používá. Tato funkce umožňuje světelnou barieru automaticky deaktivovat například při dopravě materiálu k robotu a po průchodu materiálu světelnou závoru zase automaticky aktivovat. 

Výpočet vzdálenosti světelných závor od robota :
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S – minimální vzdálenost světělných závor od robota [mm]  ( musí platit S ≥ 500mm )

K – přístupová rychlost těla (nebo části těla) [mm/s] 
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 - doba odezvy ochranného zařízení [s]


[image: image21.wmf]2

t

- doba zastavování stroje [s]

C – dodatečná vzdálenost [mm]
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obr. Vzdálenost světelné závory od nebezpečného prostoru.
Pro náš případ tj. jednopaprskové závory platí :

přístupová rychlost těla (dle ČSN EN 999) : K = 1600 mm/s

dodatečná vzdálenost pro jednopaprskové závory : C = 500 mm

doba odezvy světelné závory s bezpečnostním modulem XPS-CE je : 
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 = 20ms

doba zastavení robota ( pomocí odpojení pneumatického napájení ) je : 
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Volím bezpečnou vzdálenost světelných závor od robota S = 140 cm.

Po konzultaci s výrobcem těchto světelných čidel jsem se rozhodl umístit čidlo č.1 do výšky 400mm a čidlo č.2 do výšky 900mm tím je 
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